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1 Einleitung

Die Kommunikatiorgewinnt aufgrundzunehmendeGlobalisierungstetiganBedeutungDa-
herist die Weiterentwicklungvon Kommunikationstechngn und ihre Verbreitungein An-
spornfir Forschungund Wirtschaft. Durch ComputersystemgestitzteKommunikationist
heutzutagen der Praxisnicht mehrwegzudenkenund ersetzizunehmendraditionelleKom-
munikationssystemédasinternetist ein Kommunikationssystemyelchesn denletztenJah-
ren stetigan Bedeutunggevannund auchvon der Wirtschafteingesetztvird. Die einfache
und schnelleTransaktiorvon Barvermogeniber,Online Banking® seinur exemplarischge-
nannt.Die Vorteile derKommunikationiiberdaslInternetfihrenletztendlichzu einemexplo-
sionsartigerAnstieg der Anzahlan demNetz beteiligterRechner Durch denzunehmenden
Gebrauchdesinternetsin vielen BereicherdesLebenssteigtnatirlichauchderBedarfan Si-
cherheit.Der SchutzpersonlicheDatenwie beispielsweis&ennwdrteyist fur die Sicherheit
desEinzelnenvon grundleggendemBedeutungTatsachlichsteigtdie Anzahlvon Angriffen auf
einzelneRechneijahrlich gravierendan[1], sodasslie Uberpriifungder Daten lissezuneh-
mendwichtigerwird. Die Kontrolle kannjedochoftmalsnur automatisiererfolgen,dadurch
denAnstieg der AnzahlbeteiligterRechnedie Datenmengeu grof3ist, als dasssie manuell
gepriftwerdenkonnte.

Esexistierenverschiedendypenvon IntrusionDetectionSystemendie sich mit dieserPro-
blematikbeschéaftigenJedochbendtigerdie meistenin der Praxiseingesetzte®ystemesehr
spezi schesWissentberdie Angriffe, um sie dannauchliickenlosund fehlerfrei zu erken-
nen. Dieselnformationist im Vorfeld aberoftmalsnicht bekanntundkannsich zudemleicht
durch geringeModi kationen des Angriffs andern. Anomalie-basiertdntrusion Detection
Systemeversuchemnittels statistischerAnalysendesDaten ussesauf &hnlicheErgebnisse
zu schlieRenwobei in diesemFall kein oder nur sehrwenig Hintergrundwisseniber die
Angriffe bekanntsein muss. Die statistischemnalysenvergleichenhierbei tblicherweise
aktuelle Charakteristkavon Daten Ussen,wie beispielsweisalasderzeitiglbertragenda-
tervolumen,mit denausVergangenheitswertelperechnetezu erwartenderCharakteristika.
Anomalie-basierténtrusionDetectionSystemeverdenallerdingsderzeitnur seltenproduktiv
eingesetztdasie oftmalssehrviele Fehlalarmemeldenund die Nachbearbeitunder Alarme
dahersehrzeitaufwendigst.

Aufgrund desserist dasZiel dieserArbeit, ein Anomalie-basiertegntrusion DetectionSy-
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stemzu entwickeln, welchesauchim realenEinsatzpraktikabelist und mdglichstnicht nur
von Sicherheitsdichleutensinnvoll eingesetziverdenkann. Um daszu erreichenmussals
primare<Ziel die AnzahlderFehlalarmeminimiertwerden.Diesist denkbarschwierig,dain
der Regel nur wenig Informationeniiberdie Natur der Daten UsseinnerhalbdesNetzwerks
vorliegen.ZumeinenmussdahemittelsrobusterHeuristikenversuchiverdendenFehlerbei
der Berechnungron Hausauszu minimieren. Zum anderemmussaberzusatzlicheine Még-
lichkeit geschdken werden,auf der Menge der gefundenerAlarme sinnvoll selektierenzu
kénnen.Axelsson2] meinthierzu,dassaufgrundderVernachléassigunder Basisratgbase-
rate-fallacy die Effektivitat Anomalie-basiertefntrusion DetectionSystemehauptséchlich
durchdie Mdglichkeitenzur MinimierungderFehlalarméestimmiwird, stattdurchdie Voll-
standiglkeit der Erkennungvon Angriffen. Die Reduktionder Alarme mittels Selektionsetzt
ein Mal3 voraus,mit Hilfe desserdie gravierendenAlarme von den unwesentlicherunter
schiederwerdenkdnnen.Bei der Selektionsoll — je nachindividuellerKon guration—nach
derSchweralerAlarmeselektiertwerdenjndemausgehensgon Alarmen,die auf minimalen
AbweichungervondemErwartungswerberuhenzunehmendravierenderedlarmeignoriert
werden.Daim Allgemeinengilt, dassdie Alarme,die aufgeringererAbweichungerberuhen,
eherFehlalarmedarstellerals die gravierendenAlarme, ist diesesMal} ein adaquateMittel
zur Reduktionvon Fehlalarmen. Der nachtraglicheAufwand bei der Analyseder Alarme
minimiert sich zum einen,da durch die ReduktionpotentiellerFehlalarmedie Gesamtzahl
gemeldeteAlarme verringertwird. Zum anderersind die restlichenAlarme Ublicherweise
leichterzu analysierengda sie ehereinentatsachlichemAngriff widerspigeln. Letztendlich
werdendem Administratorje nachindividueller Kon guration nur noch bestimmteAlarme
prasentiertNachteiligist, dassdie Vollstandigleit der Erkennungvon Angriffen dabeiverrin-
gertwird, weil die Moglichkeit bestehtdassauchtatsachlichstattgefundenélarmege Itert
werden. Durch die individuelle Kon guration kann der Administratorjedocheinen Kom-
promisszwischendemnachtraglicherAufwandbei der Analyseund der Vollstandigleit der
Erkennungnden.

Die Auswahl der robustenHeuristiken und die Selektionauf der Menge der gefundenen
Alarme sind daherzwei wichtige Mal3hahmenum dem Ziel ein in der Praxistaugliches
Anomalie-basiertebtrusionDetectionSystemsu entwerfenRechnungu tragen.

1.1 Gliederung der Arbeit

Kapitel 2 beschreibtvichtige Grundlagendie fur diesesThemarelevantsind. Zum einen
wird eineTaxonomiefir IntrusionDetectionSystemenahererlautertund zumanderen
statistisch&/erfahrenzur AnalysezweierDatenreihervorgestellt.
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Kapitel 3 stellt denEntwurf einesin dieserArbeit entwickelten Anomalie-basiertemntru-
sion DetectionSystemsvor. Es werdenVor- und Nachteiledes Systemsbeschrieben
undwichtige EigenschaftenlesSystemsexakt spezi ziert.

Kapitel 4 beschaftigtsich mit Einzelheitender RealisierungeinesPrototypenund erwahnt
einigeresultierendérobleme.

Kapitel 5 beschreibeinigegevonneneErfahrungerbei derAnwendungdesPrototyperund
seinerAlgorithmenunterrealenBedingungen.

Kapitel 6 liefert eine Zusammerdssungder Diplomarbeitund Ausblick Gber dasweitere
Vorgehenzur Realisierungeinesvoll funktionsfahigenAnomalie-basierterintrusion
DetectionSystems.
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In diesemKapitel werden grundlggendeInformationen, die zum Verstandnisder Arbeit
beitragenangefiihrt.Zunachstird ein Uberblickiiberdie verschiedeneArtenvon Intrusion
Detection Systemenvermittelt, um eine exakte Klassi zierung des neu zu entwickelnden
SystemgzuermadglichenDaraufhinwird dasvonVernPaxsonentwickelteIntrusionDetection
SystemBRO vorgestellt,welchesam LehrstuhlVIII der TechnischerUniversitatMinchen
mitentwickelt wird. Zuletzt folgt eine detaillierte Aufstellung von méglichenstatistischen
Methodengdie in IntrusionDetectionSystemereingesetziverdenkdnnen.

2.1 Intrusion Detection

AufgrunddessteigendenBedarfsan KommunikatiorewischenMenscherentstehemaschi-
nengestutzt&€ ommunikationssystemeie beispielsweiselasinternet.Die Anzahlderandas
Internetangeschlossend®echnersystem&eigtweltweit seitJahrerexplosionsartigan.
Mitunter aufgrunddieserTendenzsteigtauchder Bedarfan Systemerezur Kontrolle dieser
Daten Ussestetigan. Durch sehreinfach zu bedienendélools, die voll automatischPro-
grammschwchstellerausnitzekdénnenohnedasslerAngreiferhierbeiviel Wissenbenatigt,
gewinnt die Sicherungpersoénlichetnformationerzunehmendén Bedeutung.

Es werden Systemeentwickelt, die den Daten uss beobachterund gegebenerdlls auch
unterbindenkdénnen,um die eigenenRechnervor unbefugtenZugriffen zu schitzen. In
der Praxissehrhau g eingesetzté&Systemesind unteranderenfFirewalls, die nachVorgabe
einer vorher de nierten Sicherheitsrichtlinieexplizit de nierte Daten lisse blocken oder
durchlassen.Andere hau g eingesetzteSystemesind Intrusion Detection Systeme(IDS),
die den Daten uss beobachterund verdachtigeAktionen erkennen. Intrusion Detection
ist de niert als der Prozessder Erkennungbdéswilliger oder auch ungewollter Aktivitaten
innerhalb der elektronischenDaterverarbeitung. Die De nition ungevollter Aktivitaten
bestimmtsich hierbei unmittelbaraus der Sicherheitsrichtlinieder jeweiligen Einrichtung.
Daherist es erforderlichim vornhereindieseSicherheitsrichtlinieexakt zu de nieren, um
danndie Intrusion DetectionSystemeauf dieseBedurfnissemdglichstgenauund liickenlos
einzustellenEineunvollstandigeliste hau g auftretendeAngriffe unddesseuswirkungen
ist:
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Spionagevon privatenDaten
DurchSpionageerhaltemichtauthorisiertdPersonettinblick in private,potentiellsen-
sible Daten Dritter. Dieser Zugriff kann an verschiedenerstellen des Daten usses
passieren. Ublicherweisewird hierzu entwederder Rechnerauf dem die Datenlie-
gendirekt komprimittiertoderdie Daterverbindungzwischerzwei Rechnerrabgehort.
SchlechgeschiitztevernetzteSystemekdnnent tr undTor fir Wirtschaftsspionagéft-
nen. Durch Verschlisselunder Datensovohl im Langzeitspeicheals auchwahrend
der Datenubertragundhestehtdie Moglichkeit den Schaderzu reduzieren.Beispiels-
weisewird hierzuoft ein Programmnstalliert,welchesunerkannundautomatisctalle
AktionenderBenutzerdesRechnersnitschneidetindsammel{Badkdoor). Zuséatzlich
ermoglichendieseProgrammeoft aucheineneinfachenund unaufmerksamegutritt
desAngreiferszu spaterenZeitpunkten. Bleibt diesesProgrammléngereZeit uner
kannt, ist davon ausgehendassder Angreifer zusatzlichzu denim Langzeitspeicher
gespeicherte@atendesSystemsauchdie Uchtigen, beispielsweiselurchdenBenut-
zermittels TastatureingetippterDaten,ausspionierhat.

Denialof Service

Hierbeiwird letztendlichein bestimmteiDiensteinesRechneroderaberauchderge-
samteRechnelanggriffen, sodaser seinengestellterAufgabennicht mehrnachgehen
kann.Die Art der Angriffe erfolgt GiblicherweisdiberdasNetzwerkundundkannzum
Teil mit einfachenMitteln bewerkstelligtwerden. Denial of Service(DOS) Angriffe
sind eine sehrhau ge Angriffsform im Internet,da zur Durchfihrungwenig Know-
How und Ressourcebendtigtwerdenund zudemnur schwerdie Quelle desAngriffs
zurtckwerfolgtwerdenkann.Die Anonymitatder Angreiferwird oft durchmangelndes
SicherheitsbeusstseirdesBetreibersdesjeweiligen Rechnernetzesnterstitztjindem
demAngreiferermoglichtwird seineAbsenderadresg@uell-IP)beliebigzufalschent.
Filterregeln an den betrefendenEdge-Routerrder Teilnetzekénnenhierbei Abhilfe
schafen undeineRuckwerfolgungder Angreifer starkvereinfaichen.

Wurmer

Wirmer sind automatischagierendeProgramme,die sich unter Ausnutzungvon
Sicherheitslécherin Programmeriiber dasRechnernetZortp anzen (exploit). Das
auf dieseArt befallene Systemwird von demWurm daraufhinverwendetum weitere
Systemezu in zieren [3]. Ist dasSystembefallen, hat der Wurm oftmals Zugriff auf
die DatendesRechneraund kann unter Umstanderbeliebige Aktionen durchfihren.
Oftmalswird zum Ausschniiffeln von Daten,wie bereitsbeschriebengine Backdoor
installiert. Die Datenmengelie bei der Fortp anzung verwendetwird, kannso klein
sein,dassdieseim normalenDaterverkehr desSystemsuntegeht,oderaberauch,wie
im Beispieldes,W32/SQLSlammer{4] Wurmsdie gesamtezur Verfigungstehende

1spoo®ng



2 Grundlagen

Bandbreitedes Systemdan Anspruchnehmen. Dies kanndannunmittelbarzu einem
ZusammenbrucHerNetzinfrastrukuund somitzu einemDenial of Servicefuihren.
Missbrauchvon bestehendebiensteneinesRechners

Oftmalskénnendie vom AdministratorinstalliertenDiensteeinesRechnersywenndie-
serDienstnichtumsichtigkon guriert wurde,hoheunerartetezusatzlichéostenver-
ursacherodersogardengesamterBetriebdesRechnernetzegefahrdenNacheigenen
Erfahrungerwerdenim InternetmehrmalgaglichtypischeDienstealler angeschlosse-
nen Rechnergeprift,um neueZiele, die missbrauchiverdenkénnen,auszumachen.
Wird beispielsweis@in anorymer FTP-Serer falschlicherweisanit Schreib-und Le-
serechterauf ein Verzeichniskon guriert, wird dieserhéchstvahrscheinlichinnerhalb
vonkurzerZeit alsAustauschpunktle galkopierterSoftwareverwendetDasin diesem
Fall transferierteDatervolumenkanndannfir denBetreiberunerartethoheKosten
verursachen.

InstallationeinesneuenDienstes

Ein von einemAngreifererfolgreichgehackteRechnerwird oftmalsvon diesemmiss-
brauchtum eigeneDienstezu starten.DieserneueDienstwird oftmalsaufeinenfir ihn
untypischerPortgestartetum denDienstbestmdglichstu verschleiern.

Intrusion DetectionSystemelibervachenden Daten usseinesRechnernetzesnd durchsu-
chenihn nachSicherheitserstol3en.Die Systemeerleichterndie Arbeit desAdministrators
ungemeindaoftmalsdie Anzahlder Daten tssezu grof3sind um diesemanuellzu kontrol-

lieren. EinekorrekteBewertungist jedochmanchmaproblematischdaaufgrundder Vielfal-

tigkeit der Daten Usseoftmalsnicht die wahreNatur desAngriffs festgestellwerdenkann.
Dahererforderteine nachtraglicheBewertungder Vorféalle durch den Administratorin die-

senFéllenein umfassende¥Vissen. Letztendlichmussoftmalsviel Zeit investiertwerden,
umdie Ergebnisseler DS nachtraglicheu veri zieren. Wurdeein Angriff erkanntkannder
Administratordie nétigenSchritteeingeleitet.

Die verschiedene/rten von Intrusion DetectionSystemeund desserMethodenzur Erken-
nungvon Angriffen werdennunzusammengesst.

2.1.1 Klassikation von Intrusion Detection Systemen

Um zu verstehenwie die unterschiedlichenntrusion DetectionSystemearbeitenund wie

siesichunterscheidenyerdenin diesemKapitel verschieden&igenschaftewlieserSysteme
untersuchtEineKlassi zierungist zudemauchndétig, um ein neuzu entwickelndesntrusion

DetectionSystemin die der bestehende®systemeeinordnenzu kdnnenund vor allem die

Ziele desneuenSystemsklar de nierenunddifferenziererzu kdnnen.Die Klassi kation gibt

zudemeinenHinweisauf die zu erwartetenStarlkenund SchwachemesSystems.
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Leiderist die Terminologiein diesemBereichnicht eindeutig[5]. Daherwerdenin dieser
Arbeit die durch[6, 7, 5] vorgegebenerBegriffe verwendetDie Klassi zierungderIntrusion
DetectionSystemast an[6, 7] angelehntlm Folgenderwerdenwichtige Eigenschaftewon
IntrusionDetectionSystemervorgestellt:

Datenursprung

Die Funktionalitatder Systemeaichtetsichessentielbndie Datensétzegie denSystemerzur
Auswertungzur VerfigungstehenHierbeiwird zwischenzwei Grundtyperunterschieden:

Host-basierténtrusionDetectionSystemgHIDS)

Diese Systemearbeiten mit Datensatzendie direkt auf dem jeweiligen Rechner
gesammeltvurden. Beispielsweis&dnnendurchModi kationen desBetriebssystems
mitunter sehr detaillierte Informationen tiber den Daten uss, die Aktionen eines
Anwendersoder auchden Zustandder Prozessegesammeliverden. Zudembesteht
oft die Mdglichkeit die Protololldateien, die von der Applikation direkt geliefert
werdenmit in die Datenauswertungufzunehmenledochist oftmalseineausfihrliche
Informationsgeinnung durch die Anwendung nicht mdglich oder die Menge an
Informationenist sehr grof3 und erschwertdaherden Einsatzin der Praxis. Bei
zu extensver Informationsgeinnung bestehtdie Gefahr, dassdie Speicherungund
AnalysederriesigenDatenmengschonzu einemDenial of Serviceflhrt. Andererseits
sindh&au g genaudnformationenfir die Bewertungvon Angriffen unerlasslich Viele
modernelDS korrelierendie ProtololldateienmehrererRechnemiteinanderum eine
besserdussagaiberdenAngriff treffen zu kénnen.

Wichtige Vorteile Host-basiertelntrusion DetectionSystemeaind:

— Die NahezumOrt desGeschehenarleichterwesentlicheinedetailliertelnforma-
tionsbeschdiing.

— SehrdetaillierteInformationenermoglicheroftmalsbesseréussagen.

— Unzulassigd’rogrammennerhalbdesSystemsumBeispielWirmeroderTroja-
nerkoénnenfriihzeitigfestgestelliverden.

WesentlicheéNachteileHost-basiertedntrusion DetectionSystemsind:

— Die Analysederinformationernn denProtololldateienist aufgrundderkomplexen
Ablaufein Betriebssystemeund Applikationenoftmalssehraufwendig.

— EineluckenloseUberwachungdesRechnerssystemannausahnlichenGriinden
nichtgewahrleistetwerden.

— Durchdie DatensammlungndBearbeitungverdendie RessourcedesRechner
systemsg(CPU, Speicher...) starkbeanspruchtind kann dasLaufzeitverhalten
negativ beein ussen.
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— Die Datensind zwar detailliert aberin der Regel auf daseigeneRechnersystem
begrenzt.

— Oftmalsliefern Betriebssystemend Applikationenkeine detaillierte Ausgaben,
sodas®ineAuswertungdannnicht moglichist.

— Netzwerkangrile, beispielsweise, TCP hijacking“, kénnengar nicht oder nur
schlechfestgestelliverden,dabendtigtelnformationerhdu g nichtvorliegen.

Netzwerk-basierttntrusionDetectionSystemgNIDS)

Netzwerk-basiertelmtrusion DetectionSysteméabenn denletztenJahrerunterande-
remaufgrundzunehmendeYernetzungan Bedeutunggevonnen.Diese Systemewer-
denin derRegel aneinemzentralenPunktdesRechnernetzeglatziert. Ublicherweise
liegt dieserKnotenpunktam Randeineszu schitzendeiRechnernetzesiasnormaler
weisemehrereRechnerumfasst. Da die Kommunikationpassv mitgeschnitterwird,
kannsiedortunaufallig kontrolliertwerden,ohnedassder Angreiferesmerktoderdie
zu schitzendeRechnerdadurchbeein usstwerden. Die auf dieseWeisegesammel-
ten Datenumfasserdementsprechenaur denDaten ussvon und zu denzu tibervwa-
chenderRechnernDetalillierteInformationenpeispielsweis@berdenProzesszustand,
liegenim Gegensatzu denHost-basierterintrusion DetectionSystemeim der Regel
nichtvor. AufgrunddiesenSacherhaltsist esoftmalsschwerdie Daten Ussdtickenlos
undfehlerfreizu bewerten.

Wichtige Vorteile Netzwerk-basierteintrusion DetectionSystemsind:

— Ein NIDS kannmehrereRechneidesRechnernetzebernachenohnedasModi-
kationen andeneinzelnerRechnermotwendigsind.

— Auf denzuuntersuchendeRechnerrentstehkeinezusatzlichd.ast.

— EineKorrelationvon Angriffen auf mehrereRechneiist moglich.

— Es bestehtdie Mdéglichkeit einenunerwinschterbaten uss, noch bevor dieser
Schaderanrichterkann,aktiv zu unterbinden.

— Da NIDS fur den Angreifer nicht erkennbarsind, ist ein unaufélliges Umgehen
erschwert.

Wichtige NachteileNetzwerk-basierteintrusion DetectionSystemsind:

— Die Datensatzdeschran&n sich auf die ausdem Netzwerkerkehr extrahierten
Informationenund gebenim allgemeinenkeinen Aufschlussiiber den genauen
ZustandderProzesselerRechnemwieder

— AusahnlichenGrinderkénnenAngriffe, dieinnerhalbdestberwachterRechner
netzesstattgefundemabennicht erkanntwerden.

— Aufgrund luckenhafterund mangelhaftedinformationenist eine Bewertungder
Daten tsseschwierig.
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— Durch einengezieltenAngriff auf dasIDS kann die Funktionalitatoftmals so
starkeingeschrankerden dassAngriffe unbemerkam Systenvorbeigeschleust
werdenkdnnen.

— Die Hardwareanforderungean dasNIDS steigenmit der Mengedeszu untersu-
chenderDaterverkehrs. Zudemspieltdie Anzahlund Komplexitat der Analysen
eineentscheidendRolle.

— Aufgrund zunehmende¥erschlusselungles Datentransfersst eine umfassende
Analyseeventuellnicht maglich.

Die in denletztenJahrzehnterntwickelten Intrusion DetectionSystemdassensich in der
Regel gut nachdiesemSchemakategorisieren. Die Starlen beiderTypensindin Hybriden
Intrusion Detection Systemenwie beispielsweiseDIDS [8], vereint. Dieser Ansatzwird
jedochin derPraxisseltenverfolgt.

Strategien zur Erkennung von Angriff en

Die Ansatzeum Angriffe feststellenzu kénnen, sind grob in die drei Hauptstratgien
namlich der ,Missbrauch-basierteErkennung, der ,Anomalie-basierterErkennung“und
der,Spezi kations-basierteferkennung“untegliedert[9]. ZunachsiwerdendieseStratgien
vorgestelltundspateaufdie Methoderzur Analyseeingegangen\Weiterelnformationersind
unteranderemn [10, 11, 12,2, 5,13, 14,15 zu nden.

Missbrauch-basierteErk ennung (misusedetection

IntrusionDetectionSystemadie nachderStrateie derMissbrauch-basiertearkennung
arbeitenpendétigerextensive Informationtiberspezi scheAngriffe und Schwachstellen
von RechnersystemenMit Hilfe dieserspezi schenund teilweiseaucheindeutigen
Signaturerwird der Daten ussnachderenAuftretenuntersucht.Sobaldeine Signatur
im Daten uss erkanntwird, wird ein Alarm veranlasst. Alle anderenDaten lisse
werden explizit als erlaubt deklariert und passierendas IDS. Theoretischist die

Fehlerfreiheitbei der Erkennungsehrhoch und minimiert aufgrunddieser Stratajie

in der Regel den Aufwand an die Administration erheblich. Beitragentut hierbei
zudemdassder Typ desAngriffs aufgrundder Signaturbekannist und oft derKontext

einesAlarms existiert. Eine korrekte Analyseder Vorfalle ist dennochmeistenssehr
zeitaufwendigund benétigtviel Know-How.

Zweifelhaft ist jedochdie Vollstandigleit der Erkennungvon Angriffen. Denndem
Systemmangeltes prinzipiell an der Moglichkeit unbekannteéAngriffe zu erkennen.
Es ist daherdirekt von der Aktualitat der Informationentber spezi sche Angriffe

und Schwachstellender Rechnersystemabhangig. Die P ege dieserDatenist sehr
zeitaufwendigindzudemsinddieselnformationerstarkabhangigrondentiberwachten
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Systemerund Applikationen. Da in der Regel nur begrenztviel Rechenzeiftr die
AnalysezurVerfigungstehtmussmansichhéu g beiderMengederzu iiberpriifenden
Signaturenauf die unbedingterforderlichenbeschran&n. Dabeibestehtdie Gefahr
einigeAngriffe nicht zu bemerlen.

Anomalie-basierteErk ennung (anomalydetectior)

Anomalie-basierténtrusion DetectionSystemg ADS) vergleichenaktuelleCharakte-
ristika der Daten Gssemit den zu erwartenden. Darausberechnesich ein ein Maf3
fur den Unterschiedder jeweiligen Eigenschaften.DiesesMal} ist ein direktesindiz
fur die Ungavohnlichkeit desDaten ussesund wird in der Regel unmittelbarfur die
GenerierungeinesAlarms verwendet. Die zu erwartendenWerte der Charakteristika
werdenbei diesenintrusionDetectionSystememit Hilfe von Algorithmen,die in Ka-
pitel 2.2 nochgenanniverden automatisctermittelt. Dazuwerdenbereitsaufgetretene
Daten Usseals Datengrundlageerwendet.Da dieseSystemedasNormwverhaltenaus
realenDaten tUsserherleitenunddieseStromeilblicherweisenicht dasganzeSpektrum
derlegitimen Daten lUssereprasentierergeidendieseSystemeprinzipiell untervielen
Fehlalarmen(False-Psitiveg. Diese Anzahl kannin Abhangigleit desSystemsund
der SituationmehreretausendAlarme am Tag mit einer Fehlervahrscheinlichkit von
ungefah©9% uberschreitefil6]. Die nachtragliché\nalysederAlarmedurchdenAd-
ministratorist dadurchsehrzeitaufwendigundfehleranfalligundminimiertdenNutzen
desSystemserheblich. Da der Kontext, der zu einemAlarm fuhrt oftmalsnicht mehr
zur Verflgungstehtist einekorrekteAnalyseerschwer{16, 7]. Da dieseSystemdlie
envartetenCharakteristikausdenrealauftretenderibatenherleiten bestehprinzipiell
die Gefahr, dassein potentiellerAngreifer dieseEigenschaffusntitztum dasSystem
UberlangereZeit hinweg zu manipuliererbis letztendlichdie eigentlicheAttacke vom
Systemals legitim eingestuftwird. Im Gegensatadazuhabendie ADS aufgrundder
empirischermitteltenCharakteristikaaber einen bessererAnspruchauf Vollstandig-
keit bei der Erkennungvon Angriffen als andererStratgien. Die StrukturdieserSy-
stemeermaglichtes zumindestprinzipiell bis dato unbekannteAngriffe festzustellen,
solangediesenichtin demalslegitim eingestufterierhaltenuntegehen.Zudemsind
die ADS im Geggensatzu denMissbrauch-basierteBystememicht ganzso spezi sch
von dentbervachtenBetriebssystemennd Applikationenabhangigund benétigenin
dieserHinsichtwenigerP ege.

Spezi kations-basierte Erk ennung (speci cation baseddetectior)

Spezi kations-basierténtrusion DetectionSystemestelleneine Mischform zwischen
denMissbrauch-basierteind Anomalie-basierte®ystemerar, mit demZiel die Star

ken beider Systemezu vereinen. Ahnlich wie bei Anomalie-basiertenDS wird die

DiskrepanzwischendenaktuellenunddenerwartetenCharakteristikaler Daten Usse
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bestimmtund dannje nachGroRReder Abweichungein Alarm ausgerufen.m Unter
schiedzu denADS werdenhierbeidie erwartetenCharakteristikainddamitdie erlaub-
tenHandlungemicht automatisclberechnetsonderréhnlichwie bei denMissbrauch-
basierterBystememanuellfestgelgt. Leiderist dasSpezi zierenvon legitimen Cha-
rakteristika,die dasSpektumaller mdglichenAngriffe abdeclen, tiblicherweisekom-
pliziert und individuell von der Sicherheitsrichtlinieabhéangig. Jedochkannaufgrund
der exakten Spezi kation der legitimen Charakteristikeein Verstol3eindeutigerkannt
werdenund erhohtsomitdie Korrektheitder Alarme auf ein @hnlichhohesNiveauwie
bei den Missbrauch-basiertemtrusion DetectionSystemen. Die Vollstandigleit der
Erkennungvon Angriffenliegt prinzipiell zwischendemderandererbeidenStrategien
undist, wie erwahntdirekt von der Sicherheitsrichtliniaund der darauserfolgtenSpe-
zi kation erlaubteHandlungerabhangig.

Diesedrei Stratgienwerdendurchverschieden@&nséatzeverfolgt. Im Folgendenwerdendie
Wichtigstenkurz vorstellen:

Signatur Analyse

Die SignaturAnalysewird hauptséchlichvon Missbrauch-basierteBystemereinge-
setzt. Bei dieserMethodebenutztdasSystemSignaturenRegeln), die im Vorfeld er-
zeugtwerden,indem auseiner bekanntersemantischemeschreilnng einesAngriffs
spezi sche Eigenschafterherausgezogewerden, die direkt in den zu untersuchen-
denDatensatzerzu nden sind. SolchestatischeSignaturenbeschreibemnlie Muster,
die dannin der MustererlkennungdurchdaslIDS, in denDatengesuchtwerden. Eine
solcheSignaturkann beispielsweis&onkretenProgrammcodeur Ausnutzungeines
Sicherheitslochdeinhalten,wie zum Beispiel einenWurm. BekannteVertreterder
SignaturbasierteriDS Systemedie dieseTechnikeinsetzerkdnnen sind SNORT [17]
undBRO [18].

Expertensysteme

In Expertensystemewerdenverschiedendatsacherausdenzu untersuchendeba-
ten tssenextrahiertund mit im Vorfeld erzeugterlogischenRegeln verknupft. Durch
die Verknupfungwird eine Kentnisserlangt,die ein Menschmit demgleichenlinfor-
mationenauch gevonnenhatte. Die beim ErkenntnisprozelbenétigtenRegeln sind
bei der Missbrauch- Spezi kations-und Anomalie-basierteikrkennungvom Admini-
stratoriblicherweisefest vorgegeben. Bei der Anomalie-basierte:rkennunggibt es
jedoch Systemedie dieseRegeln wahrendTrainingsprozedureautomatischoestim-
menkdnnen[19]. Werdenzur AnalyseeinfacheRegeln und Logiken verwendetwer-
dendieseSystemeoftmalsauchRegel-basiertenSystemengenanntZur Verknupfung
extrahierterTatsachemxistierenzudemweitereMethodendie beispielsweisaufgra -
schenAuswertunger(GrIDS [20]), Petrinetze{IDIOT [21]) oderZustandstibgangs-
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Analysen (USTAT [22]) beruhen. Ein hdu g eingesetzte€xpertensystemst P-
BEST[23], welchesm ZugederEntwicklungdesIDS Emerald[24] entworfenwurde.
StatistischeMethoden
StatistischéMethodenverdenoftmalsin Anomalie-basiertemtrusionDetectionSyste-
meneingesetztym CharakteristikalesVergangenheitsrhalteneinesRechnersystems
zu extrahieren.Die darauggevonnenerinformationerwerdenin Pro len abgelgt. Im
Unterschiedzu den Regeln der Expertensystemegassersich die Pro le demjeweili-
gemNormalwerhalteniberdenBetrachungszeitrausm. Die Informationenn denPro-
len werdendannmittels statistischeMethodenmit denaktuellenCharakteristikades
Daten ussesverglichenundein MalR der AbnormalitatberechnetJeanomalederVer-
gleichist, umsowahrscheinlicheist ein Angriff. Statistischéviethodenverdenoftmals
eingesetztwennwenigeHintergrundinformationeriiberdie Datensatzeur Verfigung
steherunddie NaturderDatenunbekanntst. Aufgrunddesserkanndie Sicherheider
gewonnenerkErgebnissanicht garantiertwerdenund fihrt dazu,dassviele auf statisti-
scheMethoderbasiertdDS untereinergro3erAnzahlanFehlalarmereiden.Bekannte
IntrusionDetectionSystemegie unteranderenstatistischéMethodenverwendensind
NIDES [25] und Emerald[24]. Ein einfachesBeispielfur die Verwendungvon stati-
stischerMethodenist beispielsweiselerVergleichder AnzahlerfolgloserPassvortein-
gabenmit einemSchwelivert. Wird dieserVergangenheitswefiberschrittenwird ein
Alarm ausgerufen.
Andere Ansatze
Es existierenviele weitere Ideenund Ansatzeum Angriffe festzustellen. Zu diesen
gehorenunteranderemData Mining (MADAM 1D [26]), NeuraleNetze (NNID [27,
28]) undimmunologie[29, 30]. Diesesindfur dieseArbeit nicht relevant.

Die derzeitigeGenerationkommerziellerIntrusion Detection Systemesind hauptsachlich
Netzwerk-basierund verwendenmeistensdie Stratgie der Missbrauch-basierteirken-
nung[6]. In derForschungwerdenalle drei Ansatzeverfolgt, wobei Spezi kations-basierte
IDS derzeitnochseltenzu nden ist. ManchmalwerdeninnerhalbeinesIDS parallelmeh-
rere Stratgien und Ansatzeverfolgt, um Ergebnisse&orrelierenzu kdnnenund dadurchbes-
sereAussagerzufallen. Emeraldbeispielsweis&annsovohl MissbrauchalsauchAnomalie
Erkennungdurchfihrenund ermdglichtmit Hilfe einesausgekligelteftxpertensystemdie
Verknupfungder Ergebnissealer statistischeiMethodenundder SignaturAnalyse.

Reaktionen des Systems

Ist ein Angriff festgestelltvorden kdnnenintrusionDetectionSystemeverschiedemeagieren.
Passve SystemeveisendenAdministratorausschliefliclauf einenVerstolfhin, wo hingegen
aktive Systemeautomatisclauf Angriffe reagierenBei denaktiven Systemerwird einerseits
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zwischenden Systemen,die sich aktiv wehrenund den urspriinglichenAngreifer selber
angreifenund andererseitslen Systemen,die lediglich den eigenenbetrofenen Service
schiutzenunterschiedenDer SchutzdeseigenenServiceskbnntebeispielsweisa@lurchdas
DeaktvierendesServicesoderaberauchdurchdasSperrender Netzwerkerbindungerzu

diesemServiceerfolgen. Es bestehtjedochdie Gefahr, dassAngreifer durch geschickte
Aktionsfolgenindirekt mit Hilfe desIDS den Betrieb der Dienstestérenund dadurchdie

legitime Nutzungbehindert.

Entdec kungsz eit und Granularitat der Datenverarbeitung

Intrusion DetectionSystemeunterscheidemsich prinzipiell auchin der EntdeckungszeitEs

wird hierbeizwischenden Systemendie die Angriffe in nahezuEchtzeiterkennenund den

Nicht-Echtzeitsystemdyei denendie Auswertungemmit zeitlichenVerzdgerungegemeldet
werden,unterschiedenPrinzipiell stellt ein EchtzeitsystendahererhohteAnforderungeran

die Ausfuihrungsetienz.

Zudemkoénnendie Systemenachder Art der Daterverarbeitungunterschiedemverden. Die

Systeme&dnnendie Datenséatzentwedekontinuierlichverarbeiteroderdie Datenin Schibe
(batdhey einteilen,die dannder Reihenachabgearbeitetverden.

Positionierung des IDS

Die Funktionalitateinesintrusion DetectionSystemskann prinzipiell in zwei Komponenten
untegliedertwerden. Zunachstwerdendie Datengesammelund dannim zweiten Schritt
verarbeitetBei Host-basierteisystemerkanndie DatenerdssungauseinerQuelleherriihren
oderauchmittelsmehrererProzessermon verschiedeneRechnerrzeitgleich.Ein Netzwerk-
basierteSystemauntersuchtlenDaten usseinesRechnernetzesyobeiesauchhier sinnvoll
sein kann aufgrundder Topologieder Netze mehrereSystemezeitgleicheinzusetzen.Die
PositiondieserMelR3punktast hierbeientscheidend.

Ebensdanndie Daterverarbeitungentralundsomitnur aufeinemRechnegetatigtoderauf
mehrereRechnewerteiltwerden.Durchdie Aufspaltungder Aufgabenin Prozesseindihrer
Verteilungim Rechnernetwachstdie Komplexitat der Systemestarkan. Diesist mitunterein
Grund,weshalbviele bestehend8&ystemekeineVerteilungermoglichen.

2.1.2 Das Intrusion Detection System BRO

BRO ist einvon VernPaxsonentwickeltesNetzwerk-basiertetrusionDetectionSystenmund
wird zudemam LehrstuhlVIII der TechnischertdniversitatMinchenmitentwickelt und dort
aucheingesetztlm Gegensatzu vielenanderenDS arbeitetdiesesSystemmit Ereignissen
(Events, die in Echtzeitaus den Daten tissenextrahiert werden. Solch ein Ereignisist
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beispielsweiseein FTP-Login oder HTTP-Request. Diese Ereignissewerdendannmittels
vorgegebenerRegelnkorreliertunddarausAussagemeformt. EineBesonderheidesSystems
ist die von Paxsonentwickelte Sprachedie eine e xible und fehlertoleranteDe nition der
Regeln ermdglicht. Um dieseEigenschaftermoglichstoptimal zur Geltungzu bringen,ist
einesder HauptzieledesSystemdalie Trennungder eigentlichenRegel von desserzugrunde
liegenderEreignisg&innung.

BRO lasst sich nicht eindeutig einer der oben beschriebenerStratgien zur Erkennung
von Angriffen zuweisen. Genauerbetrachtetwird durch diesesSystemsowohl die Miss-
brauch-basiert&rkennung,als auchdie Spezi kations-basiert&rkennungermaéglicht. Die
Missbrauch-basiert&rkennungwird durch die einfache Mustererkennungvon Signaturen
ermdoglicht. Spezi kations-basierist das Systemdeshalb,da durch die machtigeSprache
auchkomplizierte, legitime Handlungenabgebildetwerdenund Abweichungernvon diesen
dann erkanntwerden kénnen. Die Frage, ob das Systemauch eine Anomalie-basierte
Erkennungermdoglichtist strittig. Meiner Meinung nach ist dies derzeit aus folgenden
Grundennicht der Fall: Nach der in Kapitel 2.1.1 auf Seite 6 beschriebeneffaxonomie
werdenbei dem Anomalie-basierte\nsatzdie aktuellenCharakteristikaeinesDaten usses
mit den zu erwartendenverglichen. Hierbei ist es essentiell,dassdie zu erwartenden
Charakteristikavzon dem Systemselberhegeleitetwerden. Dies ist meinerMeinungnach
jedoch nur méglich, wenn die erwartendenCharakteristikaim Langzeitspeicheabgelgt
werdenkénnen. Dennnur durchdie PersistenzlieserDatenist eine sinnvolle Auswertung
auchibergroRereZeitraumemaoglich. BRO ermdoglichtdies derzeitnoch nicht, allerdings
wird seitkurzemdarangearbeitetZudemist einesder Problememit denenderzeitgekampft
wird die Laufzeitoptimierung. Durch den Ereignis-basierterAnsatz und dessenohnehin
aufwendigeBearbeitungst die Durchfiihrungvon gréRerenBerechnungemnerhalbBRO
daherderzeitnicht sinnvoll.

Bei der AnalyseverwendetBRO zwei Technilen. Einerseitsermdglichtdas Systemeine
SignaturAnalyseum festeBytefolgeninnerhalbdesDaten usseszu erkennen.Andererseits
verwendetBRO aber auch das bereits erwahnte Regel-basierteSystem, um auf Basis
beliebigerEreignisseeine Auswertungdurchzufihren.
DasSystemarbeitetkontinuierlichdie zuuntersuchendeDatenabundmeldetin Echtzeitfalls
eszu Unstimmiglkeitenkommt. Hierbeibeschranksich dasSystemauf die passve Meldung
dieserundfuhrt keinekeineaktiven Gegenmal3nahmeaturch.
Genauerénformationensindunter[18, 31] zu nden.
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2.2 Statistisc he Verfahren zur Bewertung von
Anomaliekenngrof3en

Wie bereitsbeschriebenywerdenbei der Anomalie-basierteikrkennungaktuelleCharakteri-
stikamit denzu erwartenderCharakteristikader Daten tissedesNetzwerksverglichen. Die
Charakteristikdbeschreibefeigenschaftenyie die Verbindungsdauebatentransfermiumen
und Anzahl an Verbindungenund werdendurchdie in dieserArbeit genannterAnomalie-
kenngroRer(vgl. Kapitel 3.5.1auf Seite41) abgebildet. Da dieseWerte statistischeiNatur
sind, werdendieseim Folgendendurch Zufallsvariablenmodelliert, das heil3t die einzel-
nen Werte beziiglicheinesCharakteristikumgz.B. Verbindungsdauerals Realisierungei-
ner Stichprobewrariableangesehemnind durch X 1; X»; ::; X, notiert. Im weiterensei durch
X1;X2; 1 X, eineStichprobevonn RealisierungederStichprobewmariablenX 1; X ,; ::; X, be-
zeichnet.Im Folgendenwerdenstatistische/erfahrenbeschriebendie ausStichproberoder
hypothetisierterzufallsvariablenstatistischéParameterwie Lage und Streumal3egrmittelt.
Die statistischerParameterrkdnnenmitunterdurchvorgestellteTestsverglichenwerden.
FurkonkreteProblemstellungegibt esoftmalsmehrereStatistilen, die teilweiseauchgleiche
Annahmerandie Zufallsvariablestellen.

Sobald statistischenVerfahren zur Erkenntniserweiterungeitragen, aber die
Sicherheitder gevonnenenErkenntnissenicht begriindetwerdenkann, werden
sieHeuristikengenann{32].

Im Allgemeinengilt, dassein Verfahren derviele Annahmerstellt, besser&rgebnissdiefert
alseinallgemeingultigerer daersteretin derRegel einespezi schereBewertungermdéglicht.
Dies setztjedochvoraus,dassdiese Annahmenaucherfullt sind. Ein Verfahrenwird als
nicht-parametrist bezeichnetwenn dieserkeine konkretenParameterwie zum Beispiel
MittelwertundVarianz,zur BeschreillngderzugrunddiegenderVerteilungvoraussetzivice
versa). Somit sind dieseVerfahreniblicherweisenicht so méachtigwie ihre parametrischen
Gayenuber Eine zweifelsfreieBefriedigungder Annahmenist abermanchmalnur schwer
sicherzustellen. So besagtder Zentrale Grenzwertsatzder oft als Begrindungfur die
Normalerteilungvon Zufallsvariablenverwendetvird, dassdie durchSummenbildunginer
genugendyroRenAnzahlanidentischverteiltenundunabhéngige#ufallsvariablengebildete
Zufallsvariable gegen eine Normalerteilung korvergiert. Dieser Satz gibt aber keinen
Aufschlussdartuberwie grol3 dieseAnzahl wirklich seinmuss. Esist ersichtlich,dassdie
Anzahl bei sehrschiefenund stark genvdlbten Verteilungengréf3erist als bei von Hausaus
schonnaherungsweiseormalherteiltenZufallsvariablen.Die Theorieder robustenStatistik,
beschriebernn Kapitel 2.2.3,beschaftigtsich mit Verfahren,die fehlertolerantauf Verstol3e
gegenihre Annahmerreagieren.
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Aufgrund der Vielféltigkeit der statistischerMethodenund noch offener Fragestellungen,
zum Beispiel bei denab Seite 25 beschriebeneAnpassungstestgoodness-of- } [33], ist
die Wahl eineskorrektenTestsoftmals schwer Zudemsind einige Testsauf spezielleFalle
zugeschnitterund liefern nur fir diese gute Ergebnisse. Sind die Charakteristikaeiner
Verteilung im vornhereinunbekanntoder schwanken die Stichprobenwertestark, ist die
Auswahl einesoptimalenAnpassungstestdtmalsnicht eindeutigmdglich[33].
StatistischevVerfahrenkénnengrob in zwei Analysetechnikn unterteiltwerden. Zum einen
kénnensie auf rein gra sche Verfahrenberuhenund ermoéglichensomit eine an visuellen
EigenschafterangelehnteAuswertung. Oder sie beruhenauf mathematischeformeln mit
Hilfe derendie quantitatve EigenschafeinerStichprobeiberpriftwerdenkénnen. Oftmals
kann es sinnvoll sein, beide Anséatzeparallel zu verfolgen, da sie sich gut emgdnzenund
somit eine detaillierteund vor allem wenigerfehleranfalligeAuswertungermaoglichtwird.
Um eine Auswahl passendeAlgorithmenfir Intrusion DetectionSystemereu erleichtern,
wird zunéachsein groberUberblick tiber die statistischerMethodenin Abhangigleit dieser
Analysetechnikngeliefert. Wennnicht anderserwéahnt,sind die jeweiligen Zufallsvariablen
univariat(eindimensional)unabhangigindidentischnormalerteilt.

2.2.1 Grasc he Analysetec hniken

Diese Verfahrenwerdenoftmals vom Statistiker im Vorfeld einer Analyse verwendet,um

ein Gefilhl fur das ,Aussehen”der jeweiligen Zufallsvariable zu bekommen und sind

oftmals essentiellum den richtigen Algorithmus fiir weitelgehendeAnalysen bestimmen
zu kénnen. Zudem hilft eine Visualisierungoftmals um das jeweilige Ergebnis eines
Algorithmusbewertenzukénnen34]. Geraddir diein derAnomalieerlennungeingesetzten
Heuristiken kénnen daher die gra sche Analyse ein wichtiger Teil zur Bewertung der

Ergebnissedarstellen. Eine Auswertungrein gra scher Aspekteist in vielen Fallen aber

nur schwerautomatisierdurchfiihrbar(sieheQuantile-QuantiléPlotsauf Seite18). Weitere

Informationensind unteranderenmin [35, 34, 36] zu nden. Esfolgt eineAuswahl gra scher

Analysetechnikn,die sichim BereichderIntrusionDetectionanbieten:

Blob plots ist eineeinfachegra scheMethode.Bei diesemwird lediglich einehorizontale
Skalagezeichnetund die jeweiligen univariatenStichprobean dieser Achse entlang
aufgetragen,Blob plots* liefern auf einfacheArt und WeiseeinenschnellerlUberblick
Uberdie Verteilungder Werterelatv zueinander Dadurchdassjeder Stichprobenwert
aufderAchseaufgetragemvird, eignetsichdieses/erfahrennichtfiir einegrol3eAnzahl
von Stichprobenwerten.

Histogramme sindzweidimensionalé&ra ken, bei demfur disjunktelntervalle auf der X-
Achsejeweils die Hau gkeit der Stichprobenwerten denjeweiligenintervallenaufder
Y-Achseaufgetragemwird. Sie eignensich gut zur Veranschaulichunder Verteilung
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deraufgetragene#ufallsvariable. FolgendeEigenschaftemer Stichprobesind in der
Regel erkennbar:

DasZentrum(cente)
Die Streuung(spread
Die Schiefe(skewnes$
Die Wolbung (kurtosig
Die Ausreil3er(outliers)
Die Haufungspunkte

Bei diskretenZufallsvariablenwerdenbrauchbareHistogrammeerzeugt,indem der
Wertebereichn Intervalle unterteiltwird und die Hau gkeiteninnerhalbder Intervalle
aufgetragenwerden. Bei dieser Methode wird die Menge an Stichprobenwerten
erheblichminimiert, weshalbHistogrammeauch sehrgut zur VisualisierunggroRere
Stichproberverwendetverdenkénnen.

Boxplots bestimmerzundchsdenMediander Stichprobeund verwenderdiesendannals
ZentrumeinerBox, desserGrof3esichnachdemunterenund oberenQuartil bestimmt.
DasuntereQuartil ist laut De nition das0:25-Quantil und dasobereQuartil das0:75
Quantil. Ein p-Quantilist derWert, die eineder GréRenachgeordnet&Zahlenreiheauf
die Art teilt, sodasp 100Prozentder Stichprobenwert&leinersind. Quantileteilen
alsogra sch betrachteeineDichtefunktionso,dassdie Flachezu seinerLinkengleich
dem vorgegebenerProzentsatzler Gesamt achedarstellt. Der Abstanddesunteren
zumoberenQuatrtil wird auchals InterquartilabstantéezeichnetDer Abstanddesun-

Abbildung 2.1: BeispieleinesBoxplots

terenzumoberenQuartil wird auchals Interquartilabstantbezeichnetind wird in der
Abbildungdurchdie HohederBox veranschaulichtAbbildung 2.1 stellt einensolchen
Boxplotdar.
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Boxplots stellenauf sehref ziente Art dasLage-und Streumal®iner oder mehrerer
Zufallsvariablendar und eignensich dahersehrgut, um Unterschiedewischenihnen
festzustellenStichprobengdie ausvielen Stichprobenwertebestehenkdnnensehrgut
abgebildetwerdenund werdendurch Boxplotsanschaulich.Oftmalswird diesesVer-
fahrenauchverwendeum Austeil3erinnerhalbeinerStichprobezu nden. Hierzuwer-
denin derRegel alle Strichprobenwerta]ie jenseitsdesl:5 fachennterquartilabstands
aul3erhalldler Box liegen,als Ausrei3erbewertet. Zusammengeisstwerdenfolgende
Metrikenveranschaulicht:

Der Mediander Stichprobe
DasuntereundobereQuartil (Begrenzungler Box)
Der Interquartilabstan@HohederBox)

Die Ausreil3emundihre Lage(weit aul3erhallder Box)
Der Mittelwert (optional)

Wie in Abbildung 3.3 auf Seite 53 dagestellt,wird in dieserArbeit eine alternatve
Darstellungder Boxplots verwendet. Hierbei wird zur Erkennungvon Ausrei3ern
nicht eine einzige Schranlk verwendetsondernunter VerwendungnehrerSchranlken
Ausreil3ersensitver bewertet.

Quantile-Quantile Plots prifen,ob zwei Stichprobervon einergemeinsameierteilung
stammen. Hierzu werdenmoglichstviele Quantil-Raarebeider Stichprobengebildet
und diese Paaredann durch Koordinatenin einer Gra k ausgedruckt. Auf der X-
Achsewird der Wert des Paaresder erstenStichprobeund auf der Y-Achseder der
zweitenStichprobeverwendet.Basierendie zwei Stichproberauf einergemeinsamen
Verteilungdannsollten diesePunktemehr oder wenigealle auf einer 45 Grad Linie
liegen. Abbildung 2.2 veranschaulichdiesenSachwerhalt. Der Quantile-QuantiléPlot

0.6

0.4

0.2

0.0

Abbildung 2.2: BeispieleinesQuantile-Quantilé®lots
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bendétigtfur diese Analyse keine gleich grof3enStichproben;gegebenerdlls werden
fehlende Stichprobenwertelurch die nachstliggendeninterpoliert. Durch die Natur
diesesverfahrensverdengleichzeitigmehrereAussageriberprift:

Basiererdie Stichproberauf einergemeinsameNerteilung?
Habensie ein @hnliched.agemaliind Ausmalscalg?
Habensie einegleicheForm (shapg?

Habensieein gleichesVerhalterandenAuslaufen?

Quantile-QuantilePlots ermdglichenteilweise ein besseresverstandnisder Unter
schiedezwischenStichproberalsandereAnalysetechnikn.

2.2.2 Quantitative Analysetec hniken

Die quantitatven Analysetechnikn versucherSchlisseanhandder rechnerischeuswer
tung der zu untersuchendeS8tichprobereu ziehenund kénnengrob in zwei Kategorienein-
geteiltwerden:

In der Inter vallabsch&tzungwird zunachstpasierendauf der erhobenerstichprobe eine
bis datounbekanntestatistischeParameterwie beispielsweiseler Stichprobenmittel-
wert oder die Stichprobewmarianz,bestimmt. DieserstatistischeParameterstellt eine
Annaherungan die echtenZufallsvariabledar, die sich egebenwirde, wennder ge-
samteStichprobenraurbekanntwéare. Da diesesNissenlberlicherweisaicht vorliegt
oder praktischzu umsténdlichist, arbeitetdie Statistik mit dieserAnn&herung. Der
beobachtetstatistischd?arametei(z.B. Stichprobenmittetert) ist fur jede Stichprobe
unterschiedlichund fuhrt zu einer Unsicherheit,die durch ein Kon denzintenall be-
schrieberwird. DiesesKon denzintenall wird durchdie Wahrscheinlichkit cha-
rakterisiertmit der der realisiertestatistischéParameterinnerhalbdesintervalls liegt.
GroRReKon denzintenalle reduziererdie AussagekrafeinesTests.

Die Hypothesentestdeschaftigersich ebenélls mit dieserProblematik.Jedochanstattein
Kon denzintenall vorzugebenwird eine BehauptundNullhypotheseprufgestelltund
versuchtdiesedannzu widerlegen. Wenn sie widerlegt wird, ergibt sich unmittelbar
eineErkenntnis. Kann sie abernicht widerlegt werden,dannbedeutediesnicht, dass
die Behauptungeutrifft! In diesemFall wurdein der betrefendenStichprobenur kein
GayenbeveisgefundenEsist jedochnichtauszuschlieRerasdieselin einerweiteren
Stichprobevorkommt. ,Bei der Wahl der Hypothesesollte man bedenlken, dasssie
auchmit sehrhoherWahrscheinlichkitangenommewird, wennsie,,nur* einbisschen
falschist [37]. Die Behauptungdie derHypotheseavidersprichtwird auchAlternative
genannt. Ein Beispiel einer Hypothesewére: ,Der Mittelwert zweier Stichproben
ist gleich®. Die entsprechenddélternative kann dannlauten,Der Mittelwert zweier
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Stichproberist nicht gleich”. Esexistiereneine Reihevon HypothesentestsEs muss
ein Test gewahlt werden,zu dem die Nullhypothesepasstund dessenspezi schen
Annahmerdurchdie Testumgebngerflillt sind. Einige Testwverfahrenwerdenin diesem
Kapitel vorgestellt.

Eskodnnenzwei Artenvon Fehlernauftreten.

Fehler der 1. Art, wenndie Nullhypothesetatsachlichwahr ist, aberirrtiimlich
vermutetwurde,dasssiefalschsei.

Fehlerder 2. Art, wenndie Nullhypothesdatsachlicmichtgilt, abersieirrtiimlich
angenommemwird.

Im Allgemeinengilt allerdings,dassdie Minimierungder Fehlerl. Art undderFehler
2. Art gegenlau geZiele sindundein verniuinftigerAusgleichzwischenbeidenFehlern
gefundenwerdenmuss[37]. Die Wahrscheinlichkit, dassein Fehlerl. Art auftritt

wird als Signi kanzniveau bezeichnetindkannfrei gewahit werden.Ublicherweise
werden Werte von 1% oder 5% gewahlt. In der Regel werdenin Abhangigleit

des Signi kanzniveausaus bestehendefabellen ein Ablehnungsbereictbestimmt.
Ist der jeweilig berechnetéNert des Testsinnerhalbdes Ablehnungsbereiclgilt die

Nullhypotheseals abgelehnt.Der Punktan demder Ablehnungsbereicbeginnt, wird

auch,kritischer Wert* genannt.

Eine Stichprobekann durch Charakteristikabeschrieberwerden. Hau g untersuchteCha-
rakteristikasind dasLagemaf3 Streumal3Formmal3 Verteilungsmafind Ausreif3er Im Fol-
gendenwerdennun dieseCharakteristikandherbeschrieberund einige Verfahrenzu ihrer
Untersuchungenannt.

Lagemalle

Das Lagemal¥dbeschreibtdas,Zentrum*” der Stichprobe. Viele Berechnungersetzendiese
Maf3zahlein. Fur univariate Stichprobenwerdenhier drei Moglichkeiten dasZentrumzu
charakterisieregenannt.

ArithmetrischeMittelwert
Der Mittelwertx ist die Summeder StichprobenwertgeteiltdurchdenStichprobenum-
fangn.

X =

S|k
s

i=1
DurchdieseDe nition ief3t jederStichprobenwertu gleichenTeilenin dasErgebnis
ein. Ist dasnichterwiinschtkannbeispielsweiselenMedianverwendetverden.
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Median

Der Medianm beschreibtdenmittlerenWert einerder Gré3enachsortiertenStichpro-
benwerteLinks vom Medianliegengenauswiele Stichprobenwertwie rechts.Besteht
die Stichprobeauseinergerademnzahln von Stichprobenwertewird ein Zwischen-
wertinterpoliert.

X1;X2; X3; X4; i3 X, Seidie der GréRenachsortierteListe der Stichprobenwerte.
M = Xns1 , wennn ungeradast

2
X%—+X92-+1

m = >

, wennn geradest

DerMedianbetrachtetatsachlichichtdie einzelnerStichprobenwertesondermimmt

sich einfach das mittlere Elementder sortiertenListe heraus. Hierdurch kann das
Ergebnisgrundlggendverschiederzu demdesarithmetrischerMittelwertssein,wenn
die StichprobebeispielsweiseinigesehrhoheStichprobenwertéeinhaltet.

Hau gsterWert (Mode

Der Modusist derWert, deramhau gstenoderwahrscheinlichstem einerStichprobe
vorkommt. Eingesetztwird er, um qualitatve Aussageniber Verteilungentreffen zu

kénnen.

Die genannteih.agemalR3&onnenin Abhangigleit derrealenBedingungerler Testumgebng
unterschiedlicheErgebnisseliefern. Es hangt dennochvom Einzelfall ab, welche der
Lagemal¢atsachlichsinnvoll sind. Ein Beispielmit sehrunterschiedlichei&rgebnissenvird
in Abbildung2.3damgestellt.

1.0
|

Mode

0.8
1

0.6
1

Median

Mean

Dichte(x)

0.2 0.4
1 1

0.0

Abbildung 2.3: Beispielverschiedenetagemadle

Es existierenHypothesentestgie dasLagemalluntersuchen.Eine Reihemdoglicher Tests
sind der ,Zweistichprobent-Test", ,Kon denzgrenzwertund Einstichprobent-Test zur
Prufung des Mittelwerts*, ,One Factor Analysis of Variance*und ,Multi-F actor Analysis
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of Variance*”. Die ,,One-Factor Analysisof Variance“ist hierbeieineVerallgemeinerunges
»<Zweistichprobent-Test zur Prifung des Mittelwerts”, in dem mehr als zwei Stichproben
verglichenwerdenkénnen.WeitereDetailskonnenin [37, 38, 36] nachgeschlagenerden.

Streumalle

Das Streumalf3st ein weiteressehrwichtigesCharakteristikumvon Stichprobernund ist ein
Maffir die Streuungler Stichprobenwerteam dasZentrum.Bei der Streuungannzwischen
der Ausbreitungum den Mittelwert und der Ausbreitungan den Auslaufenunterschieden
werden. Die einzelnenStreumal3déetonendiesezwei Komponenterunterschiedlictstark.
Einige Streumal3everdennunvorgestellt:

Varianz
Die Varianzs? einerStichprobexy; x»; X3; :2; X, mit demarithmetrischemMittelwert x
istde niert durch

Durchdie QuadrierunglesAbstandsverdengrol3ereAbweichungerstarler betontals
kleinere. Savohl der Mittelwert als auchdie Varianzwerdennegatv durch Ausreil3er
beein usst.

Standardabweichung

Die Standardabweichung ist die primitive Wurzel der Varianzund stellt daherdie
ursprunglicheeinheitderbeobachtetedufallsvariablewiederher. Die Standardabwei-
chungwird ebenscastarkvon Ausreil3errbeein usstwie die Varianz.

Spannweite
Die SpannweiteR ist die Differenzdesminimalenvon demmaximalenStichproben-
werts. Ausreil3erkbnntendiesenWert mal3geblichbeein ussen. Aussageniber die
Ausbreitungder Stichprobenwertem denarithmetrischeMittelwertwerdennicht ge-
liefert.

R = Max(xi) Min(x;)

Mittlere absoluteAbweichungvom Mittelwert

Die ,mittlere absoluteAbweichungvom Mittelwert* (AAD) ahneltderVarianz,wobei
auf die QuadrierunglesAbstandsverzichtetwird. Ausreil3erverfalscheraufgrundder
NutzungdesarithmetrischeMittelwerts,alsauchdurchdie Mittelwertbildunglberdie
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DifferenzendiesesStreumal$tark. Wird bei der DifferenzanstatdemMittelwert der
Stichprobeder Medianverwendetso &ndertsichdiesertUmstandnicht.

1 X .
AAD = — IXi X]

MedianderabsoluterAbweichungvom Median
Der,MedianderabsoluterAbweichungvom Median“(MAD) berechneim Gegensatz
zum AAD nicht dasarithmetrischeMittel der Differenzensondernverwendetdessen
Median. Dadurchist diesesVerfahrenwesentlichwenigeranfallig gegen Ausreil3ern
als der AAD. Wird auf das Ergebnisder Faktor 1:4826 dazu multipliziert, so kann
bei normalerteiltenZufallsvariablendasneueErgebniswie die Standardabweichung
behandeltverden[39].

MAD = m(jxi )

Interquartilabstand

DerInterquartilabstan@QR) wird de niert durchdenAbstanddesuntererzumoberen
Quatrtil. Hierdurch werdendie 25% kleinstenund 25% grof3ten Stichprobenwerte
weggeschnittemnderhaltsomitein StreumaltlerrestlichenwWerte.

| QR = obereQuartil untereQuartil

Es gibt nochweitereHypothesentestglie sich mit Streumal3emeschéaftigen.Zur Untersu-
chungder Gleichheitvon Varianzerkannbeispielsweiseler,,F-Testzur Prifungder Gleich-
heit zweier Standardabweichungerdder der ,Bartlett's Test* eingesetziverden. Weitere
Informationensind mitunterin [37] zu nden.

Formmalie

Bei univariatenStichproberlassensich die Formmalfahrer Verteilungsfunktiorin die zwei
Typen,Schiefe*und,Wdélbung“ unterscheiderDa beidemit der Standardabweichurgund
demMittelwertx rechnensindsie fehleranfalligfur Ausreil3er Auf3erdemsind bei kleinem
Stichprobenundngdie Formmaleechtunzuwerlassig Histogrammeeignensichsehrgutzur
DarstellungderFormmalie.

Die Schiefesk ist ein MalR3 fur die Symmetrieder Stichprobenwerteim denarithmetrischen
Mittelwert. Ist das Ergebnisnegatv, gleich oder positiv, so ist die Stichproberespekive
linksschief,symmetrisctoderrechtschief.

P
1 (Xi x)3

sk= (n 1)s3
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Die Wolbung ku ist ein Mal3 fir die Haufungvon Stichprobenwerten. Der statistische
Parameterst grol3,wennsichdie Stichprobenwertem die Mitte derVerteilungschareroder
klein, wennsiesichgleichmaligois zu denAuslaufenverteilen.

P

_m(x X)4
U= T Dt

Ausreil3er

DieseVerfahrensucherinnerhalbeinerStichprobenachAusreil3ern Ausreil3esindim Allge-
meinendie Stichprobenwertedie sich untypischvon der Mehrheitder sonstigeStichproben-
werteabgrenzenindemsiesehrgrof3odersehrklein sind. Die Verfahrenkdnnengrobin zwei
Arten unterteiltwerden.EntwedererlaubtdasVerfahrenlediglich dasPrifeneinesStichpro-
benWertes,sodasglasVerfahrenmehrfchiteratv Gberalle Stichprobenwertelurchgefihrt
werdenmulf3.Hierbeiwird ein erkannterAusreil3eim nachstfolgendeBurchgangveggelas-
sen.Odereswird nachAusreif3erpaaregesuchtwobeisichsolchein Paarbeispielsweisaus
einemsehrgrof3enundeinemsehrkleinenStichprobenwerbildet.
Der, GrubbsTest“wird beispielhafgenanntdaer sehrleichtdurchzufihrenst. DieserAlgo-
rithmus untersuchtwieviele Standardabweichungesin zu untersuchendestichprobenwert
von dem Mittelwert entferntist. DiesesVerfahrenarbeitetauf einerunivariatenStichprobe
undsetztdie Normalverteilungvoraus.

GrubbsTest

Annahmen: X1; X2; i1 Xp, seienunabhéngigidentischundN ( 1; 1)-verteilt.
Die ParametedertheoretischemNormalerteilungen
1; 1 Sindnichtbekannt.

Nullhypothese: Ein Stichprobenwerx; (i ausl,;::; n) ist ein Ausreil3er
Alternative: X; ist kein Ausreil3er
TestgroRe: G = X2 wobeis die Standardabweichurigt.

Signi kanzniveau: s
t2

Ablehnungsbereich: G > »2 "2

(zyn 2)

t(xy) istderkritischeWert.

Die Korrektheitder Ergebnisseder Ausreil3erteststeigtmit dem Stichprobenundng, denn

durch einen gré3erenStichprobenundng wird die zugrundeliegendeVerteilungsfunktion
bessemwidergespigelt. Wird ein Ausreil3erdurch dieseVerfahrengefunden,sollte dieser
erstnachreichlicherUberlegungwirklich als solcherdeklariertund entferntwerden. Durch

eineAutomatisierunglesProzessewerdenoftmals(auchauflangereSicht)falscheSchliisse
gezogenGenauerénformationerkdnnenunteranderemnin [39] nachgelesewerden.
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Verteilungsmal3e

Um Verteilungerezu vergleichen kdnnenAnpassungstestingesetziverden.Ein Vorteil der
Anpassungstesist ihre einfacheund e xible Anwendungin vielen Szenarien.Bei diesen
Verfahrenwird Giberpriftwie ahnlicheineStichprobesinerzugrunddiegenderVerteilungist.

Da eseineReihevon Verfahrengibt, die sichim Einsatzgebietiberschneidennd zudemin

der Realtitatdie Alternative oftmalsnur vagede niert werdenkann,ist die Auswahl desbe-
stensTestsoftmalsnicht eindeutig[33]. Ist die Verteilungsfunktiomicht exakt spezi ziert,

missemicht-parametrisch&erfahreneingesetziverden. Der Chi-squareTestist ein sehr
hau g eingesetztenicht-parametrische$est. Eine Auspragungder Chi-squareTestist der
PearsorChi-squareAnpassungstestler nun genaueerklartwird. Weiterelnformationenzu
denAnpassungstestsndin [40, 33,41] zu nden.

PearsonChi-square AnpassungstestX 2

Der PearsorChi-squareAnpassungstestergleicht die empirischbeobachteteiau gkeiten
von disjunktenEreignissermit denerwartetenund leitet darausein Maf3 fir die Diskrepanz
her Hierzu wird in der Regel der Wertebereicheiner Kenngro3ein disjunkte Intervalle
unterteiltund die Hau gkeitender Treffer in diesenintervallenuntersuchtDer Algorithmus
kannauf allen univariatenVerteilungeneingesetztverden,die diskretoder stetigsind. Bei
diskretenVerteilungenist der Wertebereich endlich und damit abz&hlbar Bei stetigen
Verteilungenist diesernicht abzahlbar da die Zufallsvariable beliebige Werte annehmen
kann, alsoauf ganz< de niert ist. DieserTestkannunteranderemdeshalboft eingesetzt
werden, da fast jeder Wertebereicheiner Zufallsvariable in disjunkte Intervalle unterteilt
werdenkann. Durch die Kategorisierungin Intervalle gehenjedoch Informationender
Stichprobeverloren die urspriinglichzur VerfligungstandenDadurchkanndasX ? Verfahren
prinzipiell nichtsoméchtigseinwie anderevVerfahrendie nichtauf Aggregationberuheri33].
Das Problem des Informations\erlusts bei Aggregation ist auch in anderenMethoden,
die darauf beruhen,allgegenwértig. Andererseitsreduziertjede Form der Aggregation
die zu speicherndebatenmengeund ermdglichtbei sehrgrof3enStichprobenun#ng eine
performanteBearbeitung.Ein ProblemdiesesTestsist die Wahl optimalerintervallgrenzen.
Hierbei sollen die Intervallgrenzenden Verlauf der erwarteten Verteilung moglichst gut
beschreibenUm dasErgebnisnichtzuverfalschensolltendahemdglichstintervalle gebildet
werdendiegleicheTrefferwahrscheinlichkitenhaben!DieserSachwerhaltwird oftmalsnicht
erwdhnt.Zudemgibt eseinegrobeRichtlinie wie viele Intervalle M gebildetwerdensollen.
Dieserist von demStichprobenungngabhangig:

M = 2n®)

Wenn beide Regeln erfullt sind, entsprichtdas Ergebnisdes Algorithmus ndherungsweise
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optimal der X 2-Verteilung[33]. In der Realitatist dies abernur schwerzu gewvahrleisten,
weshalboftmals die Intervallbildung in Abhangigleit der erwartetenVerteilungsfunktion
durchgefuhrtwird. Selbstdannsoll sichegestelltsein, daskeinsder Intervalle keine oder
im Vemgleich zu den anderenintervallen aul3erordentliclwenig Treffer hat oder 20% der
Intervalle wenigerals 5 Treffer besitzen. Gegebenerdlls sollen diese,seltenen”Intervalle
erneutzusammengekstwerden.Zur Darstellungder Hau gkeitenin denintervalleneignen
sichHistogrammesehrgut.

PearsorChi-squaréAnpassungstest

Annahmen: X1; X ;15 Xy, seienunabhangigindidentischverteilt mit
gemeinsamezugrunddiegendeNerteilungsfunktior- . Manwahle
r intenallemittelsag = 1 <a;<:<a 1<a =+1
undberechne
Ei=n (F() F(g ;1 j
E; beschreibtie erwarteteHau gkeit derTrefferim j . Intenalls.
Die VariableO; gebedie AnzahlderX; mit X; 2 |; an.

Nullhypothese: Fx = F.
Alternative: Fx 6 F.

P B2
TestgroRe: X2=" 1, ©_E)

Signi kanzniveau: .
Ablehnungsbereich: X? > X2,
Wennnl= n2, gilti.a.c= 0, ansonsteic = 1.

XZ . beschreibtlenkritischenWert.

Esexistierenparallelzu demgenannterPearsorChi-squareAnpassungstestocheineReihe
weitererwie beispielsweiséer, lik elihoodratiotest”, der,,Freemann-Tkey chi-squaredest”
oderder,Rao-Robsorrest’. Der,,Rao-RobsorTestist laut [33] der machtigstealler Chi-
squarebasiertenTests,bendtigtjedocheine sehraufwendigeBerechnung.Auch wurde bei
kleinem Stichprobenundng festgestellt,dassder ,Pearsonchi-square“bessereErgebnisse
liefert alsder lik elihoodratio test” und ,Freemann-Tlkey chi-squaredest” [40]. Aufgrund
der Flexibilitat bei der Anwendungund der einfachenBerechnungsformedesPearsorChi-
squareAnpassungstestaiird dieserheutzutag@amhau gsteneingesetzt.

Bei stetigenVerteilungerkannauchder,K olmogoro/-Smirnov-D Test” oderder,,Anderson-
Darling Test“ angavandtwerden,solangederenAnnahmenerfillt sind. Jedochsind diese
nicht so universaleinsetzbamwie die nicht-parametrischeX 2 Verfahren. Der ,Anderson-
Darling Test" ermdglichtbeispielsweisaur Vergleichemit bestimmteriVerteilungen.Beide
parametrisch&erfahrenwerdennunnochvorgestellt.
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Kolmogorov-Smirnov-D Test

Der ,Kolmogoros-Smirnov-D Test” arbeitetauf stetigenZufallsvariablen.DieserTestbildet

zunachsausder zu untersuchende8tichprobesineempirischekumulative Verteilungsfunk-
tionen ,EDF* und vergleicht diesedannmit einer stetigen,voll spezi ziertenkumulatven

VerteilungsfunktionCDF*. Einekumulative Verteilungsfunktiorbeschreibtlie Wahrschein-
lichkeit, dasseineZufallsvariablekleinerodergleichx ist:

F(x)=Pr[X x], 1 <x<1

Die empirischekumulatve Verteilungsfunktionist bei n Stichprobenwerterxy; x,; ::; X

de niert durch:
Fo(X) = (Anzahldr(]erxi < X) 1 <x<1

CDF
EDF

2 1 0 1 2
X

Abbildung 2.4: Beispielvon kumulatven Verteilungsfunktione

Da sich die kumulatven Verteilungsfunktionebeix ! 1 derOundx ! +1 derl

anndhernhabensie dort eine Gemeinsaméit. Fir denVerleich von Verteilungenist daher
dasVerhaltenzwischendiesenzwei Endenvon Bedeutung. Der ,K olmogoro/-Smirnov-D

Test" nimmt als Maf3 der Diskrepanzden maximalenAbstanddieserVerteilungen. Dieser
Testist durchdie Verwendungvon kumulatven Verteilungsfunktionefim Gegensatzu den
X 2 Verfahrenauchbei kleinem Stichprobenungng einsetzbar Prinzipiell kann dieserTest
fur Vergleichemit beliebigenVerteilungermerangezogewerden solangediesebekannt ste-
tig undvoll spezi ziert sind, dasheif3tesdarf kein Parameteigeschatztvordensein. Ist das
nichterfillt, liefert dieserTestfalscheErgebnisseDieserTestreagiertsensitverauf Schwan-
kungennaheamZentrumalsandenAuslaufen.
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Kolmogoros-Smirnov-D Test

Annahmen: Die StichprobewariablenX {; X ,; ::; X, seienderGrof3enach
geordnetunabhangigindidentischverteiltunddurchdie
empirischekumulative Verteilungsfunktiorf,, darstellbar
Die VerteilungsfunktiorF ist stetigund
voll spezi ziert.

Nullhypothese: Die StichprobewariablengehorchiderVerteilungsfunktior.
Alternative: Die StichprobewariablengehorchinichtderVerteilungsfunktiorf .
TestgroRe: D = sup jFn(x) FX)]

Signi kanzniveau: :
Ablehnungsbereich: D > D,
D, beschreibtdenkritischenWert

Anderson-Darling Test

Der ,Anderson-DarlingTest" erwartetim Gegensatzzu dem K olmogoro/-Smirnos Test”

nicht einevoll spezi zierte Verteilungsfunktionsondernfunktioniert nur fir bestimmtebe-

kannteVerteilungenDer Ablehnungsbereicmussbekannsind. DieseTabellenexistierenfur

Normal, Lognormal,Exponentiell,Weibull, Logistic und ,ExtremwertTyp 1“-Verteilungen.
DurchdiesezusatzlicheAnnahmekanndieserTestsensitver prifen,sodasser machtigerals

der ,,Kolmogoras-Smirnos-D Test” ist und teilweise bessereergebnissdiefert. Zudemist

dieserTestauchandenAuslaufengenauerSinddie statistischeParametederzugrunddie-

genderVerteilungnichtbekanntkdnnentrotzdembasierendufgeschatzeMalieErgebnisse
berechnetverdendabeigrof3ererStichprobenundngsichdasErgebnisbestimmterPunkten
asymptotiscranndhert.Naherelnformationensindin [33] zu nden. DasErgebnisist dann
nattrlichmit erh6hteMorsichtzu geniel3en.

Anderson-Darlingrest

Annahmen: Die StichprobewariablenX 1; X 5; ::; X, seienderGrof3enach
geordnetunabhangigindidentischverteilt. Die
VerteilungsfunktiorF ist stetigundbekannt.

Nullhypothese: Die StichprobewariablengehorchtderVerteilungsfunktiorf .
Alternative: Die StichpronemariabIengehorchmichtderVerteiIungsfunktiorF .
TestgroRe: A2= n L EDINFX)+In(L FXna )]

Signi kanzniveau: .

Ablehnungsbereich: A2 > k  Ag
Ag beschreibtenkritischenWert.
k ist ein Faktor, dersichausdiversenGroRerergibt (n,..).
NahereDetailsin [33].

In vielen Fallenist der,,Anderson-DarlingTest* machtigerals der K olmogoro/-Smirnov-D
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Test“. Diesist vor allemin Situationender Fall in dem Auslaufefir die Ergebnisseent-
scheidendind. Fur umfassender&riterien zur Auswahl einesTestsseiauf die einschlagige
Literaturverwiesen33]. Esgibt zudemnocheineFulle weitererTests,die auf kumulatven
Verteilungsfunktionerbasieren.Prinzipiell gilt, dassdie parametrischeifests,da sie mehr
Annahmenan dasSzenaricstellen,machtigersind als die nicht-parametrischenichtig ist
aber dasddie jeweiligen Annahmeraucherfiillt seinmtssenDie TheoriederrobustenStati-
stik beschéftigsichmit diesemSacherhaltundwird im nachsterKapitel vorgestellt.

2.2.3 Robuste Lage- und Streumade

Die Roluste Statistik beschaftigtsich mit der Tatsachedassviele der iblichenAnnahmen
in der Statistik, wie beispielsweiseNormalwerteilung, Linearitdt und Unabh&angigkit von
Zufallsvariablen nur eineNaherungandie Realitatdarstellen.

A tacit hope in ignoring deviations from ideal models was that they would
not matter; that statistical procedureswhich were optimal under the strict
model would still be approximatelyoptimal under the approximatemodel.
Unfortunately it turnedout that this hope was often drastically wrong; even
mild deviations often have much larger effects than were anticipatedby most
statisticians[42]

SelbstwennestheoretiscloptimaleTestsflr die jeweilige Problemstellungyibt, gebendiese
seltenAuskunftiiberdie QualitatdesErgebnissesyenndie Annahmeraufdie sieberuhenin

derPraxisnicht ganzodergar nicht zutrefen. Ein wichtigerund oft angevandterSatzin der
Statistikist der,Zentrale Grenzwertsatz“der besagt,dassdie durch Summenbildungeiner
genugendgroRenAnzahl identischverteilter und unabhangigeZufallsvariablengebildete
Zufallsvariable gegen eine Normalerteilungkorvemgiert. Aber wie gut die Realitatdurch
dieseZufallsvariablenabgebildewird, wird oftmalsnichtuntersuchtDie Ziele derRokusten
Statistiksind:

1. Auswahl statistischeParameterdie in Abh&ngigleit der Problemstellunglie Stich-
probeambesterbeschreibt.

2. Identi kation und Behandlungvon der Erwartung abweichenderStichprobenwerte
(Ausreil3er).

3. Bewertungder Qualitatder Ergebnisseson Algorithmen,wennderenAnnahmemicht
odernur teilweiseerfullt sind.

Roluste Statistiken werdenbeispielsweisasinnvoll eingesetztywenneine Unemp ndlichkeit
gagenibekleinenAbweichungenvon demidealisierterModell bendtigtwird. Diesbedeutet
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aber letztendlichauch, dassfur den Fall, dasskeine Abweichungenin der Stichprobezu
nden sind, oftmalsdie robustenStatistiken nicht so prazisseErgebnissdiefern wie andere
Tests. Daherkann es je nach Situation sinnvoll sein nicht-parametrischeparametrische
oderauchrobuste Verfahreneinzusetzen Prinzipiell sollte unterschiedenverdenzwischen
gualitatv hochwertigerstichprobemmit keinengravierenderAusreil3errunddenin derPraxis
typischenStichprobermit vielen Ausreif3ern.In diesemFall dirfendie AusreiRematrlich
nichtunterschlagewerden.DetaillierterelnformationeniiberrobusteStatistik nden sichin
[43].

Diese Arbeit betrachtetnur einige einfache, univariate, robuste Tests, die Lagemal3eund
Streumal3&eschreibenDiesewerdenhier lediglich intuitiv verglichen;fir die mathematisch
korrekteBeweisfuhrungwird auf[43] verwiesen.

Robuste Lagemalle

EinigeLagemal3ewie arithmetrischeMittelwertundMedian,wurdenbereitsin Kapitel2.2.2
auf Seite20 vorgestellt. Uberlicherweisast der arithmetrischeMittelwert ein guter Schatzer
des ,Zentrums*" einer symmetrisch-erteilten Verteilungsfunktionen. Ist diese Bedingung
abernicht erflillt oderexistierenAusreif3erin der Stichprobedannbeschreiber nur au3erst
ungenawaswahre,Zentrum* derzugrunddiegenderVerteilungsfunktion Diesliegt daran,
dasjeder Stichprobenwertu gleichenTeilen in denMittelwert ein iel3t, unabhangiglavon
wie weit entferntvom wahren ,Zentrum* er liegt. Die Stichprobe7;8;9;10;,11;12, 13
beispielsweisstreutsehrschénum denMittelwert 10. Wird abernunlediglich der Punkt50,
der einenvermeintlichenAusreil3erdarstellt,hinzugeflugt,so verschiebtsich der Mittelwert
gravierendzu 15. DiesverdeutlichtdassderarithmetrischéMittelwertkein robusterSchatzer
fur das,Zentrum®ist. Im Gegensatalazuandertsichder Medianhierbeinur geringfligigvon
10aufl105. DerMedianstelltin diesentall, wennvoneinersymmetrisch-erteiltenzugrunde
liegenderverteilungsfunktiorausggangerwird, daswahre,Zentrum* bessewiederundist
daherwesentlichrobustergegeniberAusreil3ernals der arithmetrischeMittelwert. Da der
Median ein robuster Schatzerist, ist wie bereitserwéhntdie statistischePrazisionjedoch
schlechterals die desarithmetrischerMittelwerts. Dies wird in diesemBeispielabernicht
veranschaulicht.

Es existierennoch eine Reiheweitererrobuster Verfahrenzur Bestimmungder Lage einer
Stichprobe:

Mid-Mean

Bei diesemVerfahrenwird derarithmetrischeMittelwert der Stichprobezwischendem
0:25-Quantil und dem 0:75-Quantil gebildet. Durch die Quantilewerdenjeweils die
25%kleinstenundgroédtenWerteentferntund ie3en dahemichtin die durchAusreil3er
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anfallige Mittelwertsberechnungin. Sobaldnachder Verkirzungaberimmer noch
Ausreil3erin der Stichprobevorzu nden sind, wird dasErgebnisdennochverfalscht.
Daoftmalsin derPraxisnichtbekannist, wieviele Ausrei3envorkommenkdnnenkann
einezu engeWahl der Schrankenzu Fehlernfiihren.

TrimmedMean

Der, TrimmedMean*istdie Verallgemeinerundes,Mid-Mean* beidemjedochbelie-
bigeQuantilebenutztverdendirfen.Daherunterliegt esdengleichenBeschrankungen.
WinsorizedMean

DiesesVerfahren arbeitet &hnlich zu dem der ,Trimmed Mean“. Die Stichprobe
wird abernicht gekirzt,sondernalle Stichprobenwertaul3erhallder Quantilgrenzen
auf ebenden Wert an der jeweiligen oberenoder unterenGrenzegesetzt. Durch
diesesvorgehenwerdendie StichprobenwertandenAuslaufennichteinfachignoriert,
sondernielR3en in ihremWertabgeschwachimmernochin dasErgebnisein.

Die Ergebnissedieserdrei robusterenVerfahrensind bei kleinen Abweichungenvon dem
idealisierten Modell aufgrund der Verwendungdes arithmetrischenMittelwert auf den
bereinigtenStichproberpraziserals der Median. Jedochmussbeachtewwerden,dassdurch
Ausreil3er starler ,verschmutzte“Stichproben,die Ergebnisseeher von den Ausreifern
negatv beein usstwerdenkénnenalsbeimMedian.

Robuste Streumalle

Einige Streumal3evurdenbereitsin Kapitel 2.2.2 auf Seite22 vorgestellt. Die Varianzund
Standardabweichurgind gute Streumal3eyennvon einersymmetrischeierteilungder zu-
grundeliegenderVerteilungsfunktiorausggangerwird unddie Stichproberkeinegravieren-
denAusreil3embeinhaltet.Ist diesnicht gegebenemp ehlt sichder AAD undMAD, dadiese
AbweichungerandenAuslaufenwenigerstarkbenverten.DerMAD istdurchdie Verwendung
desMedianshierbeibesondersolerant.Ebenklls kannaberauchderlQR eingesetziverden,
deraberextremeWertein denAuslaufenvollendsignoriert. Die Spannweitest leicht zu be-
rechnengignetsichabernur seltenalsgutesStreumal3Da erlediglichdenAbstandzwischen
demkleinstenund grof3tenExtremwerterfasst,ist er nicht robust. Es kannabersinnvoll sein,
diesesVerfahrenin Verbindungmit einemanderenzum Beispielder Varianz,einzusetzen,
um einebesseréndikationfir die StreuungandenAuslaufenzu erhalten.

Die Wahl der richtigen Lage- und Streumal3ast, wie bereitsschondfters erwahnt, stark
von dem Experimentabh&ngigund bedarfoftmals Erfahrungtiber die Natur der zugrunde
liegenendeerteilungsfunktionBestehertie Stichproberausvielen Ausreil3ernsolltendie
AnnahmerandenVersuchoderdie Qualitatder Stichproban Fragegestelltwerden[39].
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3 Entwurf eines Anomalie-basier ten
Intrusion Detection Systems

Nachdemin Kapitel 2 sowvohl die verschiedeneAuspragungemwon Intrusion DetectionSy-
stemervorgestelltwurden,als auchein groberUberblick tiberdie mathematischeMoglich-
keiten zur Auswertungvon Stichprobenvermittelt wurden,werdennun die Designentschei-
dungenfur dasentwickelte IntrusionDetectionSystems, SNADS* vorgestellt. SNADS steht
fur ,StatisticalNetwork Anomaly DetectionSystem“und versuchtAnomalienauf Netzwer
kebeneunterVerwendungvon statistischemlgorithmenzu erkennen.Dabeiwird Anomalie
in dieserArbeit alsAbweichungvon derNormde niert.

3.1 Anforderung en

DasgrundlegendeProblembei Anomalie-basiertefDS ist die schlechteEffektivitat Sie be-
schreibtin diesemZusammenhandie Praxistauglichkit desSystemaund bestimmtsichun-
mittelbar durch den Aufwand bei der nachtraglicherBewertungder Anomalien. Aufgrund
dieserProblematik nden sich derzeitkaum Anomalie-basiertdDS, die erfolgreichin der
Praxiseingesetziverdenkdnnen.DasZiel dieserArbeit ist esdaher ein effektivesAnomalie-
basiertesntrusionDetectionSystemzu entwerfen.

Wie bereitsin Kapitel 2.1.1auf Seitel10 beschriebenyergleichenAnomalie-basierténtrusion
DetectionSystemgADS) aktuelleCharakteristikamit denzu erwartendenDarausberechnet
sichein Mal3fur denUnterschiedlerjeweiligen EigenschaftenTypischeCharakteristikde-
schreiberEigenschaftewie die VerbindungsdauedasDatentransfermlumenunddie Anzahl
anVerbindungenDa dieseSystemalie zu erwartenderCharakteristikgedochausrealenDa-
ten tssenherleitenund dieseStrometblicherweisenicht dasganzeSpektrumdeslegitimen
Verhaltengeprasentiererigidensie prinzipiell untervielen FehlalarmenEine gro3eAnzahl
anFehlalarmerilhrt jedochzu einemenormerAnstieg desadministratvenAufwandsbeider
nachtraglicheBewertungder Anomalien. Die Effektivitdt desSystemswird dadurcherheb-
lich negatv beein usst. Daherist die sinrvolle Reduzierungder Fehlalarmeeine wichtige
AnforderungandasSystem.
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Ebentlls erforderlichist es,dasSystemindividuell auf die BedurfnissalesBetreibersinzu-
stellen. Dennnur dannkénnendie Sicherheitsrichtlinierdnungsgeméagbgebildetund das
ADS denGeyebenheiteleszu prifenderRechnernetzangepassiverden.Die Sicherheits-
richtlinie gibt demSystemdaherunmittelbarvor, wasals Anomalieverstandenverdensoll.
ZusammerdssendverdenfolgendenAnforderungerandasSystemgestellt:

Geringeradministratver Aufwandbei dernachtraglicheewertungder Anomalien
ReduzierunglerFehlalarme
Individuelle Kon guration

3.2 Losungsansatz zur Effektivitatssteig erung

Wie in Kapitel 3.1 beschriebehéangtdie Effektivitat derADS von mehrererFaktorenah Aus
denbeschriebeneAnforderungerresultiererfolgendelL6sungsansatze:

EinsatzrobusterStatistikenzur MinimierungderFehlalarme
Sinnvolle Selektionnachder Schwereder Anomalien
AutomatischdJrsachenbestimmung

Flexible Parametrisierungon

— Algorithmen
— Betrachtungszeitraumen
— Arbeitsanweisungen

Bereitstellungvon Detailinformationerzu denAnomalien

Die L6sungsansatze#ageninsgesamizu einemwesentlichgeringereradministratven Auf-
wandbei der nachtraglicherBewertungder Anomalienbei und werdennun der Reihenach
beschrieben.

Entscheidendur Reduzierungler Fehlalarmesindunteranderendie Qualitatder Datenund
die eingesetztevVerfahren. Die Qualitdtder Datenist im Vorfeld der Berechnungpftmals
nicht bekannt,jedochsind sie tblicherweisemit Ausreif3erngespicktund neigendfters zu
starlen Schwankungen. Aufgrund desserwerdenzur Bewertungder Diskrepanzzwischen
aktuellenund zu erwartenderCharakteristikaobuste Statistiken eingesetztda diese,wie in
Kapitel 2.2.3auf Seite29 beschriebenyesentlichtolerantergegenibeiSchwankungersind.
Der administratve AufwandkannzusatzlichdurchnachtraglicheSelektioninnerhalbder be-
rechnetenrAnomalienverringertwerden[16]. Die Selektionorientiert sich hierbeian der
SchwerederDiskrepanaindkanntiberdenGradder Selektionindividuell festgelgt werden.
Diesergibt vor, welcheAnomalienunterdrticktwerden,wobeibei denwenigergravierenden
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Anomalienangefingenwird. Im Allgemeinengilt, dassAnomalien,die auf geringeremb-
weichungerberuhengherFehlalarmealarstelleralsgravierendeAnomalien,sodasslurchdas
Verfahrender SelektioneherFehlalarmealstatsachlichelarme unterdrickiwerden.Zudem
ist dasinteressean dengravierendenAnomalienin der Praxisublicherweisegrof3erund die
aufwendigeAnalyseder groRenAnzahl kleiner Anomalienoftmals aufgrundzeitlicher Ge-
sichtspunktenicht méglich. Durch die Selektionbestehtallerdingsdie Gefahr, dasstatsach-
liche Angriffe nicht erkanntwerden womit sichdie Vollstandigleit der Erkennungreduziert.
Axelsson[2] bekréftigtdasVorgehenindemer erklart, dassaufgrundder,Vernachlassigung
derBasisrate‘{base-ate-fallacy die Effektivitdit Anomalie-basierteimtrusionDetectionSy-
stemehauptsachlicldurchdie Méglichkeitenzur Reduzierungler Fehlalarméestimmiwird,
stattdurchdie vollstandigeErkennungvon Angriffen. In unseremSystembleibt esjedoch
demAdministratoriberlassenwelcherKompromisszwischennachtraglichenAufwandund
Vollstandigleit gewahlt wird. Dem Administratorwird daherje nachseinenwWinschemur
nochdie SpitzedesEisbegesprasentiert.

Eine ArbeitserleichterungannzuséatzlicherreichtwerdenwenndenAnomalientypischeUr-
sacherzugeviesenwerden. Esist jedochzu erwarten,dassaufgrundmangelhafteinforma-
tionen (vgl. Kapitel 2.1.1 auf Seite 8) eine zu spezi scheUrsachenforschungftmals nicht
korrekt durchgeftihrtwerdenkann. DaheruntersuchtSNADS zunachsnur relatv grundle-
genderUrsachenvon Anomalien. Die individuelle Kon guration wird in vielen Bereichen
ebenélls gefordert,dasie wie beschriebemrinefehlerfreieBewertungfordert. Sie zeigtsich
unteranderenbei der Wahl der Parameterder eingesetzteVerfahren. Die Sensitvitat der
Auswertungkanndadurchvom Administratorfrei festgelgt werden,sodasslie Genauigleit
der AnalysedenBedirfnisserder Sicherheitsrichtliniemngepasswverdenkénnen[44]. Auf-
grunddessemwerdenFehlalarmevermiedendie denBetreiberohnehinnichtinteressierenja
sielaut seinerSicherheitsrichtlinianicht relevantsind. Ebenélls sehrwichtig ist die e xible
Wahl desBetrachtungszeitraunaisdemdie Werteder zu erwartenderCharakteristien ge-
bildet werden. Dennesgilt im Allgemeinen,dassaufgrunddesZentralenGrenzwertsatzes
gravierendeSchwankungerbei langerenBetrachtungszeitraumemenigerstarkins Gewicht
fallenals bei kirzeren(vgl. Kapitel 3.5.2auf Seite47). DieserSacherhaltkannausgenutzt
werdenumdie QualitdtderDatenundsomitderBewertungderAnomaliezu steigern Ebenso
e xibel sinddie Arbeitsanweisunge(Regeln),die fir jedelP-AdressalesRechnernetzesx-
akt beschreibenywelcheAnomalielenngroRemepruftwerdensollen. Dies hateinerseitslen
Vorteil, dassdasSNADS in seinerRechenzeiwirklich auchnur dasvorgegebeneerledigt,
andererseiteeduziertdie e xible GestaltunglerRegelnauchdie Fehlerrateindemdierealen
Charakteristika&inegedenRechnergxakternachgebildetverdenkénnen.Vorstellbarist bei-
spielsweiseein spezielleEreignisbesonderzu behandelnyie etwa ein téaglichin der Frih
laufendesBackupeinerFestplatte Sokdnnendie daraugesultierendepotentiellenAnoma-
lien schonim Vorfeld unterdriickwverden.
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Zur Reduzierunglesnachtragliche\rbeitsaufvandsst eszudemsinnvoll, moglichstviel des
KontextesderbetrefendenAnomaliezu konservieremndsiedemAdministratorfir seineei-

genenRecherchenru prasentierenDenndie bei der Berechnungerwendetennformationen
reichenalleine oftmalsnicht aus,um eine nachtraglicheBewertungdesAlarms effektiv und

ef zient zutatigen.

3.3 Konzept

Das grundsatzlicheZiel einesAnomalie-basiertenntrusion Detection Systemsist die Be-
stimmungeiner Anomalie. Dieswird in demADS ,SNADS* in mehrereSchritteunterteilt.
Zunachsnhimmt,SNADS" die verbindungsabhangigddatensatzentgegen,bearbeitesieje
nachDe nition derRegelnaufundlegt die einzelnerDatenpunkteler AnomalielenngréfRen
in einerDatenbankah Im nachsterschrittwird basierendufdieserDatenpunkteminterVer
wendungvonrobustenHeuristikennachAnomaliengesuchtinddiesedannquantitatv bever-
tet. DieserVorgangwird Anomaliebeertunggenannt. Samtlichezur Verfigungstehenden
Datenpunktesind empirischgemessemwordenund sind daherRealisierungeriner Stichpro-
bervariableundwerdenin dennachsterkKapitelnauchalssolchebehandeltDer letzte Schritt
ist die Eskalationsbeertung die die Schwereder AnomalienunterzeitlichenGesichtspunk-
ten ndheruntersuchtund zudemversuchtdie UrsachedesVorfalls zu konkretisieren. Mit
Anomaliebestimmungird daherder Vorgangder AnomaliebevertungmitsamtEskalations-
bewertungbezeichnet.Der Vorgangder Anomaliebestimmungst in Abbildung 3.1 dage-
stellt. Die einzelnerSchrittewerdennunprézisiertundin Kapitel 3.5detailliertbeschrieben.

Externer Datenlieferant
(BRO)
Verbindungsdaten

Anomaliebestimmung

/\:QAnomaliebewertung)\

Regeln/Profile \ Anomalien

\Gskalationsbewertu@‘(
| —a/ Eskalationen

Abbildung 3.1: Vorgangder Anomaliebestimmung

35



3 EntwurfeinesAnomalie-basiertemtrusionDetectionSystems

Zur Anomaliebevertungben6ttigtSNADS Informationeniiberdie Daten tisse.Um denAuf-
wandbeiderRealisierunglesSystemsu reduzierenwerdenzunachsDatenausDrittquellen
herangezogen/or allemwird dadurchdasAbbildenderProtololisemantikdurchaufwendige
Logiken eingespart.Dasin Kapitel 2.1.2 auf Seite 13 beschriebendDS BRO erkenntbei-
spielsweisdei TCP Verbindungengb ein Three-Way-Handshad zur Verbindungsaufnahme
stattgefunderat, oderob die bestehend&erbindungordnungsgemaBeendetvurde. Auf-
grundder strikten Trennungvon Analysergel und der Ereignisg&innung(vgl. Seitel3)ist
BRO auchsehrleicht an verschiedendedirfnisseanpassbar Die Anpassungwird durch
BRO's e xible Spracheweiter gestitzt. Da BRO mit Ereignissenarbeitetund sie spater
mittels Logiken analysiertwerden,ist es auchvorstellbardie von SNADS ermitteltenAn-
omalienals Ereignissedem Systemwieder zuriickzufiihren.Dies wirde danneine Korrela-
tion derEreignisseverschiedenefnalysetechniknerméglicherundzu einerexakterenAus-
sagebeitragen.DadurchdassBRO an der Universitateingesetztind auchweiterentwiclelt
wird, wurdenhier bereitsviel Erfahrungmit demSystemgesammeltwasdenEinsatzzudem
erleichtert. Als Anomalie-basierte$DS verwendetSNADS bei der Entscheidungs ndung
nur Informationen,die ausdemHeaderoderausden EigenarterdesPaket usses(z.B. Ver-
bindungsdauergxtrahiertwerdenund bedarfdaherkeiner Informationenausdem Datenteil
der Internetpakte (pay-load. Da BRO die Daten Ussein einerverbindungsartig&truktur
(Flows) speichertwerdendieselnformationenin dieserForm direkt an SNADS Ubegeben.
Die verbindungsabhangigéatensatzeeichnersichdurcheinesehrstarke Kompressionles
ursprunglicheaten ussesaausundminimierendenerforderlicherDatenaustauscawischen
BRO und SNADS enorm.Nachteiligist jedoch,dassnaturlichnur nochdie Gibermitteltenn-
formationensichtbarsindundweitereDetailsverlorengehen.

Eine Anomalie-basierté&rkennungvon Angriffen zeichnetsich, wie bereitsin Kapitel 2.1.1
auf Seitel10 beschriebendurchdenVemleichzwischendemderzeitigerund demerwarteten
CharakteristikalerDaten Gsseaus.Pro le beschreibehierbei,wie ausabgelgtenDatensét-
zendie zu erwartetenEigenschaftegebildetwerden.SNADS ermdglichtaul3erdengineein-
facheSpezi kations-basiertédnalyseaufdengesammelteDaten.Regelnbestimmerhierbei,
welcheHandlungeralslegitim eingestufiverden.Bei denRegelngibt esnochdie Abstufung
derPreprozessoiRageln. Der Unterschiedzwischenihnenist, dasssie ohneaufwendigeBe-
rechnungaustommenund direkt eine Anomalie ausruferkdnnen. Beispielsweis&anneine
PreprozesseRegel lauten,dasseine bestimmtelP-Adresseauf einengewissenPort keinen
Daterverkehraufweiserdarf.

In Abhangigleit, ob ein Pro le odereineRegel bearbeitewird, &ndertsich der Aufwandder
Anomaliebevertung. Da die Regeln fest kodiert sind und die Vergleichskriterienjn diesem
Fall Schrankn,nichtextraberechnetverdenmiissenist derRechenaufandim Vergleichzur
Bearbeitungron Pro len wesentlichgeringer Dennhierbeimussmit Hilfe von Logiken, erst
auf Basisgesammeltetnformationen,die erwartetenCharakteristkaabgeleitetwerden,um
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danachdie Anomaliebevertungdurchfiihrereu kénnen.Pro le und Regelnsindflr einzelne
IP-Adresserdeszu UbervachenderiNetzesde niert, kbnnenaber um die Administrationzu
erleichternund denUberblick zu fordern,zusétzlichfiir Gruppernvon IP-Adresserfestgelgt
werden. Dies ist beispielsweiseorteilhaft, um die CharakteristikeeinesganzenSubnetzes
zu prufen. Ebensddrderlichist es,wenndie gleichenPro le und Regelnauchzeitgleichfur
mehrerdP-Adressereingesetztverdenkdnnen.Dadurchist esmaglich Arbeitsanweisungen
einmalzu de nieren und sie dannfiir beliebigviele IP-Adresserzu nutzen. Beispielsweise
kénntenPro le fur Sener oderDesktopSystemale niert werdenunddannfir &hnlicheSy-
stemewiedenerwendetwerden. Anderungeran diesenPro len wirdensich dannauf alle
IP-Adresserder Gruppeauswirken. Dies minimiert den Aufwandfir die P ege der Regeln
undPro le.
Uberlicherweisest die Anzahlan Alarmenbei Anomalie-basierte®ystemersehrhoch,wes-
halbin SNADS eine Selektionauf der Mengean Alarme durchgefuhrtwird. Die Eskalati-
onsbeavertungorientiertsich bei der Entscheidungs ndungn dasmenschlicheDenkmuster
undist in zwei Phasenunterteilt. Im erstenSchrittwerdendie Anomalitatder Datensatzéir
de nierte Zeitintenalle bestimmtund abgelgt. Im zweitenSchritt werdendie gefundenen
Anomaliennachdem zeitlichen Auftreten geordnet,um eine Tendenzfir die Schwereder
Anomalienzu bestimmenNur wenndie TendenzineSchranlk tberschreitetywird letztend-
lich eskaliertalsodie AnomaliendemAdministratorprasentiertDieseMethodeerlaubtdem
SystemeineOrdnungder Angriffe nachderHeftigkeit ihnresAuftretens.DurchdieseMethode
konnenzeitlich sehrkurze Anderungerder Charakteristikdnerabgestufiverden.DasSystem
bietetzusatzlichdie Mdglichkeit die AnomaliebevertungendeserstenSchritteseinzusehen.
Dadurchwerdenden Administratorgrundlegendelnformationenzur Verfigunggestelltund
ermdoglichtdasZiehenvon eigenenSchliissenDie Parameteder Heuristikenund die Krite-
rien, die die Eskalationsb&ertungnaherbeschreibersindin denKapiteln3.5.2und3.5.3zu
nden.
EinesdergrundlggenderProblememit denenrSNADS umgehemmussst die Datenmeng. Es
gilt, dassdestomehrDaterverkehrkontrolliertwird, auchmehrDatenzu verarbeitersindund
gespeichenverdenmissenAn demKnotenpunkider MinchnerUniversitaten(inklusive ei-
nigerandererorschungseinrichtungemerdenan einemTag zur Mittagszeitgrob geschéatzt
800 neueVerbindungermpro SekundegemessenZudemumfasstdasNetz einigetausendP-
Adressen. Durch die enormeMenge an Rohdatendie in diesemNetz anfallen, wird die
Notwendigleit der e xiblen Regelde nition ersichtlich. Fir die Verbindungemmuissemun
jeweils die Anomalievertevon tberein DutzendAnomalielenngrol3erfvgl. Kapitel 3.5.1auf
Seite41) gebildetwerden,ohnedassdie Verarbeitungder Rohdatensich anstauerdirfen.
Dieskonntezu erheblicherVerzogerungeim der Anomaliebestimmundiihrenund dadurch
denNutzendesADS reduzieren.Die Arbeitsschritteder Anomalie-und die Eskalationsbe-
wertungsolltenmadglichstebenélls ohneVerzdgerungenurchgefihriverden.Der Rechen-
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aufwandunddie Mengeanspeichernde®atenpunkteindin diesenfFall sehrgrof3.In Anbe-
trachtdessenst die Skalierbarlkit desSystemsainddie ef ziente Ausfiihrungvon besonderer
Bedeutung.Da die InformationeniblicherweiseausdemHeaderder Pakete extrahiertwer-
den,stellensie in der Regel nur einfachestatistischéNerte (Anzahl, Grol3e,...) dar Diese
Datenpunktekénnenmit wenig Aufwandaggreiert werden. Das grundlegendePrinzip zur
Datenreduktionn SNADS ist die Aggregation Giberdie Zeit. Hierbeiwerdendie zu untersu-
chendemnomalielenngroRemir bestimmteZeitintenalle (Aggregationsstufepgebildetund
abgelgt. WerdenDatenpunktdtr groRereZeitintenalle benétigt,reichtesin der Regel die
Datenpunkteder kleinerenZeitintenalle auf zu summieren. Wird beispielsweisalie Ano-
maliekenngréRe, Anzahl an Verbindungen'einer IP-Adressegesammeltso werdenDaten-
punktefir jede,Minute* ! desTagesgespeichertAus diesenkdnnendanndie Datenpunkte
fur die nachstgroRereZeiteinheit,Stunden“gebildetwerden. DieserVorgangwird nun ftr
»1age”“und ,Wochen“fortgesetzt. Die einzelnen,Minuten” werdennaturlichauchirgend-
wannwiedergeldéschtum denSpeicherbedadu reduzierenWanndie genannteatensatze
verworfen werdenmussenjst abhangigvon den Speicherressourcamd der Datenmenge.
Ein Mindestmalfian Datenpunktersollte deneingesetzteideuristiken jedochzur Verfiigung
stehenum dasVermgangenheitssrhaltermdglichstgut quali zieren zu kdénnen.Bei jederAg-
gregationsstufeeduziertsichder Speicherbedarfedochgehenmauchinformationenverloren,
die gegebenélisfir eineumfassend@uswertungnotwendigsind. Die Heuristikenin SNADS
arbeitemur nochaufdenDatenpunktemer Aggregationsstufemnd misserdaherin derRe-
gelnurdie jeweiligenDatenpunkteusdemLangzeitspeicheauslesenAuf die grolieMenge
anursprunglichen/erbindungsdatewird nicht mehrzugegriffen und dadurcheineef ziente
Bearbeitunggefordert. Selbstwenn zur Bewertungandereals die de nierten Zeitintenalle
herangezogewerden,bedarfeslediglich der Summenbildungpiniger Datenpunkte Andere
ADS, wie beispielsweisdNIDES, verwendeniel3ende Zeitfenstey um die Datenmengezu
reduzieren. Allerdings kdnnenin diesemFall die LangedesZeitfenstersals auchdie ein-
gesetzterAlgorithmennicht problemlosverandertwerden,ohneFehlerbei der Berechnung
in Kauf zu nehmenoderdie bereitsdurchgefuhrteBerechnungezu verwerfen.Im Gegen-
satzdazuermoglichtdasin SNADS verwendetedggregationsprinzipeine nachtraglicheund
exakte AnalysebeliebigervergangenerZeitfenstey die ausden Aggregationsstufergebildet
werdenkdonnen.Ebensdkodnnendie hierbeieingesetztelgorithmennachtraglicheicht ge-
andertwerden.

UblicherweisebendtigenAnomalie-basierteSystemeeine Trainingsphasen denensie mit
von AnomalienbereinigtenDatensatzegefuttertwerden. Eine Trainingsphasést abernur
bei Charakteristikadie sich Giber die Zeit nicht &ndernzweckmafigda nur in diesemFall
dastrainierteModell auchspatersinnvoll einsetzbarst. Bei schwvankendenDateneinerCha-
rakteristikamussregelmaigneu trainiert werden. Alternatv kannauf die Trainingsphase

'Die Wahl der Aggregationsstufersind hier nur exemplarischeyew hit.
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verzichtetwerdenund stattdesseauf Basisder tatsdchlichenunsaubereatensatzeohne
Unterbrechungdaptv gelerntwerden.Um jetztguteErgebnisserzielenzu kbnnenmussten
die eingesetztelgorithmendies beachten.Ansonstermissendie unsaubereiatenséatze
desIDS zunachstautomatischbereinigtwerden. SNADS verzichtetauf eine explizite Trai-
ningsphasega esauliersschwerist fir jede IP-AdressedesNetzwerkssaubereDatensétze
zu bekommen.Zudemist nicht bekanntob alle realenAuspragungenler Charakteristikaler
IP-Adresseauchtatsachlichn denjeweiligenDatensatzeenthaltersind[45]. DurchdenEin-
satzvon robustenStatistikenwird versuchtdasProblemderunbereinigterDatensatzén den
Griff zubekommen.Die Voraussetzungeandie robusteStatistik,vor allemdassdie Qualitat
der Datennicht zu schlechtist, missernjedocherfillt sein(vgl. Kapitel 2.2.3 auf Seite29).
Entsprechen@rkennt SNADS ein von der Vergangenheitibweichende¥erhalten. Es kann
jedochkeineAussageriefern, ob dasalte oderdasneueVerhaltenauf einemunerwinschten
Sacherhaltberuht! Die letztendlicheBewertungder Anomalienist dahertrotz umfassender
HilfestellungdemAdministratorvorbehalten.

3.4 Einordnung in die Klassi®kation

DasSystemSNADS wird nunnachderin Kapitel 2.1.1auf Seite6 beschriebenemaxonomie
fur IntrusionDetectionSystemeeingeordnetind wichtige Vor- und Nachteilenochmalskurz
genanntSNADS arbeitetauf Daten,die von BRO gesammeltverden,undist daheywie auch
BRO, einNetzwerk-basiertd®S. Als Netzwerk-basiertelD S kannesohneviel Aufwandzur
Uberwachungvieler RechnerinesRechennetzesingesetztverden. Aufgrund der vom Ur-
sprungsorentlegenenDatenerassungsind die Informationenjedochoftmalsliickenhaftund
nichtimmerausreichengesichert.

Wie der Namedes Systemsschonvermutenlasst,beruhtes auf statistisdqien Veerfahren zur
Analysevon Anomalien. Die Anomalie-basiertéAnalysewird mittels so genannteiPro le
durchgefuhrunddientzur Erkennungvon Anderungerder Charakteristikan denDaten Us-
seneinesNetzwerks. Die Erkennungvon Angriffen beschranksich nicht nur auf bereits
bekannteAngriffe und benotigtdaherkeineaufwendigeSammlunganinformationen.Dadie
aufdieseArt ermitteltenAnomaliennichtzwangslau gaucheinemtatsachlichenngriff ent-
sprechemmuss,ist der Nachbearbeitungsauémdin der Regel sehrhoch. SNADS versucht
denAufwandiberdie in Kapitel 3.2 auf Seite33 beschriebeneAnséatzezu minimieren.Bei
der Analysewerdenhauptsachlichrobuste Heuristiken eingesetztdie wennihre Annahmen
nichterfullt sind,wenigerfehlertrachtigsind. Zudemkodnnensie dadurchin moglichstvielen
Situationereingesetztverden zumBeispiel,wenndie Datensatzéusreil3errbeinhaltenDie
statistischerVerfahrenerfasserVeranderungedesDaten ussediberZeitraumehinweg und
werdendeshallbei der Entscheidungs ndungn BetrachtgezogenDie bei der Anomaliebe-

39



3 EntwurfeinesAnomalie-basiertemtrusionDetectionSystems

wertungeingesetztelgorithmenhabendenNachteilkeinegesicherteiussagerzu liefern.
Dahersindsiestetamit etwasSkepsiszu betrachtenZusatzlichzuderAnomalie-basiertekr-
kennungermdglichtSNADS einenSpezi kations-basierteAnsatz Die Regelngeberhierbei
ein festesNormverhaltenper IP-Adressevor, nachdensich die tatsachlicherCharakteristika
derIP-Adressenichtenmussen.
Da unerlaubted/erhaltenper IP de niert ist und die berechnete®\nomaliennur heuristisch
erkanntwerden,ist es nicht zweckmaligaktiv gegen Angreifer vorzugehen.SNADS sieht
daherediglich einevisuelleMeldungandenAdministratorvor.
SNADS ist kein EchtzeitsystemPrinzipiell werdendie Rohdatenvon BRO zwar in Echtzeit
Ubegebenund kdnntenuntergrolRemRechenauf@ndmit minimalerVerzégerunganalysiert
werden.Jedochmeigt,aufgrunddernatirlicherSchwankungerderCharakteristikalerDaten-
Usse eineAnomaliebevertungubersehrkurzeZeitraume zu Fehlern.Eine Aggregationder
Charakteristikaibergrof3ereZeitraumeist dahersehrzu empfehlen.Zudemkénnengravie-
rendeVerzogerungetei der AuswertungentstehenwenndasEndeeinerVerbindungnicht
erkanntwird (vgl. Timeout Problematikauf Seite67). Um den Bedarfan Rechenzeitzu
reduzierenwerdendie Charakteristikaiber konkreteZeitraume(Aggregationsstufen)wie
beispielsweiseMinute, Stundeund Tag, aggreiert und erstdanndie Bewertungdurchdie
HeuristikendurchgefuhrtDurchdie De nition derjeweiligenPro le, RegelnundParametern
der Algorithmenkanndie Entde&ungszeibeein usstwerden. Im Allgemeinengilt, dassje
weiter die Eskalationin die Vergangenheiteicht, destofehlerfreierist sie. Nur durcheine
frihere Erkennungvon Anomalienkannrechtzeitigauf einen Angriff reagiertwerden. Je-
dochflhrt diesdannmitunter zu einerhdéherenFehlerrate. Aufgrund der potentiellgrof3en
Datenmengeind demDesignvon BRO ist einekontinuierlicheDatenausgabehnegrof3ere
Modi kationen ohneweiteresjedochnicht moglich, sodassn zeitlich sehrengaufeinander
folgendeSttbenkommuniziertwird. Daheriibegibt die Verbindungsdatem Schiibendie
dannin der Regel auchunmittelbarvon SNADS abgearbeitetverden. SNADS ist aberso
konzipiert,dassesdie Datensatzauchkontinuierlichbearbeiterkann.
SNADS ist ebensawvie BRO kein Uber Redinegrenzenhinwey verteiltesSystenund ndet
sich netzwerktopogra sclzwischendenzu schiitzendemechnerrund denpotentiellenAn-
greifern. SNADS kannMultiprozessotArchitekturenausnitzenindemesdie Rechenlasauf
mehere ProzesseeinesRechnersverteilt. Die Kommunikationder Prozesseintereinander
(IPC)wird beispielsweiselurch,SharedMemory* getatigt.DurchdieseAufteilung kanndie
Ef zienz beiderAusfihrungunterMultiprozessorArchitekturererheblichverbessenverden.
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3.5 Komponenten der Anomaliebestimm ung

NachdemdasKonzeptdesneuenAnomalie-basiertetntrusion DetectionSystemsSNADS

vorgestelltwurde, werdenin diesemKapitel wichtige Einzelheitenkonkretisiert. Zunachst
wird die Auswahl der Anomalielkenngréf3endie von dem Systemuntersuchiwerden,ndher
beschrieben. Das nachsteUnterkapitel beschaftigtsich mit ihrer Bewertung Uber relatv

kurze Zeitrdume.Hierzu werdeneinige zweckmaRigélgorithmenausgaahlt. Dasletzten
Unterkapitel beschreibtdie Eskalationsb&ertung nédher Hierbei werdendie ermittelten
AnomalienunterBetrachtungder Zeit korreliert,um eine Tendenzlr dasAusmaldund der
Ernsthaftigleit der Anomalienfestzustellen.

3.5.1 Anomaliekenngr Gen

Entscheidendiir eineumfassendendlickenloseAnalyseeinesRechnernetzeist die exakte
De nition derzu prifenderCharakteristikaler Daten Gisse.Die Charakteristikdbeschreiben
Eigenschaftenler Daten tissendherundwerdenin die finf Untersuchungskriterieraten-
transferolumen,Anzahlan Paketen,Anzahlan Verbindungenyerwendetdiensteund Ver-
bindungsdaueunterteilt. Zu jedemUntersuchungskriteriurwerdenim Folgendemmarkante
Eigenschaftendenti ziert , die AnomalielenngrofRergenanntwerden. Die Anomalielenn-
groRensind fur jeweils eineIP-Adresserbeschriebenynd reprasentieredie Eigenschaften
fur einenbestimmterZeitraum.Der Einfachheithalberwird diesaberichtjedesmakrwahnt.
Als Datengrundlagédienendie von BRO tbegebenen/erbindungen.

1. Datentransf ervolumen

Diese GruppeumfasstAnomalienlenngroRendie auf einer AnderungdesDatentransferny-

lumensberuhen.Zu beachtenst, dassBRO nur die Nutzdatenvon etablierteriverbindungen
weiterreicht. Dies hat den Nebenefiekt, dassunsereStatistilen durch,,Denial of Service®,

.Port Scans”,etc. nicht negativ beein usstwerden. Dies erleichtertdie Analysezumindest
teilweise (vgl. Kapitel 3.5.3 auf Seite54). Andererseitdehlen Informationen,die fur be-

stimmteSituationersinnvoll sind. Die von BRO Ubegebenen/erbindungersind durcheine

Flussrichtungund dengesendetennd empfangenerDatenbestimmt. Die Flussrichtungst

entwederin- oderausgehendndgibt anwer die Verbindungnitiiert hat. Dieselnformatio-

nenwerdenunteranderenzur Aggregationbenotigt.

Das Datervolumenist eine sehrwichtige Gréf3e,da es ein Kostenéktor fir den Betreiber
desNetzesist. Zudemwirkt sich eine stark ausgelastetéeitung negativ auf die Qualitat
samtlicherDatenubertragungeaus. Vorteilhaftist, dassein tber einenlangerenZeitraum
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UberhohtePatentransfemumenoftmalsein eindeutigedndiz fur einenAngriff ist. In der
Praxisist der MissbrauchbestehendebiensteeinesRechnersftmals die Ursachefir ein
schwankendesDatentransfermumen. Der klassischefFall ist ein vom Administratorinstal-
lierter FTP-Serer mit Lese-und Schreibrechterauf Verzeichnisse.Sobaldein Angreifer
dieseSchwachstelleentdeckt,st zun&chsein kurzfristiger Anstieg der Datentransferrateu
demSener hin festzustellender gefolgtwird von Zugriffen verschiedenelP-Adressendie
die dort deponiertenunerwinschtebatendannherunterladen.Dies solgt dafli;, dassder
ausgehendBatentransferapideansteiguinddannibereinenlangererZeitraumanhéltbises
der Administratormerkt.

Normalerweisesollte das Datervolumen beim Vermleich verschiedeneifage relativ gleich
sein. Lediglich beim Vemgleich sehrkurzer ZeitraumedieserTagekannes zu grol3erenAb-
weichungerkommen. Starken Schwankungenst dasDatervolumeninnerhalbeinesTages
unterworfen. Esqilt fir FirmenublicherweisedassdasTransferwlumenzu Beginn der Ar-
beitszeitstetig ansteigt,inren H6hepunktzur spatenMittagszeiterreichtund dannbis zum
Arbeitsendewieder abfallt. An densonstigenZeitenist der Datentransfewverleichsweise
gering. Naturlich ist diesesSchemanicht fur alle Szenariereinsetzbgrda der Verlauf von
vielenandererFaktorenwie beispielsweiséerArbeitszeitderMitarbeiteroderdemService-
portabhangtEszeigtjedoch,dassdasSystembei der Anomaliebestimmundie Tageszeiten
beachtersollte. Um diesenVerlaufzu verdeutlichenjst die DatentransferrateinesRouter
der mehrereDutzendDSL-Leitungenbedient,in Abbildung 3.2 zu sehen. An denArbeits-
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Abbildung 3.2: ExemplarischeWerlaufder DatentransferrateinerhalbeinerWoche

tagenvon Montag bis Donnerstagkanndasbeschrieben&chemagrob erkanntwerden. An
densonstigenTagenist die Transferratedeutlichgeringer Am Donnerstagind Freitagder
Vorwocheemibt sich wieder Erwarteneinerelatv geringeTransferrate.Nach néhererBe-
trachtungist dieserklarbar dader Donnerstagin gesetzlicheFeiertagin Deutschlandvar.
Der Freitagwurdevermutlichvon vielen Arbeitnehmerrfreigenommenum ein verlangertes
Wochenendeu gewinnen. DasBeispielverdeutlicht,dassgesetzlichd-eiertage\WWochenen-
den,etc. die Anomalielenngrof3erstark beein ussenkénnen. SNADS untersuchfolgende
Anomalielenngréf3endie dasDatentransfemumenbetrefen:
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Transfermenge

Bei dieserAnomalielenngréf3ewird das tbertragende/olumen einer IP betrachtet.
Hierbeiwird in Abhangigleit der Flussrichtungeine eigeneAnomalielenngrol3ever-
wendet.Die beidenAnomalielenngrof3eminterscheidemwischergesendetenndemp-
fangeneratenundlegensiein eigenerfFeldernah

Transfermengeeinesspezi schenServiceports

Diese AnomalielenngrofRearbeitet analog zur “Transfermenge”. Allerdings wird
nicht das gesammtelransferolumen betrachtet,sondernnur den des spezi zierten
Serviceports.

Transfermengeaufgeschlisselhach Sewiceports

Diese Anomalielenngréf3ebetrachtetdas gesammteDatervolumeneiner IP-Adresse,
wobei die Datenin Serviceport-abhéngigEelder abgelgt werden. Als Kriterium
fur den Serviceportilt stetsnur der Ziel-Port. Fir jedenServiceportwird nur noch
zwischengesendetenndempfingeneratenunterschieden.

Transfermengeder Verbindungen einesspezi schenSelrviceports

Bei dieserAnomalielenngréf3ewird dastransferierteDatervolumenjeder beendeten
Verbindungeineszuwor spezi ziertenServiceporteinzelnabgelgt. Dadurchwerden
Veranderungeumler Ubertragenematervolumender einzelnenVerbindungerdeutlich
undim Gegensatzu denbisherigemichtnur die aufsummiertéatervolumenbetrach-
tet. Mit ihrer Hilfe kdnnte eventuell der MissbraucheinesDiensteserkanntwerden,
beispielsweiselasTunnelngroR3ereDatenmengefibereineDienst.Die Ursachersol-
cherAnderungerkénnenvielfaltig seinundlassersichnur schwerergriinden.

Die Unterteilung in mehrere Anomaliekenngrof3enist aus folgenden Grinden sinnvoll.
Zunachsgewinnt dasIDS dadurchanFlexibilitat, dadie Mdglichkeit geboterwird genauzu
spezi zierenwasdasSystemuntersuchesoll. Um die Ergebnissaler Anomaliebestimmung
nicht zu verfalschen kann es vorteilhaft sein bei einer IP-Adresse die sowvohl als HTTP-
Sener als auch als FTP-Serer fungiert, aufgrund des unregelmafiigenGebrauchsdes
FTP-Serers lediglich den HTTP-Senrer zu kontrollieren. Zudem kann die Ef zienz der
Auswertungdes Systemsdurch die Flexibilitaét erhéht werden. Des weiterenwird die
Kontrolle der AnomalielenngrofReneilweise unterschiedlichdurchgefihrund bedarfeiner
anderenDatenhaltung. So ermoglichendie zwei erst genanntenAnomalielenngréfRen
zusatzlichzu der Unterscheidunghach gesendeterund empfingenenDaterverkehr, eine
weitere sehrspezi sche Auswertungder Datensatzenach der Flussrichtung. So lasstsich
beispielsweisdei einereingehendem TTP-Verbindung,dessemnfrage 100 Kilobyte grof3
warundeinMegabyteangesendetePatenproduziertejedesdieser~eldergetrennbewerten.
Die restlicherzwei AnomalielenngroRerrlauberdieseUnterscheidungicht.
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2. Anzahl an Paketen

Durch PaketewerdenDatenuberdasRechnernetiransportiert Daherist die Anzahlder Pa-
keteein sinnvolles Mittel zur Analyseder Daten tsse.Aul3erdemkanneszweckmalRigsein,
speziellel CMP-Pakete, die Kontrollinformationeniiberden ZustanddesNetzestransportie-
ren,zu beachtemindebentills gesonderauszuwertenAnderungerandiesenAnomalielenn-
groRentretenoft gekoppeltmit denender Datentransfemumenauf, da sich eine Anderung
am Ubertrageneatentransfemumentblicherweiseauchin der Anzahlder Paketenieder
schlagt. Dahersind dieseAnomalielenngrofReriiiir spaterekorrelationgeeignetund kénnen
zur besserereEntscheidungs ndundpeitragen. Die Anzahl der Pakete einer IP-Adresseist
ebensavie dasDatentransfemlumenstarkvon derZeit abhangigundmussmit dengleichen
Restriktionerauslommen.FolgendeAnomalielenngréRenverdenuntersucht:

Anzahl an Paketen

Diese AnomalielenngréRebetrachtetdie Gesamtanzahtler Pakete (Ublicherweise
einesbestimmtenProtololltyps) zur IP-Adressehin und auch ebensovon ihr weg.
Besondersorteilhaftkannbeispielsweiséie UntersuchunglerICMP-Paketesein.Das
Vorkommensehrvieler ICMP ,host unreachable’Paketeist ein gutesindiz fur einen
ScandesNetzwerles.

Anzahl an Paketeneinesspezi schenSerwiceports

Hier wird beiderDatenerdssungiur ein Serviceporbetrachtet.

Anzahl an Paketenvon Verbindungen einesspezi schenSerwiceports

Da jedeVerbindungauseiner Anzahlvon Paketenbestehtpietetsich dieseAnomalie-
kenngréRean. Auch hier gilt, dassdie wahreUrsachevon Schwankungerbei dieser
AnomalielenngréRenur schwerfestzustellersind und der Einsatzdaherhdchstvahr
scheinlichnicht praktikabelist.

3. Anzahl an Verbindung en

Die dritte Kategoriesinddie AnzahlanVerbindungenTatsachlichwird die Anzahlbeendeter
VerbindungerninnerhalbeinesZeitraumsgezéahlt,da dasErgebnisbei demwichtigen Schritt
der AggregationmehrererZeitrdumenur dannkorrektist, wennjede Verbindungnur einmal
gezahltwurde. AnsonsterwaredasErgebnisverfalscht.Bei dieserKategorie wird zwischen
eingehendenind ausgehendeWerbindungenFlussrichtunglunterschiedenDie Anzahlan
VerbindungerstellteingutesMal¥fir die tatsachlicheinfragenanunddurchdie IP-Adresse
dar Siespieggeltdahersehrgutdie AuslastunglerIP-Adressavider. Aufgrunddessemstauch
bei diesenAnomalielenngro3erder Betrachtungszeitraundon grundlegenderBedeutung.
DadurchdassBRO sowohl die etabliertenVerbindungerels auchdie Verbindungsersuche
aufzeigt,lassensich dieseAnomalielenngroRersehrgut fir die Erkennungvon Scansund
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DOS-AttacleneinsetzenBeispielsweis&anneinvermehrte¥orkommenvonVerbindungen,
die nicht etabliertwurdenauf einenSYN-Floodhindeuten Bei einemSYN-Floodschicktein
Angreiferviele Paketezu einerlP-Adressephneliberhauptie Verbindungvollendsaufbauen
zuwollen. DasZiel derAttacke ist ein,Denial of Service”. FolgendeAnomaliekenngrél3en
sindde niert:

Anzahl an Verbindungen

Sie erfasstdie Anzahl an Verbindungenwobei unterschiedenwird, ob sie etabliert
wurdenodernur Verbindungsersuchevaren.

Anzahl an Verbindungen einesspezi schenSewviceports

Die AnzahlanVerbindungeritr vorde nierte Serviceports.

Anzahl an Verbindungen mit besondeen Zustanden
DieseAnomalielenngroRéasstnur Verbindungemit speziellerZustandezusammen.
Anzahl der Verbindungen einzigartiger IP-Adr esseneines spezi schen Service-
ports

DieseAnomalielenngroRerbeitetanalogwie die ,Anzahl anVerbindungereinesspe-
zi schen Serviceports“Jedochwird ausgeschloR3edassin Teilnehmer(IP-Adressen)
mehrachgezahltwird.

In bestimmterSituationenist esvorteilhaft zusatzlichdie GesamtzahéinzigartigerTeilneh-
mer zu erfassenum die gefundenerAnomalienbessebenertenzu konnen. Die Anomalie-
kenngroRe,Anzahl der VerbindungereinzigartigerlP-Adressereinesspezi schenService-
ports“ermdglichtdies,wogegendie andererdrei AnomaliekenngroRemlieseUnterscheidung
nichttatigen.Die Informationkannbeispielsweisein Indiz fur eine,Flash Crowd* seinund
zu einerverbesserteBewertungfihren.

4. Verwendete Dienste

Bei diesenAnomalielenngroRenverdendie verwendeterbiensteder IP-Adresseuntersucht
und dahernur etablierteVerbindungerbetrachtet. Der Dienstwird anhanddes Ziel-Ports

bestimmtundist, weil die Portsbeliebigfestgelgt werdenkdnnen nichtimmerzwangslau g

korrekt. Dahdu g abemurinteressanist, obundwelcheServiceportmeuverwendetvurden,

beschranksichdasSystemauffolgendeAnomalielenngrolle:

VerwendeteServiceports
DieseAnomalielenngroRdestimmtwelcheServiceportn einemZeitraumverwendet
wurden.

DieseAnomalielenngrof3esignetsich sehrgut um fremd-installierteDienste beispielsweise
Backdoorsfestzustellerundist zudemein sehreindeutigesMerkmal, daswenig Nachbear
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beitungerfordert.

5. Verbindungsdauer

Die Dauerder Verbindungerzu einemDienstist ebenélls ein interessanteKriterium und
kannauf StorungerdesNetzwerles oderauchdesjeweiligen Rechnershindeuten.Langere
VerbindungszeitekbnnenmitunterdurchhoheAuslastunglesRechnerentstehemderauch
durch den Austauschdes Dienstesauf dem Port. UblicherweiseentsteherSchwankungen
alleinschonaufgrundderunterschiedlicheAnfragenandenDienstunddesunterschiedlichen
Aufwandsbei der Beantwrtung. Die Leitungsqualitatdes Teilnehmersist ebenélls von
grundlgenderBedeutung. In der Regel sollten sich diese Anomalielenngrél3enedoch
unabhangigyon demBetrachtungszeitraunerhaltendadie EigenschaftederVerbindungen
im Allgemeinenrelatv unabh&angigron der Zeit sind. Die Anomalielenngrof3ersind stark
vom Dienst des Ziel-Ports abhangigund missendaherfir die einzelnenPorts getrennt
betrachtetverden.SNADS untersuchtn diesenKriterium nur folgendeAnomaliegrof3e:

Verbindungsdauereinesspezi schenSewiceports
DieseAnomalielenngréRdetrachtetlie Verbindungsdaueau einemzuwvor festgelgten
ServiceportsEswird unterschiedeawischerein- undausgehendeverbindungen.

Sicherlichgibt esnocheine ReiheweitererAnomalienlenngrof3enin dieserArbeit werden
abernur obigeAnomalielenngréRemetrachtet.

Besondere Eigenschaften der Anomaliekenngr 3en

Die ersterdrei Untersuchungskriteriesindwie beschrieberelativ starkvonderintensitatder
Verwendungabhéngig.Esist zu erwarten,dassdie Datenpunkteder Anomalielenngrof3en,
die auf vielen Verbindungerfussen,sich her Glattenals die, die auf wenigerVerbindungen
beruhen.Jenachdem Schwanken die Datenpunkteder AnomalielenngréfRemicht so stark.
Aufgrund desserist zu erwarten,dassdasADS umsobessereergebnissdiefert, je aktiver
die jeweilige IP-Adressast [46]. Sehrproblematischsind DesktopSystemedie sichin der
Regel durchsehrsporadische¥erhaltenauszeichnenDie Schwankungerkdnnenallerdings
minimiertwerdenwenndergenannté&Sacherhaltausgenitavird undlangereBetrachtungs-
zeitrAumegewvahltwerden.Denndurchdie VergroRerunglerBetrachtungszeitraunsteigtdie
AnzahlderVerbindungermnunddasErgebnisist bessegeglattet. Die einzelnerDatenpunkte
werdenletztendlichdurch diese Form der Aggregation robuster [43]. Dies hat aberauch
mehrereEinschrankungenur Folge. Einerseitswird derRechenaufa@ndgrol3er andererseits
sind die Ergebnissedurchdie langerenZeitfensterungenauer In einemgewissenMal3eist
dassinnvoll, liegenjedochso wenig Datenvor, dasssehrgro3eZeitfenstergevahlt werden
mussensollte vielleicht besserauf die spezi scheKontrolle der entsprechendelP-Adresse
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verzichtetwerden. Zudementferntsich durchdie Wahl langererBetrachtungszeitraunaer
Zeitpunktder Bewertungeiner Anomalielenngrél3emmer weiter von demtatsachlicherkr-
eignis und kann daherzu einer erheblichenVerzégerungenn der Auswertungresultieren.
SNADS bietetalternatv die Moglichkeit mehrerdP-Adressenn Gruppenzusammerzufas-
senunddadurchdie DatenzusammengekstalseineAnomalielenngroReubehandelnDies
kannaufgrundeinergréf3ererzahl anVerbindungerdie Schwankungerebenélls reduzieren.
Allerdingssolltedie ZuordnungeinerlP-Adressezu einerGruppesinnvoll sein,sodassvenn
maglichnur RechnegleichenTyps, beispielsweis®esktopSystemezusammengekstwer-
den.Eswird erwartet,dassunterEinbeziehundangererZeitfensterdie Anomaliggréfiendem
tatsachlicheverlaufgutgenugwiderspigeln,um mit Hilfe vonrobustenStatistikenzu guten
Ergebnisserzu gelangen.

3.5.2 Anomaliebe wertung

Fur jedesder in Kapitel 3.5.1 vorgestelltenAnomalielenngroRerbestimmtSNADS einen
Anomalievert, derein Mal3 fur die Anomalitdtder Datendarstellt. Nur durchein vergleich-
baresMal3 lassensich die einzelnenAnomalienuntereinandevermleichen. Die Bewertung
erfolgt mittels Heuristiken, daiberdie Qualitatder Anomalienkeine Aussagegemachiver-
denkann. Hierbeikénnenvielfaltige Algorithmeneingesetztverden eine Auswahl darunter
istin Kapitel 2.2zu nden. Wie beschriebegibt esin vielen FallenkeineoptimaleWahlund
auchwennessie gabe waresie oftmalsaul3ersschwerzu treffen. EinenSonderéll stellt die
Anomalielenngro3everwendeteServiceports'dar, dahier lediglich zwei Listenverglichen
werdenmusserunddeshallkein kompliziertesvVerfahrennétig ist.

Aufgrund der unbekanntermNatur der zur VerfigungstehenderDaten, sollte sich dasADS
aufrobusteVerfahrenbeschran&n. Sokdnntedie Unabh&ngigkit der Datenpunkteinterein-
anderzwar angenommenverden,aberfeststehenst esnicht. Von einer Normalverteilung
der Datenséatzékann ebenélls nicht ausggangenwerden. Allerdings gilt nachdem ,Zen-
tralen Grenzwertsatz“dassdurch Summenbildungeinergenigendyrol3enAnzahlidentisch
verteilterund unabhangigeZufallsvariablendie resultierendeZufallsvariableeiner Normal-
verteilungfolgt. Mitunterist deshalldie LangedesBetrachtungszeitrauntei der Anomalie-
bewvertungvon essentielleBedeutungDurch AnwendungobusterStatistikensollteauchbei
mangelhafteErfullung der Annahmender AlgorithmendasErgebnisgut genugsein,um es
zur Entscheidungs ndun@eranzieherzu konnen.Detailszu denrobustenStatistikensindin
Kapitel 2.2.3auf Seite29 zu nden.

Die beschriebeneAnomalielenngréRerkdnnenin zwei disjunkte Gruppenunterteilt wer-
den. Einerseitggibt esAnomalielenngrofZenbei denenin relativ kurzer Zeit sehrviele Da-
tenpunktevorliegen.In derRegel wird hierbeifir jedeVerbindungein Datenpunkextrahiert
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und kanndanndirekt mit anderenverglichenwerden. Beispielhaftsind die Anomaliekenn-
groRen,Verbindungsdaueginesspezi schenServiceports‘und ,,Anzahl von Verbindungen
einesspezi schenServiceports‘genannt.Andererseitgibt esAnomalielenngroRendie be-
reits auf aggreyiertenDatenpunkterbasieren.Bei diesenrepréasentierein Datenpunkteine
Mehrzahlvon Verbindungendiein einemvergangenenZeitraumstattgefundehaben Daher
steherdieserGruppein demgleichenBetrachtungszeitraumesentlichwenigerDatenpunkte
zur Verfigung. Beispielehaftsind die Anomalielenngrof3en,Transfermenge”, Anzahl an
Paketeneinesspezi schenServiceports‘und ,Anzahl an Verbindungen‘genannt.In derer-
stenGruppefallen soviele Datenpunktean, dasseinekompakteDatenspeicherungotig ist.
In derandererkdnnensowenig Datenpunktezur Verfligungstehendassgegebenerdlls das
tatsachlich&€harakteristkunmur schlechtreprasentienvird. Jenachdensindauchdie Anfor-
derungerandie HeuristikengrundleggendverschiedenLetztendlichwerdenvier Algorithmen
eingesetztdie jeweils auf eine Teilmengeder AnomaliekenngroRemnwendbasind.

Pearson Chi-square Anpassungstest

Betrachtetwird zunachstie erstgenannteGruppefir die viele Datenpunktesorliegen. Ob
viele Datenpunktevorliegen, ist stark von der Aktivitat der jeweiligen IP-Adresseabhéan-
gig. Ein maRigausgelasteteWebserer zum Beispiel kann mehrereTausendAnfragenin
derStundeerzeugenjedochsindnachobenhin kaumGrenzergesetztDasbekanntaNorter
buch LEO 2 |auft beispielsweisauf einemWebserer der TU-Miinchenund bearbeitegrob
2,2 Millionen Verbindungeram Tag. Da fur jede Verbindungein Datenpunkider Anoma-
liekenngroReerzeugtwird und die Dateniiber einenlangerenZeitraumzur Verfigungste-
hensollten,skaliertdasSystembei einfacherDatenspeicherungicht ausreichendEine sehr
guteMadglichkeit zur Reduzierungler Datenmengést die Kategorisierung.Hierzuwird der
Werteraumn Intenvalle unterteiltundlediglich die Hau gkeit der Datenpunktennerhalbder
entsprechendelmtervalle festgehaltenDie Aufteilung lasstsichauchsehrgut mittels Histo-
grammenabbilden. Durch dieseForm der Aggregation hélt sich der Informationserlustin
Grenzerundfordertdie Rokustheitder Analyse[43]. Um die VerteilungereweierDatensatze
zuvemgleicheneignensich Anpassungstestehrgut. Bei gegebeneHau gkeitsverteilungist
der ,PearsonChi-squareAnpassungstestX ? dasallgemeinakzeptiertePrifverfahren[47].
Auchin bereitsbestehendemtrusionDetectionSystemenwie beispielsweis®&IDES, ndet
sichdieserTestin ahnlicherForm wieder[25, 48, 49]. Die BesonderheitiesesHypothesen-
testsist, dasser mit verhaltnismaRigvenig Annahmenauslommt. Geradebezlglichder zu-
grundeliegendenVerteilungsfunktionsprichdemzu erwartenderCharakteristkumbegntigt
sichdiesemicht-parametrischalgorithmusmit wenigInformationen Daherkanndie Vertei-
lung bei diesemPrifverfahrenbeliebigaussehenentscheidendst nur, dassdie empirischen

2http://dict.leo.og
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Datensatzenoglichstgut den erwartetenVerlauffolgen. Der parametrischeK olmogoror-
Smirnov-D Test” verlangtim Gegensatadazueinevoll spezi zierte Verteilungsfunktionjn
derkein Parametegeschatzseindarf. Dadie wahreNaturderDatenaberunbekanntst, lasst
sich die Verteilungsfunktiorjedochnicht eindeutigfestlegen. Der ,Anderson-DarlingTest"
gehtnocheinenSchritt weiter und verlangt,dassdie Verteilungsfunktioreiner bestimmten
Verteilungentspricht.Da aberim Vorherreinin der Regel keine Aussageruberdie tatséachli-
che Verteilunggemachtwverdenkann,lasster sich ebenélls nicht einsetzen Alle drei Tests
verlangerzudemnochdie Unabhangigkit der Datenpunkte Ob dieseBedingungerfullt ist,
ist schwernachzuweisenzunachstwird davon aberausggangen. Der PearsorChi-square
Testist zwar nicht ganzso machtigwieder die Anderen,aberdafirist eswahrscheinlicher
dassdie Voraussetzungeerflllt sind. daftrlasster sichordnungsgemaeinsetzen.
DasgrundlegendeProblembei demX ? Testist, dasser sehrstarkvon derWahl derIntervalle
abhangt.Um Fehlerin der Berechnungzu reduzierensolltendie Trefferwahrscheinlichkit
aller Intervalle moglichstgleich sein. Da eine optimale Intervalleinteilungaberunbekannt
ist und sich mit der Zeit a&ndernkann, ist eine dynamischeAnpassungler Grenzenin Ab-
hangigleit der Datenndtig. Eine zweckmaligéMethodeum dieszu bewerkstelligen,st die
Intervallbreiteam Anfangmaoglichstklein zu wahlenundsiedurcheineHau gkeitswerteilung
abzuspeichernBei der spatererBerechnungind dannlediglich auf Basisdieserrelativ fei-
nenAbstufungemeuelntervallgrenzerzu wéahlen,sodassbendie Hau gkeit der Treffer in
denintervallenanndherndleichsind. Die Methodeerhdhtzwar denSpeicherbedarfjawe-
sentlichmehrintervalle gespeichenverdenmissenjedochsollte sichder Aufwandaufgrund
bessereErgebnissdohnen.

Besonderschlechffir die BerechnungindIntenalle in denerkein Treffer liegt oderdie An-
zahl der Treffer verhaltnismaRiclein ist. Dieselntervalle solltendaherso gut esgehtmit
denbenachbarteintervallenzusammengesstwerden.Allerdings sollte, wennmdglich, die
Anzahlanintenalle nicht allzustarkvon deroptimalenAnzahlM (vgl. Seite25) abweichen,
daauchin diesemFall dasErgebnisnegativ beein usstwird.
DamitdasErgebnisdesPearsorChi-squarélestsnaherungsweisaer X 2-Verteilungfolgt, ist
eineausreichend@nzahlvon Datenpunktererforderlich. Die Anzahlder Datenpunktdasst
sichin SNADS durcheineVergréierungdlesBetrachtungszeitraunmoblemlosvergrol3ern.
SchwankungennnerhalbderDatensatz&dnnenaufdieseArt auchgeglattetwerden. Auf das
Problemdesinformationswerlustesdurchdie Aggregationwurdebereitshingeviesen.
SinddieseAnnahmererfullt, wird die DiskrepanzdurchVergleich desaktuellenVerlaufsmit
demzu erwartenderberechnet.Sind zu wenig Datenpunkten denjeweiligen Verteilungen
vorhandenwird der BetrachtungszeitraumergroRert. DasErgebnisdesPearsorChi-square
Testsfolgt danneherder X 2-Verteilung. Im Allgemeinengilt, dassje groRerder berechnete
X 2-Wertist, destogroRerist auchdie Diskrepanzwischendenzwei Verteilungen Ublicher
weisewird nunder Ablehnungsbereicanhanddesvorgegebenersigni kanzniveauund der
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Freiheitsgradermitteltundgeprift,obder X 2-Wertinnerhalbliegt. AnstattdenAblehnungs-
bereichanhandeiner grobenTabellezu prifen, wird nun unter Verwendungdes X 2-Werts
und der Freiheitsgradeles Testsdas Signi kanzniveauberechnetunterdemdie Nullhypo-

thesegeradeebennocherfillt ist. DasSigni kanzniveau ist alsoein direktesMal fur die

Anomalitatund esgilt, dassje kleiner esist, umsounwahrscheinlicherst es, dasssich die

beidenVerteilungeréhneln. Letztendlichwird nun dasberechneté&igni kanzniveaumit ei-

ner Prozentschrargkvemglichen. Sollte eskleiner als dieseSchrank sein,ist die Annahme,
dassdie zwei Verteilungengleich sind nicht erfiillt. Die Schranle ist die Wahrscheinlichkit

desFehlersl. Art, namlichdassdie zwei Verteilungergleichsind,aberder Testesirrtiimlich

abgelehnt.

Da ein einfachesMal’ fur die Anomalitatbendétigtwird, wird zundchsdavon ausggangen,
dasssolangedasSigni kanzniveaukleiner als 0,001ist, mit Sicherheitvon einer Anomalie
ausggangerwerdenkann. Die Schrank wird so klein gewvahlit, um auchwirklich nur gra-

vierendeAbweichungerzu melden. Aufgrund desberechnetersigni kanzniveauskénnen
mehrere beliebig feine Schranken verwendetwerden,um eine Abstufungin Abhéngigleit

derSchwerederDiskrepanzu ermdglichen Eswird folgendesSchemaenutzt:

Signi kanzniveau| Anomalievert
< 0,001 1,0
< 0,01 0,7
< 0,03 0,5
< 0,05 0,3
>= 0,05 0,0

DasMal3 der Anomalitatwird im FolgendenAnomaliavert genannundist de niert fur den
Wertebereiclewischen[ 1;+1]. Ein Wert von 0 bedeutetdasskeine Anomalie vermutet
wird. ZwischenO und 1 steigtdie Anomalievahrscheinlichkit stetigan. An denRandern

1ist hochstvahrscheinlichmit einerAnomaliezu rechnen.DasVorzeicherwird in diesem
Fall nicht benétigt, weshalbder Anomaliavert nur positve Werte annehmerkann. Der
Wert spigyelt also den ,,Anomaliegehalt‘ eines Datensatzesvieder und ist untereinander
vemgleichbar Es emgebensich folgendeAbhingigleiten, die zur Ubersichtlichleit nochmal
dagestelltwerden:

JegroRerdie DiskrepanzumsogroRerist derberechnet& 2-Wert.
JegroRerderberechnet&X 2-Wert, umsokleinerwird dasSigni kanzniveau.
JekleinerdasSigni kanzniveau,umsowahrscheinlicheist eineAnomalie.
JewahrscheinlicheeineAnomalie,umsogroéf3erist der Anomaliavert.
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Standar dized residual

Die zweite Gruppeder Anomalielenngrol3erhat, wie bereitserwahnt,wesentlichweniger
Datenpunkteftr die Bewertungzur Verfigung. In der Regel gilt, dassfiur jedenBetrach-
tungszeitraungenauein Datenpunkigebildetwird, dersichausder Mengean Verbindungen
innerhalbdesBetrachtungszeitraunesgibt. Letztendlichwird ein Algorithmusgesuchtder
einenDatenpunkimit einerrelativ kleinenMengevon bereitsberechneteatenpunktendie
von anderenBetrachtungszeitraumdmerrihren,vergleicht und seine Anomalitat bewertet.
Beispielsweise&konnte es sinnvoll ein, den Datenpunktder Anomalielenngrof3e, Transfer
menge“einesSamstagsit denvergangenematenpunkterder Samstage&er Vorwochenzu
vergleichen.Da aberaufgrundbegrenzteRechenressourcemur endlichviele Datensatzeler
Vergangenheigespeicherseinkdnnen,ist die Anzahlder Datenpunktédegrenzt. In Abhan-
gigkeit der Vemleichesollte sichegestelltwerden,dassstetsgentigendatensatzeausder
Vergangenheitur Verfigungstehen.Es gilt hierbeinatirlich,dassdie Genauigleit desEr-
gebnissedglirekt von der Anzahl der Datenpunkteund derenQualitatabhangt. Eine grol3e
Anzahlvon DatenpunktetkanndentatsachlicheierlaufderAnomaliekenngré3dessedar
stellenalswenige.SokannbeispielsweiseineMittelwertsbildungzon nurdreiDatenpunkten
dentatsachlicheVerlaufder zugrunddiegenderVerteilungnur sehrschlechtabbilden.Die
Qualitatder Datenist wiederumvon dem Verhaltender IP-Adresseabhangig. Es gilt, dass
die Schwankungenn der Auslastungder IP-Adressedie AnomalielenngroRerstark beein-
ussen kénnen.Daherkanneserforderlichsein,die SchwankungerdurchVergréRerungles
Betrachtungszeitraunmi minimieren. Aufgrund dieserUnsicherheitersolltenauchhier ro-
busteStatistilenbevorzugteingesetzunddie Parameteentsprechendngepasswerden.
UblichenTests die priifen,wie wahrscheinlictein DatenpunkiTeil einesbestimmterDaten-
satzesst, sindAusreil3ertestérgl. Seite24). Die eingesetzteAlgorithmensolltensovohl das
Lagemalials auchdasStreumafmitbeachtenuym einenmadglichstumfassenderinblick in
die NaturderDatenzu erhalten Der,GrubbsTest"ist soein Verfahren.Er bestimmiwie weit
der zu untersuchend®atenpunktvom Mittelwert der Datenreiheentferntist. Hierbei wird
alsMalf3die StandardabweichungerwendetZudemexistiert aucheinekritische Tabelle,die
denAblehnungsbereictdesVerfahrenssorgibt unddahereinegenaueBewertungermaoglicht.
Leider basiertder Testauf dem Mittelwert und der Standardabweichungnd ist daherwie
in Kapitel 2.2.3auf Seite29 beschriebestarkvon Ausreil3errbeein ussbarund dahernicht
robust. Vorteilhaftist, dassbeiihm sonvohl Lagemafi@lsauchStreumalertcksichtigiver-
den. Dadie Verteilungder Datenjedochunbekannist und zudemauchkeine Aussagdiber
die Qualitdtder Datensatzgemachtverdenkdnnenwird derTestmodi ziert, sodassobuste
Mal3everwendetverden.AnstattdemMittelwertwird derMedianundanstatderStandardab-
weichungderMAD eingesetztDasresultierend&rgebnisdieseslestswird als, standadized
residuat oder, Z-Scog" [50] bezeichnetAufgrunddieserAnderungermilt natirlichdie Kriti-
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scheTabelledesGrubbsTestsnichtmehrundesmissereigeneAblehnungsbereichée niert
werden. Der robusteZ-ScoreAlgorithmus prift ebensowie der GrubbsTest, inwiefernder
Datenpunkty aufBasisdesDatensatzeX einenAusreil3erdarstelltundist folgendermal3en

de niert:
_jJY MEDIAN((X)j

= M AD (X)

Der Z-Scoreist dul3erstobust, undfunktioniertauchgut bei schwvankendenDatensétzerso-
langemindesten$0% der DatenpunktedentatsachlichenVerlauf gut nachbildendenndie

beiderBerechnungerwendeterGrofienMAD undMedianwerdendirekt ausdiesenWerten
gebildet.Liegenviele Ausreil3ewor, sollteaberdie Versuchsanordnungderdie Qualitatder
Datenpunktan Fragegestelltwerden. Zur Visualisierungder Punkteeignensich Boxplots
sehrgut und kbnnendaherzur nachtraglichevalidierungbenutztwerden.Die Abweichung
Z ist ein direktesMal3 fur die AnomalitatdesDatenpunktesind lasstsich sehrgut mittels
Schranlen priifen. Ublicherweisewird ein Punktals AusreilRerdeklariert,wenndiesergrob
Z >= 3 MADs vom Medianentferntist. Esist aberprinzipiell sinnvoll feinereAbstufungen
zuermdglichenumdie Ernsthaftigleit desAusrei3erexakterbestimmerzukdnnen43]. Bei

normaherteilenDatensatzeie ndensichinnerhalbdeserstenMADs vom Median75%der
Datenpunktelnnerhalbderersterewei MADs 91%undinnerhalbdererstendreiMADs 97%
derDaten.AufgrunddieserFaktenwerdenDatenpunktennerhalbder ersterzwei MADs als
»=hormal” eingestuft. Die verbleibender®% der Datenpunkteverdenletztendlichnachdem
folgendemSchemalemAnomalievertzugeaviesen.

Z Anomaliavert
Z>5 1,0
Z>3 0,7
Z>25 0,5
Z>2 0,3

2>=7<=2 0,0
Z> -2 -0,3
Z>-25 -0,5
Z>-3 -0,7
Z>-5 -1,0

Die Abbildung 3.3 veranschaulichtliesenSacherhaltanhandeinesBoxplots. Das Schema
l&sstsich naturlich jederzeitverfeinern. Da die Annahmeutber die Normalerteilungnicht
gesicherist und die Datensatzasehrklein seinkénnen,sind grol3ereSchwankungerbei den
Ergebnissemicht auszuschlieRerDaherkannessinnvoll sein,die beschriebene8chranken
nachobenhin anzupassenDa AnomalielenngroRerausvielfaltigstenGriindenbeein usst
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Median
I I I I I I
| | | | A | I | |
x MAD 5 4 3 2 1 1 2 3 4 5
_l R | , L LI L
Anomaliewert 1 0.7 0503 0 0305 07 1

Abbildung 3.3: Veranschaulichundesstandardizedesidualsals Boxplot

werdenkonnen,ist zu erwarten,dassin Abhangigleit der IP-Adressendividuelle Schemas
mit unterschiedliche®chrankneingesetztverdenmissen.
AufgrundderbeschriebeneRroblemedurchzukleine Datensatzeindihre potentiellmangel-
hafte Qualitat, ist eszweckmaligeine Mindestanzahln Datenpunkterbei der Berechnung
vorzugeben.Das SystemsetztmindestenzehnDatenpunktevorausbevor die Berechnung
getatigtwird. Gegebendllsist dieseAnzahlfir die einzelnenAnomalielenngréfRemetrennt
festzulgen.DurchdieseVorgabewird auchdie zeitlicheDauerderLernphasdestgelgt, also
die zeitlicheDauerin der SNADS nochkeine Auswertungenatigt. Anzumerlenist, dasdie
Lernphaseunter SNADS nicht einmalig erfolgt, sondernaktuelle Datenséatzeékontinuierlich
abgespeicheunddannbei spatereiVergleichenauchherangezogewerden.
DurchdaskontinuierlicheLernen nden sichin denVergangenheitswertedinomalien,sprich
Ausreil3emwieder Dasautomatisch8ereinigenvon Ausreil3ernist denkbaischwierig,dadem
Systemzur Bewertunglediglich statistischeMethodenzur Verfigungstehen.Nur aufgrund
von statistischerMethodensollte aberkein Ausreif3ergeléschtwerden,dadadurchauchun-
gewollt legitime Datenpunktegeldschiwerdenkdnnten[39]. Die Verteilungder Datensétze
konntein diesemFall der wahrenVerteilungnicht folgen. Ublicherweiseist eine Léschung
desDatenpunktesiur danngerechtfertigtwenndie UrsachedesAusreil3erdoekanntst oder
personlicheErfahrungswertalafir sprechen.Dies ist in der Regel nicht gegeben,weshalb
die als Ausreif3erdeklarierterDatenpunktalennochur spatereBerechnungeherangezogen
werden. Aufgrund desSacherhaltswird die Entscheidungobuste Statistiken einzusetzen
gestarkt.Bei der Auswahl der Algorithmenmussjedochdaraufgeachtetverden solcheaus-
zuwahlendie auchmit mdglichstvielen Ausreil3errklarkommen.DasZ-ScorePrifverfahren
ist aufgrundder Verwendungder MAD nicht vor Ausreil3ernanfallig und ist daherauchin
diesemZusammenhangu empfehlen.

Der Vollstandigleit halberwird erwahnt,dassAnpassungstestéir dieseGruppeder Anoma-
liekenngroRemichtverwendetverdenkdnnen.DennderPearsorChi-squareHypothesentest
verlangtrelativ groReDatenséatzeur Berechnungund bei den parametrischenpassungs-
testssollte die zugrunddiegendeVerteilungsfunktiorbekanntsein. BeideBedingungersind
nur mangelhaferfullt.
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Schwell wertrec hnung

Fur die auf Seite 36 beschriebeneiRegeln werdenlediglich einfache Verfahrenbendtigt.
Die Verfahrenwerdenin zwei Arten unterteilt. Zunachstgibt es Regeln, die Schwellverte
vorgeben. Bei ihnen wird auf einfache Art und Weise geprtift, ob ein Datenpunktden
Schwellvert Uber oder unterschreitet. Optional konnenauch mehrereDatenpunktedurch
denSchwelivertgetestetverden.In diesemFall kannnochein Faktor mitanggebenwverden,
der angibtwie oft der Schwellvert missachtetwerdendarf. Wird die vorgegebeneRegel
letztendlichgebrochenwird direkteineAnomaliemit einemAnomalievertvon 1 ausgerufen.
Die zweite Art der Verfahren arbeitet ahnlich zu den bereits genannten,jedoch wird
nicht ein Schwellvert gepruft, sondernsichepgestellt,dassdie Datenpunktdannerhalbeiner
prozentualeAbweichungum einen vorgegebenenWert liegen. Die genannterVerfahren
basiererauf festvorgegebenerSchranken und benétigendaherim Gegensatzu denbereits
beschriebeneAlgorithmenkeineFeinabstufundtr die Schwereder Anomalie. Wird zu oft
falschlicherweiseineAnomalieerkennensolltendie SchranknderRegelangepasswerden.

Vergleic h zweier Zahlenreihen

Zur Bewertung der Anomalielenngrof3e,verwendetenServiceports“wird eine Methode
bendtigt,die lediglich auf einfacheArt und Weisezwei Listen, bestehendusnumerischen
Wertender Serviceportsmiteinanderverleicht. Jedeliste bestehtaus den verwendeten
DiensteneinesZeitraumes.Die Methodekann hierbeientwedemeueverwendeteDienste,
nicht mehr verwendeteDienste oder beidesuntersuchen. Bei Prifung neuerverwendete
Diensteist der Zeitraum, der dasvergangeneNutzenerhaltenbeschreibtnicht zu klein zu
wahlen. Unregelmaf3ggenutzteDienstefiihren dannnicht zu einer mehrmaligenMeldung
einesAlarms. Beispielsweisést essinnvoll beieinerstindlicherPrifungderDienste dieeine
Liste zeitlichaufdie derzeitletzteStundezu begrenzerunddie andereauf die entsprechenden
24 Stunderzuvor. Wurdeein Verstolientdecktwird eineAnomaliemit einemAnomalievert
von 1 gemeldet.Auf einefeine AbstufungdesAnomalievertswird vorerstverzichtet,kann
aberbeiunrggelmaRigeNutzungvon Diensternvorteilhaftsein.

3.5.3 Eskalationsbe wertung

Wie bereitserklart werdenHeuristiken eingesetztum den Anomalievert, alsodasMal3 der
DiskrepanzwischenDatensatzerzu bewverten. Die Anomaliebevertungkanndaherfehler
behaftetsein.Um die AnzahlanFehlalarmereinzuschranénunddemAdministratordie Ar-
beitzuerleichternwird eineautomatisch&elektionaufdenberechneteAnomaliendurchge-
fuhrt, sodasslemAdministratornachindiviuell de nierten Parametermur nochgravierende
Anomalienvorgelggtwerden.DerVorgangin demSNADS demAdministratorauseinerReihe
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von gefundenemnomaliendie gravierendenselektiertund die Ursacheder Anomaliendher
bestimmtwird Eskalationsb&ertunggenanntDasErgebniswird folglich als Eskalationbe-
titelt.

Die Eskalationsbe&ertungkorrelierthierbeidenAnomalieverteineskonkreterZeitraumamit

denzeitlich umliegendenrAnomalievertender selbenAnomalielenngrol3e Sie ist hierbeian
demmenschlichintuitiven Vorgehenzur Bewertungder Diskrepanzzwischenzwei Kurven
angelehntZunachssuchtmannachoffensichtlichgravierendenrAbweichungenFindetman
nichts,wird nachkleinerenAbweichungergeprtft,die dannaberlanganhaltendeseinmiis-
sen.Schrittfir Schrittwird nunderBetrachtungszeitrauwergro3ertundgleichzeitigdie fur

eine EskalationerforderlicheAbweichungreduziert. Die Abweichungerkdnnensukzessie

verkleinertwerden,daim Allgemeinenlang anhaltendéAbweichungereherauf einegravie-

rendeAnomaliehindeuten.

SNADS berechnebei der Eskalationsbe&ertungdie Diskrepanzallerdingsnicht anhandvon

Kurven,sonderrnverwendehierzudie zuvor berechneteAnomalieverte.Die Anomaliaverte
werden,wie in Kapitel 3.5.2auf Seite47 beschriebernhei demVorgangder Anomaliebever-

tungberechnetind driicken ebendieseDiskrepanzaus. Dies minimiert denRechenaufand
unddenBedarfan Speicherressourcaanorm. Aufgrund desserwird beim sukzessien Ver-

groRernder Zeitfensterkein neuerreprasentatier Anomalievert berechnetsonderndie be-
reitsvorhandene\nomalieverte,die dasZeitfensteraumfassenherangezogenZur Bewer-

tung der AbweichungernwerdeneinfacheSchranken verwendetdie sichnachder Langedes
Betrachtungszeitraumgchten. Bei jedemSchrittwird alsolberprift,ob die einzelnenAno-

maliewerte allesamtdie Schranlk durchbrechenlst diesnicht flr jedenAnomaliavert des
jeweiligen Betrachtungszeitraunger Fall, wird flr diesenSchrittnicht von einerEskalation
ausgeangen.

In der Praxislasstsich der Zusammenhangutin einerzweidimensionale®ra k dagestel-
len, in demdie X-Achse die Zeitachsereprasentierund die Y-Achse, die Anomalieverte
darstellt. Veranschaulichivird dieseProzeduranhandAbbildung 3.4. Wie zu erkennenist,

reduziertsich bei jedemSchrittdie fur eine EskalationerforderlicheSchrank. Der Betrach-
tungszeitraunwird schrittweisevergrosserbis letztendlichim dritten SchritteineEskalation
erkanntwird.

Bei der Eskalationsbeertungist lediglich derkleinsteAnomalievert und die LAngedesBe-

trachtungszeitraum®levant,danur die beidenGroél3enein Mal3 fur die Schwereder Eskala-
tion darstellen.Durchdie Korrelationander Zeitachsewird versuchiangfristigeAnomalien
zu erkennen.Hierzuist der ,normalsteDatenpunkt‘tblicherweisederwichtigste,daer gra-

vierendeEskalationemntereinandezeitlichtrennt. AufgrundderBedeutungles,normalsten
DatenpunktesWerdendie einzelnerAnomaliaverteauchnicht einfachaddiertund mit einer
Schranlke verglichen.

Die verwendeteSchrank ist wie beschriebewon der LAngedesBetrachtungszeitraunesb-
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Abbildung 3.4: Prinzipder Eskalationsh&ertung

hangig,kannaberzudemdurch iibegebendlarameteibeein usstwerden. Die Eskalations-
regelnbeschreibemierbei— analogwie die Regelnder Anomaliebavertung— detailliert,was
wie zu untersuchetst und ermdglicherdurchindividuelle Einstellungder Parametebessere
Ergebnisse.Beispielsweis&kodnnteessinnvoll seinbei IP-Adressendie sehrschwankendes
Verhaltenvorweisengrof3ereSchranken zu de nieren. Aufgrund der De nition der Anoma-
liewertewird ein einzelnerAnomalievertvon 1 direkteskaliert.Falls nichtandergde niert,
wird ansonsteffolgendesSchemdiir die Schrankenverwendet.

Zeitfenster| Schwellvertfir eineEskalation
1faches JAnomaliewertj == 1,0
2 faches jAnomaliewertj >= 0,7
3faches jAnomaliewertj >= 0,5
4 faches jAnomaliewertj >= 0,3

Kann durcheineweitereVergroRerungdesZeitfenstersiner bereitsgemeldeterEskalation
die SchwereadesVorfalls gesteigertverden,sowird esauchgetan.Dadurchumfassertie Es-
kalationenstetsdasgrof3tmoglicheZeitfenster Damitder Administratordie Eskalationerauf
einenBlick leichterbewertenkann,wird aberzudemdie einfacheSummeder Anomalieverte
desZeitraumszur Verfigunggestellt.

DasZiel ist es,in Abhangigleit von den Parameterrder Heuristiken auseiner Mengevon
Anomaliennur nochdie SpitzedesEisbegeszu sehenDie Spitzebestehtywie bereitserklart,
ausdengravierendererAnomalienundist wenigerfehlertrachtig.
DasPrinzipderEskalationsbeertungkannnunfir jeglichein Kapitel 3.5.1de nierten Ano-
maliekenngroRerverwendetwerdenund ist daheruniversellsinnvoll einsetzbar Die nach-
traglicheAnalysederEskalationerdurchdenAdministratorist jedochoftmalsaufwendigund
kannnochzusatzlichvereinfachtwerden.Hierzuwerdenein paartypischeUrsachervon An-
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omaliende niert, die sichrelatv leicht erkennenlassen. Prinzipiell gilt, dassdie Intrusion
DetectionSystemedie wahrenUrsachender Anomalienaufgrundder genannterGriinden
nicht kennenkdnnenund daherist die Ursachenforschungit Skepsiszu betrachten.Eine
eindeutigeund korrekteBewertungkannnur in seltenerfFallenvorgenommerwerden. Fol-

genderelativ primitive Eskalationsursachemerdenautomatisclvon SNADS erkannt:

Port Scans

Die ,Port Scans“werdenvon Angreifern eingesetztum sich ein Bild der laufenden
Diensteeiner IP-Adressezu machenund kiindigendaheroftmals einen Angriff an.
Die gesuchtdnformationist deshalbwertwll, dajederDienst,dertiberRechnegrenze
hinweg erreichbatrist, potentiellein Sicherheitsrisik darstelltund anggriffen werden
kann.

Denial of Sewice (DOS)

Die DOS Attacke wurde bereitsin Kapitel 2.1 auf Seite5 vorgestellt. DieserAngriff
kannin zwei Falle unterteiltwerden. Einerseitskannder Angriff alle Serviceportsier
IP-Adressebetrefen, oderandererseitsst esauchmaoglich, dassnur eineneinzelnen
Serviceporattackiertwird. DasZiel ist esdenRechnereinenspezi schenServiceport
oderauchdie Datenleitungzu beeintrachtigenym die FunktionalitateinesDiensteszu
reduzieren.

UmfangreicheNutzung

DieseEskalationsursachist relatv allgemeingehaltenund deutetdaherlediglich auf
Anderungerim Nutzenerhalteneiner IP-Adresseoder Diensteshin. Erkanntwerden
konnenbeispielsweis®ienste die plotzlich untblichviel Datentransferieren.

Flash Crowds

Die Eskalationsursachist nur eine besonderéduspragungder ,,UmfangreicherNut-
zung" und zeichnetsich durch einenschnellenAnstieg destransferierterDatervolu-
menseinesDienstesaus,der dannlangsamaberstetigwiederauf Normalvert abfallt.
Charakteristisclst die sehrgrof3eAnzahlanverschiedenelP-AdresserfTeilnehmern),
die beidiesemVorgangbeteiligtsind. Die Ursacheeiner,FlashCrownd“ kannbeispiels-
weiseein VerodffentlichungeinessehrgefragterSoftwarepalktssein.
NeueverwendeteDienste

DiesesEreignisist bereitsin Kapitel 3.5.1 auf Seite 45 beschriebenund eignetsich
beispielsweissehrgutum BackdoorsoderWirmerzu erkennen.

Wirklich sinnvoll ist dieseweitere Hilfestellung jedochnur, wenndie Eskalationsursachen
eindeutigeinemtatsachlichersacherhaltzugaviesenwerdenkénnen. Eine exakte Abgren-
zungist aufgrundderunbekanntetJrsacheder Angriffe nichtfehlerfrei,weshalbnurin recht
allgemeineEskalationsursachamterschiedewird. Die Vielfaltigkeit der Angriffe erschwert
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die Zuweisungzudem. Das Ziel ist eine moglichstexakte Erkennungund Abgrenzungder
EskalationsursachamterVerwendungron moglichstwenig Anomaliekenngrofden.

Dadie Port ScanssamtlicheServiceportsler IP-Adresseprifenund tiblicherweisealie abso-
lute MehrheitderPortsderIP-Adressenichtverwendetverdenjst voneinerstarkenZunahme
derAnzahlannichtetablierterVerbindunger? auszugehenuffallig ist, dassbeidiesenver
bindungenrder jeweilige Ziel-Portsich stetsandernsollte. Die zusétzlichdJntersuchungler
Verbindungenist in der Praxisjedochsehraufwendig,ware aberzur Abgrenzungvon den
DOS Attackensinnvoll.

Der Denial of Serviceist wie beschriebenn mehrereFallen unterscheidbar Fur den Fall,
dassder Angriff aufalle ServiceportslerIP-Adressestatt ndet,ist eineAbgrenzungvon den
»Port Scans“nur schwermaoglich. Dennder einzige Unterschiedbestehtin der absoluten
»<Anzahl an nicht etabliertenVerbindungen“.Ansonstenst die Auspragungdentisch. Auf-
grunddesserwird ein kon gurierbarerSchwellvert de niert, sodassvenndie ,Anzahl nicht
etablierte’Verbindungen‘innerhalbeinerMinute unterhalbvon 5000liegt, ein Port Scange-
meldetwird und ansonsterein DOS vorliegt. Da eine DOS Attacke in der Regel nur bei
einerauf3erordentlicheflut an Verbindungenhre Wirkung zeigt, kanndieserSchwellvert
sehrhochgelgyt werden. Bei andererAnomalielenngrél3endie beispielsweisauf der Pa-
ketrateberuhenmiussteebenélls einenSchwelivert eingefihrtwerden,weshalbbei der Un-
tersuchungler DOS Attacke lediglich die eineAnomalielenngré3detrachtetvird. Bei dem
zweitenFall einerDOS Attacke, bei demnur ein spezi scherServiceportbombardiertwird,
musszudemunterschiedemverden,ob auf demPort ein Dienstarbeitetund die Verbindung
durchdenThree-Way-Handshadkorrektinitiiert wurde.Wird keinekorrekteVerbindungn-
itiiert, konnteals eindeutigeKriterium fur die Abgrenzungzu den,Port Scans“die Anzahl
verschiedene®erviceportgler Verbindungerherangezogewerden. Wie bereitserwahntist
dieselnformationnuruntererheblicherAufwandzu beschaken, weshalbSNADS in demFall
ebenélls die obengenannteéschranke von 5000Verbindungempro Minute verwendetund nur
beiVerstolReinenDOSmeldet.Ist jedochdie Verbindungkorrektinitiiert worden,andertsich
die Anomalielenngrél3e Anzahl annicht etabliertenvVerbindungen‘hicht, stattdessesteigt
die ,Anzahl anetablierterVerbindungen‘an. DieseAnzahlmussnicht zwangsldu gaufeine
DOSAttacke hindeutetdaeine,UmfangreichéNutzung“derIP-AdressalengleichenEffekt
bewirkenkann. Daherwird die Klassi zierung mit Hilfe der Anomalielenngrof3eT ransfer
menge“durchgefihrt.Falls die Transfermengén demgleichenZeitraumurnveranderblieb,
wird eine DOS Attacke und ansonstereine ,UmfangreicheNutzung” vermutet. In jedem
Fall wird aberstetsnur ein Vorfall gemeldet.Problematisctsind die DOS Attacken, die auf
groRenPaketeberuhen.Dennsie werdenin diesemFall einerfalschenUrsachezugeviesen.
Aufgrundmangelhaftetnformationenist einekorrekteUnterscheidung@bersehraufwendig.
Die Eskalationsursacheémfangeiche Nutzungwird anhandder, Transfermengetintersucht

3dieseGr Qe f It unterdie Anomaliekenngr detVerbindungemit besondere@ust nden2
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undist ein relativ eindeutigesriterium. Da BRO die Transfermengeaur bei etablierteriVer-
bindungereur Verfugungstellt, kanndie EskalationsursacHheicht von den,Port Scans“und
DOS Attacken abggrenztwerden. Mit Hilfe der Anomalielenngréf3e, Anzahl der Verbin-
dungeneinzigartigerlP-Adressen‘lasstsie sich auchvon denFlash Crowdsunterscheiden.
Wurdenaul3erordentlickiele verschieden#P-Adressemgemessersowird ein, FlashCrowvd*
gemeldetansonstemleibt esbeider,Umfangreichemutzung®.

Die EskalationsursachdeueverwendeteéDiensteverwendetdie AnomalielenngroReVer-
wendeteServiceports“.Urspriinglichumfasstdie Anomalielenngro3édeideFlussrichtungen
undzeigtsomitalle beiFremdrechnerangeforderteiensteundauchdie lokal verwendeten
Dienstean. Diesist bei Sener Systemersinnvoll, daeinumfassendeBlick aufdie verwende-
tenDiensteermoglichtwird. Bei DesktopSystemerkannesaufgrunddesublicherweisesehr
sporadischeAnwendungserhaltereweckmaligesein,nur die eingehendé&lussrichtungu
kontrollieren.

Nunist esaberimmernochmdglich,dassein Angriff mehrereEskalationerhenorruft. Wird
beispielsweisein neuerDienstgestartetind tiberihn dannUnmengeran Datentransferiert,
dannwird sowohl die EskalationsursachgNeue verwendeteDienste“als auch,,Umfangrei-
cheNutzung“gemeldet.Um dis zu verhindernwird nachder Eskalationsb&ertunggeprift,
ob einegemeinsam&rsachezugrunddiegt, und wennmit hoherWahrscheinlichkit davon
auszugeherst, werdendie jeweiligen Eskalationerdannzusammengesst.Ein zusatzlicher
Informationswerlustist nicht erwtinschtsodasses an dieserStelle schonvorkommenkann,
dassmehrereEskalationemmit gleicherUrsachegemeldetwerden. Bei der Bewertungder
Zusammenhéngst zunachsstrikt zwischendenverschiedeneAnomalielenngrof3ezu un-
terscheidenEsgibt ServiceportundHost-abhéangig&rélien sodasessinnvoll ist nur glei-
cheTypenzusammenzaissenWird die Eskalationsursach&mfangreichéNutzung“sowohl
fur die gesamtdP-Adressealsauchfiir einenspezi schenServiceporerkanntsomussnicht
zwangslau gderAnstieg derTransfermengandemPortalleinefir denAnstieg dergesamm-
tenlP-Adresseverantvortlich sein.WeitereServiceport&konnenebenélls beteiligtsein,wur-
denabervielleicht aufgrunddesAufwandsbei der Datenerdssunggar nicht erstkontrolliert.
Andersrumgilt dies natirlichauch,da bei Eskalationeinesspezi schenServiceportaicht
unbedingtauchauf dergesamtetP-AdresseeineEskalationgestgestellseinmuss,dennder
zusatzlicheDaterverkehr kann moglicherweiseeinfach nur in der Gesamtmengeer Daten
untegehn. Aufgrund solcherUberlggung sollten nur Eskalationergleicher Anomalietypen
zusammengefstwerden. Problematisclsind die verschiedeneBetrachtungszeitraunsker
Eskalationen. Prinzipiell sollten nur EskalationendentischerZeitraumezusammengefist
werden. Eine ZuweisungmehrererEskalationerzu einergemeinsameikJrsacheist ohnehin
schonaufgrundder Verzdégerungeim der Auswertungfehlerbehaftet.Bei lang anhaltenden
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Anomalienkann der Fehlervernachlassigiverden,da die Dauerder Uberschneidungwi-
schendenEskalationemgroRemwerdensollte. Daherkénnteauchhier eineZusammerdssung
erfolgen,wennein Grofteilder Zeitraumeder Eskalationersich tiberlappenEine Uberblick
Uberdie Entscheidungs ndungpei der Eskalationsb&ertungund der nachtraglicheZusam-
menfassungst in Abbildung 3.5 zu sehen. Aufgrund dassdie EskalationsursachejNeue

Transfermenge Anzahl etablierter Anzahl nicht etabliertg
Verbindungen Verbindungen

! atat

Neue verwendete Flash Crowd / Denial of Service Port Scan /
Eskalationsursachen
Servicedienste Umfangreiche Nutzun Denial of Service

Verwendete

Anomaliekenngr Gen Servicedienste

Denial of Service | Port Scan
v (bei bereinstimmung) v (bei bereinstimmung)
Zusammenfassung Neue verwendete Flash Crowd / Denial of Service Port Scan
Servicedienste Umfangreiche Nutzung

Abbildung 3.5: Die Entscheidungs®ndurigei der Eskalation

verwendeteDienste“und ,Denial of Service"nicht unmittelbarin Bezugzueinandestehen,
vereinfichtsichdasSchaubildoei der Zusammerdssung/on Eskalationererheblich.
KompliziertereLogiken, beispielsweisdata Mining Technilen, kdnntenbei der Entschei-
dungs ndungunddernachtragliche@usammerdssungiochbesserdergebnissdiefern. Je-
dochist aufgrundsehrbegrenztednformationenauchhier mit Schwierigleitenzu rechnen.
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4 Realisierung

Nachdemdas Konzept des Anomalie-basierterintrusion Detection SystemsSNADS in
Kapitel 3 dagelegt wurde, werdennun einige Detailsder RealisierungoeschriebenDa fur
dasProjekt nur begrenztviel Zeit zur Verfligungsteht, wurdenlediglich die wesentlichen
Komponenterumgesetzt.Der Prototypist jedochin diesenTeilen voll funktionsfahigund
veranschaulichtlasvorgestellteKonzept. Deshalbbetrachtetier PrototypSNADS zunéachst
nurdasTCP-Protobll unddie zweiwichtigenEskalationsursachebmfangreicheNutzung®,
.Neueverwendetdienste”,savie dasEreignis,Schwankungerbei derVerbindungsdauer”.
Die hierzu nétigen AnomalielenngréRenwurden ebenélls realisiert. Zunachstwird ein
Uberblick tiber den strukturellen Aufbau des Systemsgeliefert und danachDetails der
Implementatiorerlautert.

4.1 Struktureller Aufbau

Der Aufwandbei der Anomaliebestimmunggst starkvon denRegelnund Pro len, aberauch
von der zu untersuchende®atenmengebhangig. Dahersollte die eingesetzteHardware
moglichstoptimal ausgenitziverden. Die Trennungder zeitkritischenDatenbeschéing
von den anderenTatigkeiten erlaubt uns MultiprozessofArchitekturenzu nutzen. Hierzu
werdendie Tatigkeitenauf mehrereeigenstandig®rozessaufgeteilt. Die Speicherungler
vielfaltigenund groRenDatenmengeist mit Hilfe von Datenbanknrealisiert. Datenbankn
sindim Allgemeinenleicht einzusetzemnd ermdglichereineneffektivenZugriff. Eswurden
folgendedrei Prozessele niert:

iNputSNADS

DieserProzessgst fir die Datenbeschéiing zustandig. Er nimmt Verbindungenvon

BRO zuné&chsentggen.Hierbeiist derAufwandbeiderBearbeitungabhangigronder
zuuntersuchendeDatenmengeSolltederProzesslie Datennichtrechtzeitigverarbei-
tenkdnnen,ist mit gravierendenVerzogerungein demgesamterSystemzu rechnen,
dasichletztendlichalle weiterenSchrittehinauszdgernDaterverlusttritt in diesenfall

jedochnichtauf,dadurchaufwendigeSynchronisatiozwischerdenProzessedie wei-

terenArbeitsschrittdosgeldstsind von der Echtzeit. Da BRO die Verbindungssatzim
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persistenteateienablegt, kénnenhier Informationenauchnicht verlorenwerden.
Fur jedeAnomaliggréf3eextrahiertder Prozes®atenausdenVerbindungenHier wird
unnotigeArbeit vermiedenjndemdie de nierten RegelnundPro le vorgebenwelche
Datenluberhaupbendétigtwerden.Alle andererinformationenwerdeneinfachverwor-
fen. PreprozesseRegeln werdenhier gepruftund konnengegebenerdlls direkt zu ei-
nerEskalatiorfiihren.HierzubenotigtderProzesZugriff aufdie Datenbankin derdie
Datenabgelgt werden.

Im letztenSchrittdesProzessewerdendie extrahierterWertezusammengesstundals
Datenpunkteder Anomalielenngrof3en der DatenbankabgespeichertFur jede Ano-
maliekenngroéRevird eineeigeneTabelleverwendet.Die Datenpunkteverdenhierbei
nachdemin denRegelnundPro len vorgegebenennitialen Betrachtungszeitaumab-
gelayt. Furdie Aggregationin grofl3ereZeitraumeist der Prozessicht zustandig.
logicSNADS

DieserProzessibernimmdie Aufgabenbis hin zur Eskalation.Er arbeitetausschliel3-
lich aufdenin derDatenbankabgelgtenAnomaliekenngréfiemndbesitztkeinedirekte
Mdglichkeit, die urspringlicherDatensatzeeinzusehen Einerseitstragt daszu einer
klarenStrukturdesSystemdei, andererseitseduziertsich dadurchdie Moglichkeiten
bei der Auswertung. Ausschlaggebenibt jedoch,dassein nachtraglicheEinblick in
die potentiellsehrgroReDatenmengsehraufwendigist. Zudemist dieserSchrittauch
nur maglich, falls dieseDatenmengenoch zur Verfigungstehtund dasist ebenauf-
grunddesgrof3enDatervolumensnichtimmer gewahrleistet.Dahersolltenalle fur die
Analysebendtigterinformationenin der Datenbankabgel@t sein.

Die Bewertungder AnomalienundderEskalationenst deraufwendigstéArbeitsschritt
desSystems.Die RggelnundPro le de nierenwaszu tunist undwelcheHeuristiken
eingesetztverdensollen. Die Ergebnisseverdendannerneutin einerentsprechenden
Datenbanktabellabgelgt.

Zudemist der Prozessaberauchfir die weitere Aggregation, der von inputSNADS
UbegegebenerDatenpunktdiber die initialen Betrachtungszeitraunmmustandig. Die
DatenpunktegroR3ererBetrachtungszeitraumeerdenwiederumin spezielleTabellen
abgel@t, sodasslerProzesspatemproblemlosdaraufzugreifenkann(vgl. Seite38).
analyseSMDS

Nachdemdie Anomalienund Eskalationenn der Datenbankvorliegen, kdnnenpro-
blemlosweitere ProzessalieseDateneinsehen.Der ProzessanalyseSRDS ermdg-
licht ebendenEinblick undbereitetdie Ergebnissaufeineleichtverstandlichaindan-
schaulicheéArt auf. Beispielsweis&tnnendie Histogrammedes,PearsonChi-square*
Algorithmusunddie Z-ScoreBerechnun@nhandvon Boxplotszusatzlichgra sch dar
gestelltwerden.
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Durch die Aufteilung in mehrereProzessest jedochdie Realisierungdes Systemskompli-
zierter Ein wesentlicheNachteil ist, dassnun eine Kommunikationunter den Prozessen
notig ist. Dies schlieRtsovohl die Ubeigabevon Metainformationerals aucheine Signali-
sierungzwischendenProzessewin. Metainformationersind die Informationendie fur die
Bearbeitungnétig sind, wie beispielsweis®egelnundPro le. Eine spezielleSignalisierung
zur Ubegabeder Datensétzést zum einenzwischenBRO und inputSNADS und zum an-
derenzwischeninputSNADS undlogicSNADS erforderlich. Genauerénformationenhierzu
sindim folgendemUnterkapitel4.2 beschrieben Aufgrund der genannterkEinteilung emgibt
sichderin Abbildung4.1 daigestellteAufbau desintrusionDetectionSystemsSNADS. Der
ProzessinalyseSMDS wurdehierbeinichteingezeichnetjaerlediglichdie Datendereinge-
zeichneteMabellenvisualisiertund dahemur dasSchaubildunnétigverkomplizierenwiirde.

BRO

'

Verbindungsdaten

inputSNADS

Regel/Profil Preprozessor Regel

initiale einfache
Aggregation VerstoRe
e ‘ !
Anomaliekenngré3en Metainformationen | [ Anomalien Eskalationen
* initialer Betrachtungszeitraum * Regeln * Anomaliewerte
a . - * Profile
*L * groRRere Betrachtungszeltraumej | * Eskalationsregeln
: [
Regel/Profil Eskalationsregel 1
logicSNADS
/
iEAggregation <§ Anomalie Eskalation
bewertung bewertung
N
r

Abbildung 4.1: StrukturellerAufbau

63



4 Realisierung

4.2 Implementation

Das Anomalie-basiertdntrusion DetectionSystemSNADS kannin drei Phaseraufgeteilt
werden. In der erstenPhasewerdendie benétigtenDatenséatzelem Systemzur Verfligung
gestellt. Die zweite Phasebeschaftigtsich ausschliel3lichmit der weiteren Aufbereitung
und Abspeicherungder Daten. Die dritte Phasefiihrt die Anomaliebevertung auf Basis
der abgespeicherte@atenséatzedurch und startetdanachdie Eskalationsb&ertung. Die
genannterPhasewerdennunderReihenachvorgestellt.

4.2.1 Datenlief erant: BRO

Das Intrusion DetectionSystemBRO wurde bereitsin Kapitel 2.1.2 vorgestelltund einige
Vorteile des Systemsauf Seite 36 beschrieben. Es wird eingesetzt,um einzelnePakete
semantischkorrekt zu Verbindungereusammenzaissenund diesedannan SNADS weiter
zureichen.BRO stelltvon Hausausfolgendelnformationenzur Verfiigung:

Startzeitpunkt und Dauer der Verbindung

BRO's Startzeitpunktist der Zeitpunkt an dem das erste Paket einer Verbindung
prozessienvurde.Die DauerderVerbindungst derZeitraumzwischerdemErstenund
demletzt geseheneRaket. BRO gibt die Verbindungemachihrem Endeaus,sodass
diesezeitlich geordnesind. Die UbegebenerDatenstelleneineMomentaufnahméeis
zu dem Zeitpunkt desjungstenEndesder Verbindungerdar, weshalbsich dasEnde
der Verbindungals Kriterium fir die Daterverarbeitungund Datenablaganbietet.Es
kannausdereinfachenAddition von demStartzeitpunkundder DauerderVerbindung
berechnetverden. Allerdings sind die Verbindungaufgrundder TimeoutProblematik
(vgl. Seite67) nichtentsprechenthrem Endesortiert. Dieskannzu einerFalschablage
derDatenfiihren.Der Fehlerist jedochrelativ gering,dasiedurchiblicherweiseelativ
kurze Timeoutsverursachtwerden. Zudemreduziertsich dieserunter Anwendung
grol3ererBetrachtungszeitraumeunehmend. Eine nachtraglicheKorrektur wird aus
Ef zienz Grindenunterlassen.

Quell-IP und Ziel-1P

Die IP-Adressest daswichtigsteKriterium bei der Bearbeitung.Sie dient sowvohl als
Schlussetir die Datenablageyird aberauchvon RegelnundPro le direktreferenziert.
In Abhéngigleit, welcherPartnerdie Verbindunginitial gestartetat, ist entwederdie
Quell-IP oderZiel-IP zuwéahlen.Bei eingehendeiverbindungendassinddie, beidem
einFremdrechnegeineVerbindungzudemzu schitzendeRechnernetdffnet,mussdie
Ziel-IP genommenwverden.Bei ausgehendeYierbindungemlie Quell-IP. Verbindungen
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innerhalbdesRechnernetzeserdenin derRegelnichtvon SNADS gesehndaSNADS
UblicherweiseandenGrenzerdeseigenerNetzesanalysiert.
VerwendeteSelwiceports

Ebensowie bei den IP-Adresserbestehtjede Verbindungaus einemPaar aus Ports.
Interessantst in der Regel nur der Ziel-Port, da der Quell-Port von den meisten
Betriebssystemennd Anwendungemicht-deterministisclgewahlt wird. Der Ziel-
Port liefert einen erstendirekten Aufschlussdariiber welcher Serviceangesprochen
wurde. Er stellt aberkein eindeutigedndiz dar, da Servicedienste&inen beliebigen
Portverwenderkdonnen.Im Gegensatzu TCPund UDP verwendelCMP keinePorts,
weshalbdieselnformationenn denDatenséatzenicht vorhandersind.
UbertragenesDatervolumen

Fur jede Verbindungliefert BRO das Ubermittelte Datervolumen. Hierbei werden
jedochnur die Nutzdatender Pakete zusammengesst. Unterschiedemvird zwischen
demgesendetenndempfingeneratenteil.

Anzahl der Pakete

JedeVerbindungbestehtauseiner Menge an Paketen. BRO unterscheidetauchhier
zwischender AnzahlanverschickteundempfingenePaketen.

Zustand der Verbindung

Der ZustanceinerVerbindungoeschreibtlie SemantikdesDaten ussesaher Die von
BRO de nierten Zustandesindin Tabelle4.1 beschrieben.

Flagsder Verbindung

Mittels einiger Felder wird zudemdie Flussrichtungder Verbindungals auch das
eingesetzt&bertragungsprotakl beschrieben.

Die zur Auswertungeiniger AnomalielenngroR3eressentiellbenétigtelnformation Giber die
»<Anzahl an Paketen“fehlt jedoch. Desweiternibegibt BRO von Hausausnicht dasbetei-
ligte Serviceport-Barzu jederVerbindung sonderriiefert nur denZiel-Portin ASCII-Form.
DieseErweiterungerkonntenproblemlosdurchgefiihriverden,dalediglich einebestehende
Regelin BRO angepasstverdenmusste.

Urspringlichleitet BRO, wie bereitsbeschriebennur Verbindungerweiter fir die keine
weiterenPakete zu erwartensind. Um die Genauigleit der Auswertungzu erhéhenwurde
BRO jedocherweitert,sodassauchZwischenwertdang anhaltendeWerbindungerausgege-
benwerden.DennebensolcheVerbindungerkénnten sobaldsie beendesind,im Extremall

zu einemsprunghafternstieg der Anomaliekenngré3eritihren. Da BRO Verbindungerur-

sprunglicherstnachihrer Beendigungneldet,wirdebeispielsweisein ibermehrereStunden
aktiver FTP-Transferpl6tzlich zu einemstarken Anstieg der Transfermengéihren. Zudem
werdendurchhau gere Ubelgabernvon Zwischenwerterlie einzelnerDatensatzeunder da
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BRO Zustand| Erklarung

SO VerbindungsersuchstattgefundenAber esgabkeine Antwort
vonderZiel-IP.

S1 Verbindungfestgestelltwurdeabernicht beendet.

S2 Verbindungfestgestellt Die Quell-IPwollte sie
schliel3enesgababerkeineAntwort vonder Ziel-IP.

S3 VerbindungfestgestelltDie Ziel-IP wollte sie
schlielRengsgababerkeineAntwort vonderQuell-IP

SF Verbindungfestgestellund ordnungsgemaBeendet.

REJ Verbindungsersuchwurdevon der Ziel-IP abgelehnt.

RSTO Verbindungfestgestellt Die Quell-IP brachaberab (RST).

RSTR VerbindungfestgestelltDie Ziel-IP brachaberab (RST).

RSTOSO Die Quell-IPschickteein SYN, gefolgtvon einemACK
ohnedassein SYN-ACK vonderZiel-IP gesehrwordenist.

RSTRH Die Ziel-IP schickteein SYN-ACK, gefolgtvon einemRST
ohnedassein SYN von derQuell-IP gesehenvordenist.

SH Die Quell-IP schickteein SYN, gefolgtvon einemFIN
ohnedassein SYN-ACK vonderZiel-IP gesehenvordenist.

SHR Die Ziel-IP schickteein SYN-ACK, gefolgtvon einemFIN
ohnedassein SYN von derQuell-IP gesehenvordenist.

OTH Eswurdekein SYN gesehengdennochiel3en in beiden
RichtungerDaten.

Tabelle4.1: Die m glichen Zust ndeeinerVerbindungunterBRO

sie die tatsachlicheNutzungzeitlich betrachtepraziserwiderspigeln. Da eine Verbindung
folglich durchmehreredagestelltwird, fihrt dieszu einemenormenAnstieg der zu Ubertra-
genenVerbindungsmengeDaherist eine Ubeigabeder Verbindungsdateim Echtzeitnicht
praktikabelundwirdedie RessourcedesRechnersiur unnotigstrapazierenDie zu Gbertra-
geneAnzahlanVerbindungenasstsichjedochin derRegel gravierendreduzierenjindemin
Sdtiubennurnochdie Verbindungernibertragenverden dielangeralseinebestimmteZeit ak-
tiv waren.Denndie meistenVerbindungenm NetzsindinnerhalbwenigerSekundereendet
und wirdennur unnétig mehrach gemeldetwerden. Aufgrund dessenwurde BRO dahin-
gehendmodi ziert, dassjede Minute alle Verbindungererneutgemeldetwerden,die langer
als eine Minute bestehermund innerhalbder letztenMinute aktiv waren. Somitist jedelang
anhaltendeverbindungpraktischin mehrereTeilverbindungeraufgespaltet.Die Langeder
Zeitdauerkannfrei gewvahltwerden jedocherhéhtsichbeikirzerenZeitender Aufwandund
beildngerereidetdie Genauiglkit. Firdie Datenerassunginddannfir die meisterAnoma-
liekenngréRemichtmehrdie Daten die die gesamté/erbindungeprasentierevon Interesse,
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sonderrediglichdie Anderungseitdervorausggangeneieldung.Die Tabelle4.2stelltdie-
senSachwerhaltfir die in Kapitel 3.5.1auf Seite41 vorgestelltenAnomalielenngroRerdar.
Die UbegabederVerbindungsdateerfolgtiberDateien dadiesepersistensindundim Zuge

Anomalielenngrolde Verwendung/on
Zwischenwerten
Transfermenge
desRechners Ja
einesspezi schenServiceports Ja
aufgeschlisseltachServiceports Ja
derVerbindungereinesspezi schenServiceports Nein
AnzahlanPaketen
desRechners Ja
einesspezi schenServiceports Ja
von Verbindungereinesspezi schenServiceports Nein
Anzahlbeendete¥erbindungen
desRechners Nein
einesspezi schenServiceports Nein
mit besondere@ustanden Nein
einzigartigelP-Adressereinesspezi schenServiceports Nein
\ VerwendeteServiceports \ Ja
Verbindungsdauegines
spezi schenServiceports Nein

Tabelle4.2: Verwendungron Zwischenwertettbei denAnomalielenngr Gen

derEntwicklungdesSystemsauchmehrmalsviedenerwendewerdenkénnen.Hierbeikann
SNADS uberein SIGUSR1 Signalzur Auswertungeiner Datei angergt werden. Das Aus-
lesender Datenfelderauf den ASClI-basierterDatensatzetst jedocheine sehraufwendige
Angelggenheitund bietetkaumPlatzfir Optimierung.Allerdings kdnntedie Datenibegabe
ef zienter mittels einemIPC-Mechanismudyeispielsweis@inemSharedMemory Bereichs
erfolgen,jedochwirde dasgré3ereEingriffe in BRO bedingenundin einerzu starlen Ab-
hangigleit zwischendenzwei Systemenesultieren.

Problematischst die Anwendungder De nition von Verbindungerauf dendiversenNetz-
werkprotolollen. Verbindungerunter TCP sind in der Regel eindeutigdurch ein Anfang
und ein Endede niert. Sollte dasEndedesverbindungsorientierteDaten ussesaberaus
irgendwelcheiGrindemichterkanntwerden sindProblemezu erwarten.Hinderlichist hier-
bei,dassdasTCP-Protobkll lautderSpezi kationkeineKeep-Alve Paketeverschiclenmuss
und daherder wahre Statuseiner Verbindungnicht immer korrekt durch dasblof3e Abho-
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render Verbindungermitteltwerdenkann. Beispielsweis&annbei einerinteraktven SSH-
Verbindungdie Verbindungteilweisetiber mehrereTagehinweg offen gehalterwerden,ob-
wohl in diesemZeitraumkein einzigesPaket iel3t. Dadie IntrusionDetectionSystemeaber
aufgrundbegrenzterRechnerressourcesolcheVerbindungemicht ewig im Speichethalten
konnenwerdensiealsbeendeaingesehenwyenndie ldlezeitgenvisseSchrankentberschreitet.
Die Schrankn sind je nachUmfangdesDaterverkehrszu wéahlen,wobei sie erfahrungsge-
malRerheblichuntereinerStundeiegen. Aufgrund desserergebensich unmittelbarfolgende
Nachteile:Zum einenkdnnenbei langenVerbindungerwichtige Informationenverlorenge-
hen,die fir dasErgebniseiner Analysesehrwichtig seinkdnnten. Desweiterenkdnnteein
Angreifer dieseSchwachstelleausnutzenum unerkanntDatenan demIDS vorbei zu schie-
ben. Da ICMP und UDP verbindungslosé@rotololle sind, werdenUDP- und ICMP-Pakete
durchHeuristikenin eineverbindungsartigé&truktur (Flows) gebracht. Hierbei bestehtdie
Gefahr, dassbeim Zusammerdsserder Pakete Fehlerzustandé&kommen,indem Pakete zu-
sammengefssiwerdendie KausalgarnichtvoneinandeabhdngenZudementsteheifrehler
wennnichtalle Paketemit dergleichenUrsacheorrekteinerVerbindungzugeviesenwerden,
dabeispielsweiseuwor eininternerTimeoutabgelaufenst.

4.2.2 Datenor ganisation

Die Speicherungler Datenbestandst von grundlggenderBedeutungdenndie Genauigleit
derHeuristikenunddie AussagekraftierErgebnissénangtstarkvonderMengezurVerfiigung
stehendeitnformationenah Es gilt wie bereitserwahnt,dassdie Qualitatder Auswertung
steigtje genauedasVergangenheitsrhalteneiner Anomalielenngro3éeschriebenverden
kann. Aufgrunddessenst einederwichtigenForderungerandie Datenspeicherunglasssie
mit groRenDatenmengenmgeherkannundaufdie Datennatirlichauchméglichstef zient
zugariffenwerdenkann.Da zudemDatensatzéir verschieden8etrachtungszeitraumesr-
arbeitetwerdenmusserundsieteilweiseWochenin die Vergangenheiteigenkdnnen,ist ein
Ressourcen-schonendaugriff erforderlich.Hau g verwendetdatensatzeolltenum einen
schnellenzugriff zu gewahrleistenm Speichegehalterunddie anderenm Langzeitspeicher
ausgelagenverden.DieserSchritt sollte automatiscldurchgefihriverdenund mittels einer
universellenFunktioneintransparenteZugriff auf die Datensatzendglichsein.

Ein weiterer Aspektist die Datensicherheit.Wirdendie gesamterDatennur im Speicher
gehalterwerden dannwarebei einemunerartetemAusfall desSystemsinmittelbareingra-
vierendeaterverlustdie Folge. Aufgrund dieserUberleggungerwird dasDatenbanksystem
.Berkeley DB* der Sleegycat Software[51] zur Speicherungler Datenverwendetwelches
fur diverseAnwendungsfalleanaligeschneideri@atenbanktypenrealisiert. Fir denFall, dass
die Fehlersicherheitler Datennicht allzu wichtig ist und mehrWert auf die Performanzer
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Bearbeitungyelegt wird, bietetsichderEinsatzeinerausschlie3liciim Hauptspeicheliegen-
denDatenbankan. In der Regel beschreiteSNADS jedocheinenMittelweg zwischenper
formanterAusfihrungund Fehlertoleranzindemeineim HauptspeicheliegendeDatenbank
eingesetztvird, desserbatenregelmafignmit derFestplatteabgeylichenwerden.Ein weiterer
sehrwichtigerVorteil ist, dassdieseDatenbankeitgleichvon mehrererProzessemerwendet
werdenkdnnenundsichdaherauchsehrguteignenumgemeinsam®atenstruktureProzess-
UbegreifendanzubietenDiesist beispielsweiséir die vominputSNADS initial aggreyierten
Anomalieverteaul3erszweckmanRigdasie gleichin die entsprechendBatenbankabgelgt
werden ohnedashierbeiaufwendigd PC-Mechanismenealisiertwerdenmdissen.

Wie auf Seite38 beschriebetst die Aggregationder Datensatzenachder Zeit daszugrunde
liegendePrinzip zur Datenreduktion.Das bedeutetetztendlich,dassdie Datenpunktgeder
AnomalielenngroR3€ir verschiedendetrachtungszeitraumabgespeichemverdenmissen
und nebenbenachjeder Aggregationsstufedie Datenmengabnimmt. Um die Flexibilitat
desSystemszu erh6henkannderinitiale Betrachtungszeitraumwischeneinerund sechzig
Minutenfrei gewahlt werden.Jedochmussein VielfacheslesZeitraumssechzigergebenda
ansonstemufgrundderauf Seite70 beschriebeneBdugriffsmethodeesinige Datenséatzeerlo-
rengingen. Wie bereitserwéhntgilt wieder dasssich bei gréf3ererBetrachtungszeitrdumen
der Rechenaufand und die Datenmengeeduziert,aberzugleichauchdie Genauigleit der
aggrgiertenDatenpunktdeidet. Bei gro3erenBetrachtungszeitraumeglattensich zudem
die aggregiertenDatenmehr Um die Performanz/on SNADS zu optimieren erfolgt die Ag-
gregationinnerhalbdesinitialen Betrachtungszeitraunmschtin einerDatenbanksondernm
ProzessspeicherEine im SpeichediegendeHash-Rbelle,die ebenélls mit der ,Berkeley
DB realisiertwird, speicherdie Zeigerauf dieseDatenund erméglichtsomiteinenef zien-
tenZugriff. Die nachfolgendeggregationsstufenergrof3erndie Betrachtungszeitraunaauf
Stunden,Tageund WochenBasis. Zusétzlichzu der Abnahmeder Datenmenge&rmaoglicht
die Aggregationeinenef zienten Zugriff auf langereBetrachtungszeitrAumehnedassdie
Datenpunktgedesmahbufwendigneuberechnetverdenmiissen Die Betrachtungszeitraume
sind hierbeiwillktrlich gewvéhlt. AndereBetrachtungszeitraunmt@nnenjedochjederzeitdar
ausabgeleitetwerden,solangedie Datennochvorhandersind. Fur jedender festgelgten
Betrachtungszeitraumwird jeweils eine eigeneTabelle verwendet,die intern mit B-Trees
arbeitet. Durch die Aufspaltungwird die Anzahlder Eintragein denjeweiligen Tabellenre-
duziertundderZugriff kannschnellererfolgen.Zudemkoénnendie einzelnentabellenfir sich
individuell optimiertwerdenwie beispielsweiséie Gro3edesCachesDesweiterenkanndie
AdministrationiiberexterneToolsspezi schererfolgen.Aus dengleichenGrinderwird jede
Anomalielenngroé3esbenélls in eigenenTabellenabgelgt. Hierdurchkannbeispielsweise
auf einfacheArt die aggreiertenDatensatzeinerbestimmterAnomaliekenngroR3egeldscht
werden,ohnedassdie andererAnomaliekenngrofRefbeein usstwerden.

Die in derDatenbanktabelleabgelgtenDaten,wie beispielsweiséie Datenpunkteler Ano-
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maliekenngréRensind direkt referenzierbarsodasdei jedemZugriff genauein Datenpunkt
zurtickgelieferwird. Ein aufwendigesSsucherund Extrahiererderbendétigteninformationen
wird dadurchvermiedenAlternativ konntenmehrereAnomalielenngrof3eei einemZugriff
zurtickgelieferwerden. Bei dieserMethodeware die Mengeder zu speicherndemnforma-
tionenflr jedenDatenbankschliisseehrunterschiedlichundwirdeaufgrundder implemen-
tierungder ,Berkeley DB* zu gréf3eren_iickenin der Speicherausnutzurfghren[52]. Der
Zugriff kdbnntesichdadurcheventuellverlangsamenyasabernicht naheruntersuchtvurde.
Dawie beschrieberine Datenbankrerwendewird, mussein Datenbankschlisselereinen
eindeutigerZugriff aufdie Datenermdglicht,de niert werden.Bei denAnomalienundEska-
lationengestaltesich der Datenbankschlissdkenkbareinfach,dalediglich eineeinzigartige
Identi kationsnummeialsIndiz verwendewverdenmuss.Bei denaggr@iertenDatenpunkten
derAnomalielenngréRenverdenjedocheinigezuséatzlichdnformationerbendtigt: Zunéchst
mussbekanntsein,welcheAnomalielenngroRegebrauchtird undin Abhangigleit desBe-
trachtungszeitraumsyelche Datenbanktabelléberhaupherangezogewerdensoll. Beide
Informationensind unmittelbarausder De nition der RegelnundPro le zu ziehen.Nahere
Informationenzu den Regeln und Pro len sind auf Seite72 zu nden. Desweiterenmuss
spezi ziert sein, wessenDatengesuchtwerden. In der Regel wird hierzu eine IP-Adresse
bendtigt. Alternativ konntenaberauchDatenpunktesiner Gruppevon IP-Adressergesucht
werden.HierzuwerdenGruppen-ldenti kationsnummeraingefihrt,die eindeutigbeschrei-
ben,welcheMengean IP-Adresserdarin miterfasstwerden.Normalerweisantissteder Da-
tenbankschliisseym eineneindeutigenZugriff zu ermdglichen,Felderfir die IP-Adresse
alsauchder Gruppen-Identi kationsnummdreinhalten.Die betrefendeVemleichsfunktion
wurde dannaberkomplexer sein und kdnntelangsamerablaufen,weshalbdie zwei Infor-
mationenin einemFeld zusammengekstwerden. Aufgrund der De nition der Netzenach
RFC1700 ist derIP-Bereichvon 0:0:0:0 bis 0:255255255demlokalenNetzwerkvorbehal-
tenundsollte problemlosfir die Gruppen-Identi kationsnummaererwendetwerdenkdnnen,
daerim Allgemeinennicht an KnotenpunkterdesNetzwerles Verwendungndet. Ist das
SystemjedochTeil einergeswitchterlJmgehungen,n derweitereRechneistehenjst jedoch
dasVorkommendiesedP-Bereichanichtauszuschliessen.

Der zweite wichtige Faktor zur eindeutigerReferenzierungst die genaueSpezi kation der
Zeitraums. Die aggrgierten Datenpunktedes Systemseprasentieremwie beschrieberden
Daten ussinnerhalbeinesZeitintenalls undsinddaherdurcheineStartzeitdesintervallsund
ihrer LAngefestgelgt. Die Langedesintenalls ist wiederumentwederin denRegeln oder
denPro len vorgegebenoderkanndirekt ausdem Betrachtungszeitraunder Datenbankta-
belle, sprich Stunde,Tage, Woche, abgeleitetwerden. Fir die StartzeitdesIntervalls wird
jedocheineKornventionbenétigt.Daherwird de niert, dassdie Startzeitstetsam Anfangdes
nachsgrolRererBetrachtungszeitraunfeginntunddannnurein VielfacheslerLangedesBe-
trachtungszeitraumsinnehmerkann. Dasbedeuteexemplarischdasswennderaggraierte
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Stunden-Vertdes6.1.2003v0n 15:31Uhr gesuchtvird, dieserin derDatenbanleindeutigoe-
stimmtwerdenkanndurchdasDatumdesTages(6.1.2003und demVielfachender Stunde,
alsol5. Der Tages-Veértwird analogdazufestgelgt durchdenAnfangdesMonats(1.1.2003)
und dem VielfacheneinesTages,alsoin demFall 6. Da dieseBetrachtungszeitrdumacht
verandertverdenkdnnen kannjederaggragierteDatenpunkeindeutigbestimmtwerden.Ein
spezielleBehandlungnussjedochbei denvom Administratorfrei wahlbareninitialen Be-
trachtungszeitraumerfolgen.Dennsie durfennur zu Beginn einer Stundeveranderiverden,
daansonstebeiVeranderunglerintervalllangeinnerhalbeinerStundederZugriff nichtmehr
eindeutigwaren.AufgrunddieserUberlegungenrergibt sichderin Abbildung4.3abgebildete
Datenbankschlisseum Zugriff auf die aggragiertenDatenpunkteler Anomaliekenngréfien.

DatenbanikSchlissek ’P/%rpll? + TAnfangdesZeg;raums+ Offscit

Wer? Wann?

Tabelle4.3: Der Datenbankschl ssetum Zugriff aufdie Anomalielenngr Gen

Die abzuspeicherndddatenpunkte&erAnomalielenngro3emverdenvondemsSysteme nach
AnforderungunterschiedenSo existierenwie beschriebenomaliekenngro3endie mit In-
tenallenarbeiten,und dementsprechemdie Werteeinordnenaberauchanderedie lediglich
auswenigenaggragiertenWertenbestehenBei denauf Intervallen basierterAnomalielenn-
gréRen,wie beispielsweiseVerbindungsdauer‘nussjedochdie Anzahl der Intenalle fest
vorgegebenwerden,da eine spéatereAggregation von Datensatzemit andererintervallein-
teilung gar nicht moglich ist oder nur mit grof3ererUngenauigkit erfolgenkann. Da der
verwendetePearsonChi-squareAlgorithmus*jedochstarkvon der Einteilungder Intervalle
abhangt,st eine starrelntenalleinteilungentwedemungenauwennsie zu grob ist oderdie
Ressourcemwerdenunnotigverschwendaindder Aufwandmaximiert,wennsiezufein sind.
Eswird daherdie auf Seite49 beschriebendlethodeverwendet,um ausgehendon einer
relatv feinenEinteilungder Intervalle eine mdglichstoptimaleEinteilungzu erzeugen Zu-
nachstwerdenmaximal128Iintenalle fir die Einteilungzugelassen.

Bei denanderenrAnomalielenngrofRendie auf wenigenWertenberuhen gibt esaberauch
welche, die zur Abspeicherungine zweite Dimensionbendtigen. So ist urspringlichnur
ein DatenpunktinnerhalbeinesZeitraumsabzulgen, jedochmusstebeispielsweisdei der
Anomalielenngro3e T ransfermengaufgeschlissettachServiceports®zusatzlichnochdie
theoretiscrmdglichen65536Serviceportdbeachtetverden.Bei dieserkomplexerenAnoma-
liekenngrolRenvird die Anzahlderunterschiedliche®atenpunkt@auf 100beschranktym zu
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verhindern,dassdie Datenmenge&er Anomalielenngro3eraul3erkKontrolle gerat. Der Zah-
lenwertsollte so grol3 gewahlt werden,dassunter Normalbedingungekeine Informationen
verlorengehen.Sollte dieserSchwellvert erreichtwerdenwird einmaligein Hinweisausge-
gebenunddierestlichenDiensteignoriert.

Ein weitereraul3erstwichtiger Teil bei der Daterverarbeitungsind die Regeln und Pro le.
Beide beschreiberexakt das Aufgabenspektrundes ADS. Dadurchkénnenschonbei der
initialen Aufbereitungdervon BRO UbegebenerverbindungsdateannotigeArbeitsschritte
vermiedenund die Performanzgesteigeriverden. Der Aufwand bei der Daterverarbeitung
wird jedoch dadurcherheblichkomplexer. SamtlicheRegeln und Pro le werdenderzeit
lediglich in einer Datei fest kodiert de niert. Zukiinftig sollten Anderungeran den Regeln
undPro len auchwahrendder Ausfihrungmaglich sein. Optionalkdnntedannauchmittels
Lex undYaccdie syntaktischaind semantisch&orrektheitsichegestelltwerden.
JedeReggelundPro | bestehhauptsachliclausfolgendenwichtigenKomponenten:

WelcheAnomalielkenngrél3eu untersucherst.
WelcherAlgorithmushierbeiverwendewerdensoll.

Zu welchemZeitpunktder Vemleichgetatigtwerdensoll.
WelcheZeitrdumezu vergleichensind.

Grundsétzlichwird in dem Systemnicht eine ,grof3e” Regel de niert, in der alle nétigen
Schrittebis zur Erkenntnisgerinnungfestgelgt werden sonderrderProzessler Datenaggre-
gationwird von der Analysegetrenntundin eigenstandigeRegelnbeschriebenDasbedeu-
tet, dassRayeln existieren,die genaubeschreibenyelcheAnomalielenngroéf3erzu sammeln
sind und anderevorgeben,was mit den Datentberhauptzu tun ist. Fur jedender Schritte
kannder Administratorden exaktenZeitpunktfestlegen,zum Beispiel ,JedenTag um 0:10
Uhr“. Die Aufspaltungerhohtzum einendie Flexibilitat desSystemsdanochgenauerde-
niert werdenkann, waswann zu erledigenist und zum anderervereinfichtsich der Pro-
grammieraufiand. Der Aufwandemibt sichvor allemdurchdie starken Abhangigleitender
Regelnuntereinanderdenndie Analyseder Anomalienkannnattrlichnur statt nden,wenn
die betrefendenDatenpunktdereitsaggreiertwurden.Diesbedeutetdasszeitlich vor jeder
Regel, die eine Analyse beschreibt,eine entsprechend®egel zur Aggregation der Daten-
punktedieserAnomalielenngro3eaktiviert werdenmuss. Da die aggre@iertenDatenpunkte
von mehrerenRegeln verwendetwerdenkénnen,sind Misskon gurationennicht unmittel-
barersichtlich.ZudemerschwersicheinefehlerfreieKon guration dadurchdassangestrebt
wird die Rechenlastnéglichstgleichmaficaufdie Laufzeitzu verteilen.DurchLogikenhétte
diesumgesetziverdenkdnnen,jedochwird zunédchstaraufverzichtetund stattdesserlie
Reihenfolgamanuellfestgelgt.
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Die zuvemgleichenderZeitraumebestimmersichanalogwie die desDatenbankschliissedgis
demAnfangdesZeitraumsund der Ladnge. Der Anfangbestimmtsich, wie bereitserklart,
anhanddesdesnéachstgrofierenn der Regel de nierten Betrachtungszeitraum®ie Lange
desZeitraumswird hierbeidurchein Vielfacheseinesfestgelgten Zeitintenalls bestimmt.
Als Zeitintenalle ist der jeweilige in den Regeln vorgegebeneBetrachtungszeitraursowie
Stunde,Tageund Wocheerlaubt. Wie bereitsgenanntsind durchKombinationerbeliebige
ZeitraumeerzeugbarDer Prototyperbeschranksichjedochzunachsthur auf Aggregationen
gleicherBetrachtungszeitraume.

Auf Seite37 wurde bereitserwdhnt,dasses Vorteile mit sich bringt, wenn die de nierten
Regelnfir mehrerdP-Adressenund Gruppenverwendetverdenkdnnen.Einesder Vorteile
ist, dassauf dieseWeisemit minimalenAufwandfur bestimmteRechnertypergzum Beispiel
Sener- oder DesktopSysteme Einheitsrgeln de niert werdenkénnenund Anderungeran
ihnendannauchwie gewlinschtsich sofort auf alle beteiligtenIP-Adressemiederschlagen.
Natirlich erhdhtsich durchdie Erweiterungauchder Aufwandbei der Bearbeitungda zu-
satzlichinformationenmitbeachtetverdenmiissen.SNADS verwendetzur Speicherungler
Regelnundihrer Metainformationerdrei Tabellen.In dereinenTabellestehenn Abhangig-
keit eineseindeutigendenti ers, sdmtlichede nierten Regeln und Pro le. In denanderen
beidenTabellenwird dieseridenti er mit denlP-Adresserund Gruppenn Relationgebracht.
PrinzipiellmussdasSystenmachbeidenRichtungerau 6senkdnnen.Dasheil3t,bei Eingabe
einerIP-AdressgGruppe)sollenalle Identi er und bei Eingabeeinesidenti ers sollenalle
IP-Adressern(Gruppen)zurtickgeliefertverden. Abbildung 4.4 veranschaulichtien Zusam-
menhangAlternativ kdnntendie zwei zuletztgenannteMabellenzusammengekstwerden,

Tabellel 1D -> Regel/Pro |
Tabelle2 1P/Gruppe -> ID
Tabelle3 1D -> |P/Gruppe

Tabelle4.4: Die Datenbanktabellenur ZuweisungderIPszu denRegeln/Pro®len

dennprinzipiell ist eine eindeutigeZuweisungauchmittels sekundaindize méglich. Da es
abervorkommenkann,dasszu einerlP-AdressgGruppe)mehrerddenti er gehérerundein
Identi er auchfur mehrerdP-Adresser{Gruppen)zugehdrigist, existierenDuplikatein der
Datenbanktabelleywelcheden Einsatzvon sekundanndize nicht ermdglicht. Als Auswey
kénnteein weiterereindeutigerddenti er dienen,mit desserHilfe Duplikateverhindertwer-
denkonnten. Im Zugeder Arbeit wurde nicht Gberprift,welcheMethodedie schnellerast
unddie Dokumentatior}52] lasstkeineeindeutigerSchlissezu.

Aufgrundder Aufteilung in mehrereProzessenusserMaoglichkeitengeschaken werden,um
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die DatenundMetainformationerzwischenhnenauszutauschemnteressanist vor allemdie
Ubemgabeder initial aggrgiertenDatenpunktevon deminputSNADS zu demlogicSNADS
ProzessAls Mediumbietetsich ein SharedMlemory Bereichan, auf dendanndie zwei Pro-
zessezugreifenkonnen.Prinzipiellmussdannder Zugriff auf denSpeicherbereichusschlie-
Renderfolgen,um keine FehlerdurchgleichzeitigeAktionen auf demgleichenSpeicherbe-
reich henorzurufen. Der ausschlieBend2ugriff misstedannmittels Semaphoresichege-
stelltwerden.Dies hétteallerdingszur Folge,dasses Situationergibt in derder zeitkritische
iNputSNADS auf die Freigabeder Ressourcavartetund daherin seinerAusfiihrungstockt.
Bei grofienDatenmengekotnntederBearbeitungs ussladurcherheblichbeein usstwerden.
Nachdendie Datenin denSharedviemorykopiertwurden,musstersiejedochnochvondem
logicSNADS in die Datenbanktabelleringetragerwerden,um sie spatererBerechnungen
zur Verfigungzu stellen. Die ,Berkeley DB* ermdglichtallerdingsdenzeitgleichenZugriff
von mehrererProzessemuf die entsprechendeDatenbanktabellennd stellt dahereinere-
lativ leicht einzusetzendd@lternative dar  Vorteilhaftist zudem,dassdie Speicherbereiche,
in denenzeitgleichnur ein Zugriff erlaubtist, bereitsin der Art optimiertsind, dassnur ein
maoglichstkleiner Speicherbereicmittels Semaphoremgeschitzvird und daherder andere
Prozessur gleichenZeit schonauf andereTeile der Datenzugreifenkann. Beispielsweise
wird daherbeieinemSchreibzugrif nichtdie gesamtdatenbanktabell&ir weitereSchreiber
gesperrtsondernediglich einrelatv kleiner Speicherbereiclim die betrefendenSpeicher
adresse.

Ein SharedMemory Bereichwird dennochzur Ubertragungvon Metainformationereinge-
setzt. Dennbei VerwendunglessoeberbeschriebeneAnsatzeanusslogicSNADS zumin-
destmitgeteilt werden,welcheDatensatzen der Datenbankklrzlich abgespeichervurden
und zur weiterenAnalysebereitstehen.Zudemsollte SNADS ebenélls erkennen falls eine
IP-Adressdiberhaupkein Datenmehrverschickt. Um dieseProblemezu I6sen,kénnteder
logicSNADS Prozesentwederufwendigliberalle IP-Adressenterierenodereswird ein fe-
stesSchemavorgegeberdurchdasgenaude niert wird, wannwelcheDatenvorliegensollten.
Der EinsatzeinesAblaufplanswird aufgrundder groRenAnzahlan IP-Adresserbevorzugt.
Der AblaufplanumfasstsechzigogischeEinheitendie einmaliginitialisiert werdenundsich
Ublicherweisezur Laufzeitnicht andern.JedeEinheitstehtfir eineMinute einer Stundeund
bestehtauseinerMengean Regelnund Pro len. Hierdurchde niert sichdie kleinesteZeit-
einheitdesSystemaund beschreibtywasdasSystemin dieserMinute zu bearbeiterhat. Die
Wabhl einerkleinerenZeiteinheitalsdaskin-Minuten-Rastemachtnur Sinn,wennestatsach-
lich RegelnoderPro le gibt, die eineninitialen Betrachtungszeitrauvon untereinerMinute
verwendenEin zu grobesRasterkdnntehingegenzu VerzogerungenndgrofR3ererPausenn
derBearbeitundthren.Die Anzahlder EinheitenalsauchdasEin-Minuten-Rastewurdeso
festgel@t, dassesfir denAdministratorintuitiv vorstellbarst und zugleicheineausreichend
feineVerteilungderArbeitsanweisungearmoglicht.Der Ablaufplanwird anhandlerRegeln
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undPro le gebildetundmussauchnurfallsdiesesichanderrmodi ziert werden.BeidenPro-
zesserliegt dergleicheAblaufplanvor, sodassiemlogicSNADS nur nochmitgeteiltwerden
musswelcherEinschubvoninputSNADS zuletztbearbeitetvurde. DieseMethodeist Aul3erst
effektiv undist zudentolerantgegenibeierzégerungebeiderBearbeitungDadie Bearbei-
tunganhandlesAblaufplanssynchronisiertvird, ist sievon derEchtzeitunabhangigZudem
gehenkeinelnformationenverloren,wennlogicSNADS mit der Anomaliebestimmungicht
schnellgenugvoranltommt,daesin diesemFall lediglich zu einerzeitlichenVerzégerungpei
derAnomalie-und Eskalationsbheertungkommt.

4.2.3 Anomaliebestimm ung

Der Prototyprealisiertbereitsdie wichtigstenAnomaliekenngrél3engdavon sind vor allem
» 1 ransfermengaufgeschlisseliachServiceports®, Anzahl von Verbindungen®,Verwen-
deteServiceports‘und ,Verbindungsdaueginesspezi schenServiceports‘interessant.Da
alle nétigenStrukturenschonde niert sind und verwendetverden,ist der Aufwand,um die
restlichenAnomalielenngroReminzuzufiigeminimal.

Die in Kapitel 3.5.2auf Seite47 vorgestellteAlgorithmenzur Anomaliebevertungsindauch
alle realisiert. Die auf Schwellvertenbasierendeilgorithmenerlaubenwie beschriebeffe-
steoderauchdurchProzenteanggebeneSchranken und konnenauchzur Prifungmehrerer
Datenpunktererwendetverden.Fir Untersuchungernwie beispielsweisgVerbindungsdauer
einesspezi schenServiceports® st der PearsorChi-squareAnpassungstesteranzuziehen.
Eswurde beschriebengassdie Korrektheitdes Ergebnisseslirekt von der Wahl der Inter-
vallgrenzerabhangtundesdasZiel seinsollte,mdglichstintervalle mit gleicherTrefferwahr
scheinlichleitzubilden. InwieferndasZusammerdsserderinitialen Intervallein gleichwahr
scheinlichdntenalle funktioniert, hangtunmittelbarvon derinitialen Intervalleinteilungund
der zugrundeliegendenVerteilungah Die ndherungsweiseptimale Anzahl der Intenalle
M kannwie auf Seite25 beschriebenberechnetverden. Der Algorithmus zur Bewertung
der Anomalielenngrof3e,verwendeterServiceports‘ist einfach zu realisieren,da er ledig-
lich zwei Listen ausZahlenwertemmiteinandervergleichenmuss. Wie bereitsbeschrieben
stelltjedeAnderungeinegravierendeAnomaliedarundwird daherauchdirekt eskaliert.Das
Prafverfahrenzur BerechnungindBewertungdesZ-Scorewurdeebenéllsimplementiertje-
dochmussbei komplexerenAnomalielenngrofRemnit zwei Dimensionerjedelnformationen
einzelnextrahiertundbehandeltverden.Bei derAnomalielenngro3e T ransfermengaufge-
schlisselhachServiceports‘mussbeispielsweis@achdem Serviceportunterschiedemver-
den,wobei hier wie beschriebemmaximal 100 verschieden&erviceportdetrachtewverden.
Eine Zerstlclkelungder voneinandeabh&ngigennformationenist nicht erwtinschtweshalb
die Ergebnissaler AnomaliebevertungwiederumuntereinembDatenbankschlissabgespei-
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chertwerden. Da die Anzahl der dabeizusammengefstenAnomalieverte variierenkann
und ein effektiver Zugriff auf sie mdglichseinsoll, werdensie zusatzlichin ASCIl-basierten
Komma-getrenntehisten abgelgt. Die Listen erméglicheneinenrelatv schnellenZugriff
aufdie Daten. Spatemwerdendie Listenvon der Eskalationsbeertungausgevertet. Bei den
andererAnomalienwird dasin diesenfall konkreteErgebnisin vorgegebend-elderabgelgt
undermoglicherdahereinennochschnellerZugriff, weil auf dasExtrahiererder Ergebnisse
in denKomma-getrenntehistenverzichtetwerdenkann. Der Z-Scoretétigt die Berechnung
nur, wennmindestengehnDatenpunktezur Verfligungstehen WenigerDatenpunktdiihren
aufgrundder Verwendungdes Medianszu sehr schwvankendenErgebnisserund mehr Da-
tenpunkteverlangerndie Dauerder Lernphaseesrheblich. Esist auchhier ein Mittelweg zu
bestreitenDer Algorithmusbeschréanksichbei der Anomaliebevertungvorerstauf maximal
20 Datenpunkteum die Zugriffe auf die Datenbankzu minimieren. Wirdenmehr Daten-
punktebeachtetverdenyvermgrol3ertsichderBetrachtungszeitraunmddasberechnet&rgeb-
nis kbnntegenauesein. Esbestehjedochdanndie Gefahr, dassdasErgebnisder Anomalie-
bewertungverfalschwird, daaufgrundvongrundlgendermnderungerderDaten lisseiltere
Datenpunktedastatsachliche/erhaltenmittlerweile nicht mehrkorrektwiderspigeln. Hin-
tegrundinformationerzu diesemSacherhaltwurdenbereitsin Kapitel 3.5.2auf Seite51 ge-
nannt.Die dreiAlgorithmenzur Anomaliebavertungsindsoausgelgt, dasssiemit moglichst
vielenAnomalielenngrofZemrbeiterkdnnen.Nurin denFallenin denersichdie Strukturder
gespeicherte@atenunterscheideist die Bewertungnicht moglich. Beispielsweis&annder
PearsorChi-squarenicht auf die aggreierte Anomalielenngrof3e TransfermengeéinerIP-
Adressedurchgefuhriwerden. Eswéarenur moglich, wenndie Anomaliekenngréf3en Inter-
valle abgespeichemviirde. Bei denAlgorithmen,die die Eskalationsb&ertungdurchfihren,
wurde lediglich die bereitsgenannterEskalationsursacheNeue verwendeteServiceports*®
und,UmfangreicheNutzung“vollstandigimplementiert.Die Eskalationsursach@enial of
Service“und,Port Scan“realisieremochnichtdie genanntetschwellverteundlieferndaher
teilweisenochnicht wiinschenswert&rgebnisse Aufgrund desserwird bei einerAnomalie
derAnomalielenngrél3gAnzahl nichtetablierteNerbindungenierzeitauchnicht zwischen
.Denial of Service*und,Port Scan“unterschiedersondernvorldu g einfachein,Port Scan®
gemeldet.

Bei der Abspeicherungler Anomalienund Eskalationersolltengrundleggendenformationen,
wie beispielsweis&eit, Dauerunddie, beiderBerechnunyerwendete®atenpunktemit ab-
gelgt werden.Dennbei dernachtraglichemnalysekannaufgrundder groRenDatenmenge
nicht sichegestelltsein,dassdie Bewertungnachtréaglicherneutdurchgefihriverdenkann.
Der Zugriff aufdie Datenbanlsolltezudemnachdiesengrundleggenddnformationermaglich
sein,um ein gezieltesSelektiererauf derMengeder Anomalienund Eskalationerzu erméog-
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lichen. Da eine Reihevon zusatzlichelnformationenexistieren,bietetsich letztendlichnur
der Weg Uberweiteresekundéaindize an. Daherwird fir jedeinteressanténformationein
weiterersekundarSchlisselerwendet. Der EinsatzeinessekundéaiSchliusselsst aberwie
beschriebemur méglich,wenndie Eintragein der Datenbanleindeutigsind,dasheil3tkeine
Duplikateexistieren.Gewahrleistetwird diesmit Hilfe einereindeutigeridenti kationsnum-
mer, die jedenEintrageindeutigreferenziertDie nochnichtverwendetemdenti kationsnum-
mernsindin einemBereichdesShared-Memorabgelgt, damitmehreréProzessedarausine
eindeutigddenti kationsnummelerhalterkdnnen.Derausschlie3endéugriff wird auchhier
mittels Semaphoregewahrleistet.Der Zugriff aufdenBereichsollte problemloserfolgen,da
er nur von kurzerDauerist und nur statt ndet wenneine neueAnomalie oder Eskalations
abgespeichemwerdenmuss.

Problematischst die Suchevon EintrdgeneinesbestimmtenZeitraums,da die ,Berkeley
DB* lediglich Gleichheitsergleicheermdglicht. Dies bedeutetdasskein Zeitraumbei der
Selektiongewvahlt werdenkann, sondernstattdessenirekt ein konkretesDatumangeeben
werdenmuss. Da die Anomalienund Eskalationerzu verschiedene#eitpunktengemeldet
werden,wurde ein Rasteruiber die Zeitachsegelegt, welchesanalogwie bei der De nition
desDatenbankschlissedsiseinemeindeutigenstartzeitpunktindder Langeder Zeitfenster
besteht.Der Startzeitpunkist hierbeidereindeutigeSchlissefir denDatenbankzugrifund
umfasstalle Alarme oderEskalationennnerhalbdesdarauffolgendenZeitfensters.Bei den
AnomalienwurdeeineLangedesZeitfenstersron 30 Minutenund bei denwenigerh&au gen
EskalationereineLangevon 60 Minutenfestgelgt. Die LangenderZeitfenstekannbeliebig
gewahlt werden,jedochsolltendie LAngenaufgrundder Hau gkeit der Eintrageein gutes
Mafl3darstellen.

DasnachtraglicheZzusammerdsservon Eskalationenst auf Seite59 beschriebenDasjede
Eskalationletztendlichaufgrundvon einer eindeutigenrRegel (Pro ) erzeugtwurde, sollte
nicht missachtetwverden.DadurcherschwersichallerdingsdasZusammerdssendadie zu-

sammengefssteEskalationdannmindestensauszwei Regeln (Pro len) erzeugtwurde und
daherderZugriff aufdie Datenbankiicht mehreindeutigerfolgenkann. Anstatteinenweite-
rensekundaschlissetude nierenunddengesamteisacherhaltzuverkomplizieren)éscht
dasSystemdie Eskalationdie in eineanderesinge ossenst, nichteinfach,sonderrstuft sie
lediglich als unwichtig und bereitsgemeldetein. Die andereEskalationwird um die Infor-

mationenderherabgestufteEskalationerweitert.DieshatzudemdenVorteil, dassnachtrag-
lich aufgrundderimmernocheindeutigerzuweisungzwischenRegel (Pro I) undEskalation
weitereSchrittezur Filterungangebrachiverdenkbnnenunddie nachtréaglichenanuelleKon-

trolle aufgrunddessengasskeineEskalationergeldschtwurde,erleichtertwird.

Die Problematikder zeitlichenReihenfolgebei der Anomalienb&ertunganhandder Regeln,
undPro le wurdebereitsauf Seite74 ausfuhrlicherklartundein Lésungswrschlaggeliefert.
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Analoghierzuwird die korrektezeitlicheAusfihrungder Eskalationsb&ertungebenélls an-
handeinesAblaufplansgewahrleistet.

Zur Darstellung der Ergebnisseund der nachtraglichenBearbeitungkann der Prozess
analyseSKDS verwendetwerden. Daherbrauchter vollen Zugriff auf die Datenbank.Um
die ErgebnissaachtraglichhessebewertenzukdnnenwerdensiezudemnochmittelsGra -
kenvisualisiert.Bei demPearsorChi-squaréAnpassungstestird die Intenalleinteilungmit-
samtlst- und Soll-Verteilungundbei demZ-Scorederdementsprechendgoxplot mit denje-
weiligen Schrankndaigestellt.Bei der SchwellvertrechnungverdeneinfacheHistogramme
mit dementsprechenderorgegebenerschrankengebildet.Die libgd [53] Bibliothek stelltru-
dimentére~unktionerzumZeichnervon Gra kenzur Verfugungundwird hierbeieingesetzt.
Als Schnittstellezum Administratorwird dasweit verbreiteteHTTP-Protokll eingesetztda
esproblemlogiberRechnegrenzerminweg verwendetverderkann.Zudemermoglichtesauf
sehreinfacheArt die gra scheDarstellungder Gra ken. AnstattdenApache-\Vébserer [54]
alsHTTP-Senrer zuverwendenywurdeim Zugeder Arbeit ein eigenemprogrammiertdasich
dadurcheinige Nachteileverhindernlie3en. Da der Zugriff auf die Datenbankgewéahrleistet
seinmussund auchnachtraglichiiberdenanalyseSRDS ProzessiochmalsBerechnungen
durchgefuhrtwerdensollen, hatteentwederdie Skriptsprachd®HP eingesetziverdenoder
ein Modul fur den Apacheprogrammiertwerdenmissen. Da SNADS in C programmiert
ist, hattenTeile der implementierterFunktionenzu PHP korvertiert werdenmuissen. PHP
ist zwar relativ e xibel undde niert eineReihevon praktischerFFunktionenjedochbietetC
hier weitausmehrMaoglichkeiten. Letztendlichfiihre die EinfachheitdesAnsatzesund die
besseremMoglichkeitenbei der Programmierungu diesemEntschluss.TypischeAusgaben
desanalyseSIRDS Prozessesindin Kapitel 5 zu nden.

Das Anomalie-basiertdntrusion Detection SystemSNADS wurde auf Linux und Solaris
portiert und lauft auf beidenSystemenwie gewtinscht. Das Projekt stehtunter der GNU
GeneraPublicLicense[55] undumfasstderzeitiiber 15500Programmzeilen.
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5 Erfahrung en mit dem Prototypen

In diesemKapitel werdeneinige Erfahrungendie beim EinsatzdesPrototypenSNADS an
demBackboneder netplaceTelematicGmbH [56] festgestellwurden,vorgestellt. Im Spe-
ziellenwerdennochmalsinigewichtige Designentscheidungdrerangezogeuandihre Sinn-
haftigkeit subjektv bewertet.

Prinzipiell gilt, dassin dem Bereichder Anomalieerlennunginsbesonderéei dem Einsatz
einesAnomalie-basiertemntrusion DetectionSystemsjahrelangeErfahrungmit der Mate-
rie von grundlggendeBedeutungst. Die NaturundtypischeGegebenheitewler Daten tisse
im Netzwerksolltenmadglichstbekanntseinund beachtetverden,dennnur dannkénnensie
zweckmaligrerarbeiteundletztendlichkorrektbewnertetwerden.

Dasentwickelte SystemSNADS stellteinerstesSystenezur Anomalieerlennungdarundléasst
sich sicherlichin vielen Teilbereichemochverbessern Aufgrund der vielfaltigen Aggrega-
tionsstufender Datensatzevird jedochstetsein nachtraglicheEinblick in die gesammelten
Datenermdéglichtund bietetdaherdem Anwenderdie Mdglichkeit, einigewichtige Aspekte
der Daten Ussenachtraglichzu begreifen. Die somit gewonnenErfahrungerkénnendirekt
zur VerbesserungesbestehendeBystemsherangezogewerden.Letztendlichist dasSam-
melnvon Erfahrungenn dem Gebietder Anomalieerlennungaberein langjahrigerProzess
undBedarfeinigesan Arbeitsaufvand.

5.1 Anomaliekenngréf3en

DasADS SNADS bewertetwie beschriebenomalienindemdie Diskrepanzwischerewei
DatensatzemnterVerwendungron Heuristiken bestimmtwird. Der berechnetéJnterschied
ist mathematisclikorrekt, er mussjedochnicht zwanglau g aucheinemwahrenAngriff ent-
sprechenBei derBewertung,deraufdieseArt berechneteAnomalien,ist die Fragenachder
UrsacheadlerDiskrepanz/on grundleggendeiBedeutungDadasSystensichprinzipiell nur mit
statistischerkigenschaftemeschaftigtjst eineweitegehenddJntersuchungler ibermittel-
tenNutzdaterderPaketesicherlichoftmalshilfreich. Daherkannesbeispielsweis&orteilhaft
seindenausSignaturbasiertd DS gewonnenenwVissenstanderbetrefendenDaten tssezur
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5 Erfahrungemit demPrototypen

Auswertungebenélls heranzuziehen.

Die Aussagekrafderin Kapitel 3.5.1auf Seite41 de nierten Anomalielenngrof3enst zu-
demprinzipiell sehrunterschiedlich Alle erlauberewar die Erkennungvon Anomalienund
kénnendaherzweckmaligein.JedoctkdnneneinigeDatenpunkteler Anomaliekenngrofien
schonauf natirlicheWeiseschwanken, auchwennkein Angriff vorliegt und lassensich da-
her nur sehrschwernachtraglichkorrekt bewerten. Entsprechenaneiner Erfahrungenist
die aussagekraftigstdnomalielenngrol3ev erwendeteServiceports” da sie unmittelbarzur
Erkenntnisgarinnungbeitragt. DennneueServiceportdeutendirekt auf den Einsatzeines
neuenDiensteshin und dassollte, wenndasNutzenerhaltenzuvor korrektfestgelgt wurde,
nur seltenodergarnichteintreten.

Die Anomalielenngréf3engdie das Datentransfe@umenbetrachtengignensich ebenélls
sehrgut zur Auswertungundsind oftmalsein eindeutigesndiz einesAngriffs. Im Allgemei-
nensollte bei der Bewertungdesibertragendeatervolumensdie Unterscheidungn ein-
undausgehendElussrichtungyentigensodasslerGroliteilderspezi schererAnomalielenn-
groRenwahrscheinlicur selteneingesetztverden.Die ersteWahl ist deshalbwvohl oftmals
die Anomalielenngroéf3e, Transfermengaufgeschlisselbach Serviceports®. Die Anoma-
liekenngrol3e T ransfermengederVerbindungereinesspezi schenServiceportstvird mittels
PearsorChi-squareanalysierundleidetunterdemProblemdassurbegrenztviele Intervalle
de niert werdenkdnnenund daherder Wertebereictstarkeingeschrankwvird. Als Auswey
bleibt nur einerelati starle Vergroberungder Intenvalle, was sich abernegativ auf die kor-
rekte BewertungdesAlgorithmus auswirlen kann. Das gleichegilt Gbrigensauchfir die
AnomalielenngroR3eVerbindungsdaueginesspezi schenServiceports”.Die Aussagekraft
ist zudembei dieserKenngrol3ezon Hausausgering,da Schwankungerauchhier einenna-
turlichenUrsprunghaberkénnen.

Ebentlls sehrzweckmaligsind die Anomaliekenngréf3englie die Anzahlan Verbindungen
betrachtenDie Anzahlanetablierte’Verbindungenst ein gutesindiz fur die Auslastungdes
Rechnersindeignetsichebenélls zur Untersuchungon DOS-Attaclen. Die Anomalielenn-
grolRe,Anzahl der VerbindungereinzigartigerlP-Adressereinesspezi schenServiceports*
wurdenochnichtimplementiertsodasglie Informationwieviele einzigartigeTeilnehmerbei
einerAnomaliebeteiligtwaren,nochnicht zur Verfligungsteht. Aufgrund dessenst die Es-
kalationsbevertungder ,Flash Crowds” derzeitnicht méglich. Die Anzahl nicht-etablierter
Verbindungereignetsich,wie erwartet,sehrgut zur Erkennungvon Scans.

Die AnomalielenngrofRendie sich mit der Anzahl an Paketenbeschaftigt,wurdenin dem
PrototypenSNADS noch nicht implementiert. Dies liegt daran,dassdieseAnomalielenn-
groRenim Allgemeinenengverbundensind mit denender Datentransfer@lumenund daher
der Informationsgwinn derzeitgeringist. Esist zu erwarten,dassbeidein der Regel syn-
chronfallen und steigen. Zudemkdnnenbei der Bewertungeines,Denial of Service®oder
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5 Erfahrungemit demPrototypen

eines,Port Scans“anstatidesserauchdie Anomalielenngrof3enAnzahl an nicht-etablierter
Verbindungen‘und, Anzahl anetablierte’Verbindungen‘herangezogewerden.

Die Anomalielenngré3eVerbindungsdauesinesspezi schenServiceportsist wie beschrie-
benvonvielenFaktorenabhangigundliefert daherbeiderErkennungeinerAnomalieoftmals
keineunmittelbareAussage Aufgrund dessenst der Einsatzder Anomaliekenngrof3en vie-
len Szenariemicht zweckmalfiig.

5.2 Anomaliebe wertung

Ein weitereduRerstvichtige Entscheidungvar die Wahl der Algorithmen,die zur Bewertung
von Anomalienverwendetwerden. Sie wurdenin Kapitel 3.5.2auf Seite47 vorgestelltund
werdennun nochmalsubjektv bewertet. Fur die Bewertungwurdenzwei verschieden®a-
tensatzererwendetdie UbereinenZeitraumvonzweiMonatenandemBackbonealernetplace
TelematicGmbH gesammeltvurden. Zum einenwurde ein relatv starkfrequentierteiSer
ver beobachtetauf demmehrereDutzendvirtuelle Webserer liefen. Aufgrund der grof3en
Datenmengé&onntehier nur dasHTTP-Protobll betrachtetverden.Zum andererwurdeein
weiteresClass-CNetzsgmentbeobachtetauf dem mehrereSenerrechnemund aucheinige
DesktopSystemeliefen. Die Auswertungerfolgte mittels gemeinsamenelativ allgemein
gultigenRegelnundPro len. Einige Erkenntnissébeziglichder Anomaliebestimmungver-
denim Folgenderdamgestelltund mit realenBeispielenunterlegt.

Standar dized residual

Der vorgestellte Z-Score Algorithmus ist ein sehr robuster Algorithmus, der in vielen
Situationeneingesetztwerdenkann. Er funktioniert auch gut bei Anomalielenngrol3en,
derenEin ussgrofRestarkschwanken,solangemindesten$0%deraggreiertenDatenpunkte
den tatséachlicherverlauf gut nachbilden. Denn aus diesenDatenpunkterergibt sich der
MAD, welchesdaszur BewertungzugrundeliegendeMal3 darstellt. Ein Beispiel,in dem
das Prinzip nicht funktioniert ist der vereinfachte Boxplot in Abbildung 5.1. Er zeigt
die von SNADS erzeugteVerteilungdesZ-Scoreder Anomaliekenngrol3e, Transfermenge
aufgeschlisselhach Serviceports“des POP3-Portg110) einesSeners. Insgesamtvurde
37 auf Stundenbasiaggrgierte Datenpunktezwischen0 Byte und 35 Megabytegemessen.
Der berechnetdMAD von 206 Kilobyte ist in der Abbildung in Intenvalle um den Median
(216 Kilobyte) eingezeichnetind bezeichnetvie beschriebemlenjeweiligen Anomaliewvert,
in demder zu untersuchend®atenpunktliegt. Bei nachtraglicherAnalyse erkennt man,
dass- nachdemvorgegebenerSchemader Schrankn— 11 Datenpunktesine Anomalievert
groRRerals 0 haben,und davon 10 aul3erhallder flinften Schranlk liegen und daherdirekt
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5 Erfahrungemit demPrototypen

einen maximalen Anomalievert zugeviesen bekommen. Die relatv grof3e Anzahl der
Anomalienmit maximalenAnomalievert ergebensichaufgrundeinernur sporadischergber
wenn dann intensiven Nutzung des POP3-Dienstesind fuhrt letztendlichdazu, dassdie
Datenpunktainguinstigum denMedianliegenund eine Normalherteilungdahemur schlecht
widergespigelt wird. AufgrunddieserSchwankungernist die AussagekraftiesAlgorithmus
in dieseFall ohnehinzu bezweifeln. Der Sacherhalt wird auch deutlich, da sich viele
Datenpunktdei denAuslaufenum 0 unddempositvenExtrempunktwvieder nden.
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Abbildung 5.1: Boxplot einerZ-ScoreBerechnungtarkschwankenderDatenpunkte

EinweiteresProblemkaumgenutzteAnomalielkenngrélRemvird ebenélls deutlich. Dennoft-
malskoénnendie DatenpunkteaufgrunddesTyps nur positive Werteannehmemundfihrt bei
sehrgeringenWertenzu einer,Stauchung“bei 0. Als Folgeist die Berechnungn einzelnen
FéallenmangelhaftRelatv kleine Werteneigenzudembei Gebrauctezu verhaltnismaiigtar
kerenSchwankungerundfiihrendaheroftmalszu sehrsensitvenBewertungen Daherkdnnte
essinnvoll sein,die zur BewertungverwendeterSchrankendesSchemasn Abhangigleit der
GrolReder Werte zu wahlen. Fraglichist jedoch,ob estiberhauptsinnvoll ist, einenDienst
zu Uberwachen,der kaumgenutztwird und ob fur diesenFall nicht bessemit einer Regel
auf Basisder Schwellvertrechnundvgl. Seite54) zu arbeitenist. Insbesonderstellt sichdie
Fragebei denflr die EskalationsursachegDenial of Service*und ,Port Scan“bendétigten
AnomalielenngroRenEszeigtsichin derPraxis,dassdie AnomalielenngrofR3emei schwach
ausgelasteteRechnernverhaltnismaiigtark schwanken konnenund daheroftmals falsch-
licherweiseeine Anomalie vermutetwird. Bei der Implementationder Eskalationsursache
,Denial of Service“fehlt derzeitnochdie beschrieben#inimal-Schranlke von 500Q sodass
noch mit einerVerbesserungu rechnenist. Eventuellsollte bei der Erkennungder ,Port
Scans“und andererEskalationsursachegbenélls eine Minimal-Schranle de niert werden,
um auchhier unnétigeEskalationerzu vermeiden.Ein Anpasserder ParameterdesZ-Score
Algorithmusist bei diesemProblemoftmals nicht zu empfehlenda die Schwankungeroft-
mals zu gewaltig sind und die erforderlicheAnpassunglie Sensitvitdt desAlgorithmus zu
starkbeeintrachtigemvirde.Daherbliebenur nocheinespéatereSelektionmittelsder Eskala-
tionsbavertungubrig. Der Einsatzder Schwelivertrechnungst in diesemFall zu bevorzugen.
Eine weitere Alternative gegen zu starke Schwankungenbestehtdarin, einengroRerenBe-
trachtungszeitraurau wahlen. Durch die Aggregationwerdendie Schwankungergleichma-
Rigerunddie Berechnungvenigerfehlertrachtig Hierbeiist aberzubeachtendassdie Sensi-
tivitat desAlgorithmusleidet,dasheif3tdasmehrAngriffe nichterkanntwerden.Zudemkann
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eszu groRererVerzogerungeawischendemeigentlichenVorfall und der Auswertungkom-
men,dennbeiderPrifungvon DatenpunkteaufBasisganzeiTage |asstsichdie Berechnung
aucherstam EndedesTagesdurchfiihren.Das SystemSNADS kannzwar wie beschrieben
auchon-the- y Datensatzaggrejieren,dieswurdeaberzu einemerheblicherMehraufwand
fuhrenundwird daherderzeitvermieden Letztendlichist bei der VergrélRerunglesBetrach-
tungszeitraumslie Zweckmalfigkit der Berechnungzu beurteilen. Das obige Beispieldes
POP3-Dienstewird zumVergleichnochmaldetrachtetyobeiabernunauf Tageaggrajierte
Datenpunktebetrachtetverden. Der Boxplot 5.2 beinhaltetauchhier 33 Datenpunktegdie
folglich 33 Tagereprasentierennd Werte zwischenrund 80 Kilobyte und 76 Megabyteein-
nehmenDer Medianist nun12,3MegabyteundderMAD betragtl0,2Megabyte.Durchdie
VergroRerungdesBetrachtungszeitraunts&abennun nur nochvier Datenpunkteeinen Ano-
maliewertgréf3erals0 undnur einerwurdedirekt als Anomalieeingestuft.
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Abbildung 5.2: Ver nderterBoxplot bei Vergr Gerung desBetrachtungszeitraums

Die Vollstandigleit beiderErkennungvon Angriffen minimiertsichwie ebenbeschriebebei
VergroRerunglesZeitraums.Die subjektve Bewertungkannhierbeijedocherheblicherleich-
tert werden,weshalbSNADS flr beliebigeZeitraumeGra ken zur Verflgungstellenkann.
In Abbildung5.3ist ein AusschnittderaggragiertenTageswerteestransferierterbatervolu-
mensdiesesDiensteszu sehen.Die PaareaufeinanderfolgenderiedrigerDatenpunktestellt
hierbeistetsein Wochenendelar und verdeutlichtnochmalwie sinnvoll die Unterscheidung
der Wochentagebei der Analyseist. Der Ausschlagin dem 19. Intenvall ist derin Abbil-
dungb.2alsdirekteAnomalieklassi zierte Ausreil3er Die zweiderrestlicherdreialsanomal
eingestufterDatenpunktebe nden sich in der Vorwoche und sind ebenélls sichtbar Der
vierte Datenpunkiird in dieserGra k nichtgezeigt.

Bei dem Vemgleich verschiedenetP-Adressenwird deutlich, dassdie Auslastungder IP-
Adressedirekt die Anzahl der Anomalienbeein usst. Es gilt, dassje hau ger ein Dienst
genutztwird, umsoregelmaligesstellt sichauchdie Benutzungdar und umsobesseffolgen
die einzelnenDatenpunktesiner Normalherteilung. Bei der Betrachtungder auf Stunden
basiertenDatenpunktevon Uber 60 Tagen des stark frequentiertenWebserers, sind die
Anzahl der vermuteterAnomalienim Vergleich zu der andererDatenquelledul3ersgering.
Hierbeiwurdefir die Anomalielenngro3eT ransfermengaufgeschlisseitachServiceport*
in dem Zeitraumnur 37 Anomalienmit einem Anomalieavert von 1 berechnetwobei 26
davon direkt hintereinandeeintratenund, wie sich herausstellteeine gemeinsam&Jrsache
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Abbildung 5.3: Histogrammdes bertragenerDatervolumensdesPort110auf Tagesbasis

hatten.Die Ursachader Gibereinenganzenrag hinweg stattgefundeneextremenAuslastung
war die VerdffentlichungeinerneuereriVersiondesbekannterCD-BrennprogrammX-CD-
Roasf57]. Die restlicherelf deralsAnomalieeingestufterstundenwertelerbetrachtete0
Tagetratenwahlloszu verschiedene#eitenauf und deutenauf eineumfangreicheNutzung
desHTTP-Portshin. Sie kdnnenim Schritt der Eskalationsb&ertungnaherbetrachteund
gegebenerdlls,ge Itert* werden.Exemplarischst derBoxploteinerZ-ScoreBerechnungn
Abbildung 5.4 zu sehenund verdeutlichtinochmaldie QualitatdesDatensatzeand die Lage
desunublichenAusreilders.
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Abbildung 5.4: BoxplotderZ-ScoreBerechnunginerFlashCrowd

Die Abbildung 5.5 beschreibtdie Ubertragenddatenmengales Webserers auf Tagesbasis
und verdeutlichtnochmal die Relevanz der Anomalie. Der rapide Anstieg am Tag der
VeroffentlichungundderkontinuierlicheAbfall derGbertragende®atenmengsinddeutlich
zuerkennen.
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Abbildung 5.5: Histogrammdes bertragenerDatervolumensdesPort80 auf Tagesbasis
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Diesist derklassischd-all einer,FlashCrowd", die aberweil die betrefendeAnomaliekenn-
groRenochnichtimplementiertst, nochals,,UmfangreicheNutzung“deklariertwurde.

Damit die aggraiertenDatenpunktendglichstgut dentatséchlichernverlauf der jeweiligen

AnomalielenngroRenachbildenwird die Berechnungiur durchgefuhrtwennwie beschrie-
benmindestenzehnDatenpunkteausder Vergangenheitzur Verfligungstehen.Die Anzahl

scheintim Einsatzpraktikabelzu sein,dadadurcheinerseitgdie Lernphaseklein ist und die

Ergebnisseén derRegel gutsind. Bei sehrstetigenDatenwerterkénntedie Anzahlsogamoch

einwenigreduziertwerden.

ZusammengeifssteignetsichderZ-Scoregutzur Anomalieerlennung Die meisterProbleme
beruhenauf eine ungleichmafigeAuslastungder jeweiligen IP-Adresseund lassensich
oftmals durch die vorgestelltenMethoden,wie Vergré3erungdes Betrachtungszeitraums,
reduzieren.

Pearson Chi-square Anpassungstest

Der PearsorChi-squareAnpassungstestird fir zweidimensionalein Intervalle unterteilte
AnomalielenngroRemwie beispielsweiseler ,Verbindungsdauezinesspezi schenService-
ports“und, Transfermengeéer Verbindungereinesspezi schenServiceports‘eingesetztin
beidenFallenstellt sichder Algorithmusals nicht geeignetheraus.DaszentraleProblemist,
dassdie bei der Berechnungrerwendeteiatensatzeu starkschwanken und sich selbstbei
Betrachtungeinesrelativ grof3enZeitraumesrson einerWochenur schlechtdemberechneten
theoretischereErwartungswerterder Intervalle nahern. Es ist nicht untiblich, dassbei dem
Vergleich zweier Wochendie Anzahl der Verbindungennnerhalbder Intenalle, trotz Nor-
mierungauf die gleicheGesamtzahlum mehrals 10% schwanken. Der PearsorChi-square
scheintbei ausgepragtechwankungensehremp ndlich zu sein,sodassinserSystemfast
immeraufeineAnomaliehinweist. Abbildung 5.6 stellt die Verteilungder Intervallwerteder
Anomalielenngrof3e Transfermengéer Verbindungereinesspezi schenServiceportsdar
und verdeutlichtdie Problematikexemplarisch.Auf denerstenBlick scheinerdie zwei Ver-
teilung bis auf zwei Intervalle identisch tatsdchlichwerdenjedochnachPearsorChi-square
lediglichdreilntervallenalsrelativ ahnlichklassi ziert.

Ein weiteresschwerwigendesProblemwird ebenélls in Abbildung 5.6 verdeutlicht. Denn
die X 2-Verteilungist nur dann naherungsweisexakt, wenn die Treffer in den Intervalle
annaherndyleichwerteilt sind und moglichsteine bestimmteAnzahl an Intervalle verwendet
werden(vgl. Seite25 und 49). In diesemBeispiel solltenin jedemIintervall ungefahr660
Treffer landen, sodassaufgrund der dalgestelltenVerteilung das Ergebnis ohnehin stark
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Abbildung 5.6: EinetypischeChi-square/erteilung

bezweifeltwerdenmuss. Prinzipiell gilt jedoch, dassdas X ? Ergebnisdes PearsonChi-
squareAlgorithmus unter einer noch feinerenEinteilung der Intervalle nur groRerwerden
kannund daheruntergleichenBedingungemochdeutlichereine Anomalie vermutetwird.
DieserSachwerhaltwird deutlich,wennbeispielsweisaler Erwartungswertl200ist und fir
die Differenz(O; E;) 80angenommewird. Der berechnet&X 2 Wert desintenvalls betragt
dann5,3undkannunterkeinerAufspaltungdesintervallsjemalsunterschrittewerden.In der
Praxisemibt sich daherunterVemgrolRerungder Anzahlder Intervalle und der Verkleinerung
der Intervallbreite keine nennenswerteAnderungerder Ergebnisse.lm Allgemeinenwird
das berechneteX ? Ergebnisim Gegenteil sogaraufgrunderheblicherSchwankungender
Datenpunkteein weniggrol3erund deutetdahereherauf eineAnomaliehin.

Eine UrsachediesesProblemsist, dassdie Datenpunkteder Anomalielenngréf3eran den
Enden des Wertebereichsoftmals Extremasaufweisenund sie derzeit nicht adaquatin
gleichhau gelntervalle unterteiltwerdenkdnnen. Denn SNADS verarbeitetbeispielsweise
derzeitfur die Untersuchungler Verbindungsdauerur Werte mit einerKommastellaundda
verhaltnismaRigiele VerbindungerdesHTTP-Portssehrkurz sind, nden sich die meisten
Treffer auchnur in denwenigenintervallen, die kurze Verbindungemreprasentierenyieder
In Abh&ngigleit der AnomalielenngrofReund der realenDatensatzé&kdnnensich aberauch
andereHaufungspunktergeben(sieheauchAbbildung5.6).

Esist zuernarten,dasdie Intenallbreitesehrklein gevéhltwerdenmuss,umdie Anzahlder
Treffer auf ein akzeptabledMal’ runterzudriickn und die AnnahmendesAlgorithmusvoll-
standigzu erfillen. Die Aussagekrafbei sehrkleinenintenallbreitenist aberohnehinfrag-
lich, wenndie minimalenSchwankungerauf nattirlicheWeiseinnerhalbdesNetzesauftreten
konnen.DenneineAnomalie,die auf einerVerschielnngder Hau gkeitender Verbindungs-
dauervon 0,1 auf 0,2 Sekunderberuht,dirfte in der Praxisirrelevantsein. Ein zusatzliches
Problemist, dassbei einerVerkleinerungder Intenvallbreite die Gesamtanzalder Intervalle
zunehmemmuss,um dengleichenWertebereichabzudeckn. Die maximaleAnzahl der In-
tervalle ist aber um eine performanterdBearbeitungzu erméoglichenurspringlichvon dem
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Systemauf 128 begrenzt. Alternativ ware esvorteilhaft anstattkonstantdntervallbreitenzu

verwendendie Intenvallbreitenlediglich andenRanderndesWertebereiché$einer zu gestal-
ten und ansonsterein gréberesRasterzu verwenden. Der Algorithmus kénntedannohne
Zunahmeder Gesamtanzalder Intervalle auf BasisdieserfeinerenEinteilung exaktereEr-

gebnissdiefern.

Letztendlichist der PearsonChi-squareAnpassungstesh dieserForm aufgrundenormer
Schwankungenbei den Anomalielenngréf3emicht geeignet. Die Verbindungsdaueist zu
stark von der jeweiligen Leitungsqualitdtabhéngig,als dassbei der Anomaliekenngrélie
,verbindungsdauezinesspezi schenServiceports‘ein allgemeingultiget,Erwartungswert*
bestimmtwerdenkann. Das UbertrageneDatervolumen der einzelnenVerbindungenist
ebenélls starkvon der Nutzungdesjeweiligen Dienstesabhangig sodasdei demVemleich
von aufWochenbasierterDatenpunkte@auchbei der Anomalielenngré3eTransfermengéer
Verbindungereinesspezi schenServiceports'kein zuverlassigeErwartungswerberechnet
werdenkann. In anderenSzenarienoder auch fir andereAnomalielenngré3erkdnnte
dennochder PearsorChi-squareAlgorithmus praktikabelsein. Ein robustererAlgorithmus,
dernicht sosensibebegentiberSchwankungenst, sollte jedochbevorzugtwerden.Dadurch
wird dannaberauchdie Genauiglit desErgebnissesnaligeblictbeein usst.Esseiauf[43]
verwiesen.
Beispielsweis&bnnteeinanPearsorChi-squareangelehnteAlgorithmusverwendetverden,
der aberbei der Berechnunghenachbarténtervalle mitbetrachteund dahereventuellnicht
so sensibelauf Schwankungeninnerhalbeinesintenalls reagiert. Um die Hypothesezu
bewverten,musstedanneineempirischeVerteilungsfunktioriiberdie neuen, X 2 Ergebnisse*
gebildet werden, um dann dementsprechendie Wahrscheinlichkit des Auftretens der
einzelnenDatenpunktebestimmerzu kbnnen. Eine Beurteilungder Anomalitétist jedoch
unteranderenmur dannakkurat,wenndie einzelnenberechnetei\nomalieverte eindeutig
derSchwerederDiskrepanzugeaviesenwerdenkdnnen.

Schwell wertrec hnung

Die Algorithmenfir die Schwellvertrechnungindganzlichrealisiertwordenundfunktionie-
rendenParameterrentsprechendinwandfrei.Dasgrol3eProblemist aberebendie Wahl kor-
rekterParametein der Art, dassauchtatsachlicicht unnétigAnomaliengemeldetverden
undzugleichaberauchkeineAnomalienunerkannbleiben.DasZiel ist die Festlgungeiner
Schranlk, abderder Administratorvon einerAnomalieausgehtDie RegelnderSchwellvert-
rechnungoeinhalterentwedefesteabsoluteéSchrankenoderkdnnenprozentual@bweichung
um ein konkretenWert abdeclen. In beidenFallenist fur die Wahl angemessen&arameter
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Erfahrungmit der Anomalielenngro3endtig. Aufgrund der Unterschieden der Auslastung
diversenP-Adressenst esoftmalsaucherforderlichfir jedelP-AdressesigeneParameterzu

de nieren. DassteigertedochdenAufwandzusatzlich.Einmalde nierte Parametemuissen
aberzudemdemmaglicherweiseveranderteNutzungspro langepassiverden.

Da ein Verstol3gegen die Schranlken laut De nition schoneine Anomalie darstellt,ist die

Aussagekraftmaximiert. Im Allgemeinenist der Aufwandzur P ege der Parameteimmer

dannrelativ grof3,wenndie AnomalielenngréfZemelativ starkschwankenunddaherdie Para-
meteroft nachgebessewerdenmissenZusammengeisstist die Schwellvertrechnungeine
effektive, aberaufwendigaviethodeum Anomaliekenngrél3ezu Gberwachen.

Vergleic h zweier Zahlenreihen

Der Algorithmuszum Verleich zweierZahlenreihenst relatv primitiv, dakeineFeinabstu-
fung der Anomalienvertendtig ist. Eine Diskrepanzst wie beschrieberstetseine Anomalie
und kann naheruntersuchtwerden. Im realenEinsatzerkenntder Algorithmus mit der zu-
gehorigePAnomalielenngrof3ev erwendeteServiceports’hur sehrselteneineAnomalieund
ist durchdie gute Aussagekrafsehrzweckmafig.Lediglich bei sehrunregelmafliggenutz-
ten IP-Adresserund ihrer Dienstewerdenunnoétig viele Anomalienausgrufen.Durch eine
VergroRerunglesBetrachtungszeitraunmsnndementgegengewirkt werden,jedochist die
AnalysedannnichtsosensibelWird beispielsweiséie vergangen&Vocheals Grundlageder
verwendeterDienstegewahlt, so wiirde bei einer Reinfektioneinesbereitsgemeldeterund
danachentfernterBackdoorsdieserinnerhalbder Wochenicht erneutgemeldetwerdenund
somitunerkannbleiben.

Eine ErweiterungdesAlgorithmuserlaubteineUntersuchungnach,nicht mehrverwendeten
Serviceports®. Damit ein illegaler kurzfristig aktiver Dienstnicht mehrfach zu Anomalien
fuhrt, mussder vergangeneBetrachtungszeitraurklein gevahlt werden. Bei der Untersu-
chungder Stundenwerteollte er beispielsweis@&ur eine Stundeumfassen.Auch diesfunk-
tioniert wunderbar solangees keine Diensteder IP-Adressegibt, die nur sehrsporadisch
verwendetwerden. In der derzeitigenimplementationist die ErweiterungdesAlgorithmus
dannnichtsinnvoll einzusetzenjazuvieleAnomaliengemeldetverden.DurchdasEinfligen
einerLogik, die beispielsweis®ereitsgemeldetdienste Itert, kanndasProblemabergelost
werden.

AufgrundderunterschiedlicheAnforderungerandie ParametedesAlgorithmusist derge-
koppelteEinsatzbeiderUntersuchungsformen einerRegel oderPro | nichtsinnvoll.
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5.3 Eskalationsbe wertung

Die Eskalationsbeertungwurdebereitsin Kapitel 3.5.3auf Seite54 vorgestellt.Hierzuwur-
deneinigekonkreteEskalationsursachdastgelgt, abernur zumTeil in demPrototyperrea-
lisiert. SNADS erkenntderzeitdie ,UmfangreicheNutzung®, den,Denial of Service“als
auchden,Port Scan“lberdasEskalationsprinzipDie Eskalationsursach@&eueverwendete
ServicediensteWwird derzeitnicht betrachtetda sie im Anomaliegll direkt auf eine Ano-
malie hinweistund dahernicht mit denvergangenerDatenpunkterkorreliert werdenmuss.
Die Eskalationsursachgd-lash Crowd" ist im derzeitigenStandder Implementierungiicht
durchfiihrbar Das Eskalationsprinzipst aberwie erwéhntebensdir denZ-Scoreund da-
mit fur alle weiterenaggreiertenAnomalielenngroRembensaeeignet.Die Ergebnissaler
Schwellvertrechnungals auchdesPearsonChi-squarekbnnenderzeitnicht Gber Eskalati-
onsbevertungausgevertetwerden.Die ZusammerdssunginzelnerEskalationsursacheast
nochnicht realisiert,weshalbeine Bewertungnicht méglichist. Die einzelnenEskalations-
ursachemwerdenkorrekterkanntihre Qualitathangtiedochunmittelbarvon denErgebnissen
der Anomaliebevertungah Daherhatdie Eskalationsb&ertungebenélls mit demProblem
durchseltengenutzteDienstezu kampfen.Sind die Ergebnissaler Eskalationsbeertungzu
schlecht,sollte daherzunachstdie Anomaliebavertungder jeweiligen Anomaliekenngrélie
gepruftundoptimiertwerden.Erstdanachsollteneventuelldie Parameteder Eskalationsbe-
wertungangepassiverden. Bei sehrschwankendenDatenpunkterder Anomalielenngréf3en
kannaberselbstdurchAnderungder Parameteder Heuristiken oftmalsimmernochkein be-
friedigendeg€rgebnisbei der Anomaliebevertungfestgestelliverden.Beispielsweis&kommt
es bei sehrsporadischeraberwenn dannintensver NutzungeinesPOP3-Sergrs auchbei
optimalerWahl der Parameterzu sehrschwankendenAnomalieverten(vgl. Abbildung 5.1
auf Seite82). StarkschwankendenDatenpunktaler AnomalielenngrélRekénnenzu falsch-
licherweisegemeldeterEskalationerfiihren. Eine nachtraglicheFilterung auf der Menge
berechneteEskalationerbietet sich dannan. Als Kriterium der Filterungwird die Lange
desAuftretensder Eskalationherangezogerennesgilt im Allgemeinendasge langereine
Anomalieanhalt,umsorelevanterist siedannauch.Im realenEinsatzzeigtesich,dassdurch
die FilterungderEskalationemit einemeinfachenZeitfensterdie Mengedergemeldeters-
kalationerbeirelatv starkschwankenderDatenpunkteinerAnomalielenngrof3erheblich
reduziertwerdenkann. Wirklich sinrvoll ist dieseMethodejedochnur bei sehrschwanken-
denDatenpunktenheidenendie AnzahlanFehlalarmendie in diesemFall hauptséchliclvei
sehrkurzenZeitraumerauftretenreduziertwerdensoll. Esgilt natlrlichauchhier, dassdurch
dieseFilterunginformationernverlorengeherundeventuelltatséachlichénomaliendannnicht
mehrerkanntwerden.Fur die regelmaliggenutzterP-Adressenst dieserSchrittnicht nétig,
dadie Qualitatder Eskalationvon Hausauszufriedenstellendist.
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Prinzipiellist die Eskalationsb&ertungeineSelektionderzuvor berechneteAnomaliennach
ihrer Schweredie sich einerseitsaufgrundder Heftigkeit und anderseitauchaufgrundder
zeitlichenDauerder Anomalie bestimmt. Zusatzlichwird versuchtden Anomalientypische
UrsacherzuzuweisenDurchdie Eskalationsbeertungwird eineef zientere Bearbeitungler
Anomalienermdglichtund fuhrt letztendlichzu einer Arbeitserleichterung.Abbildung 5.7
zeigtdie typischeAusgabeder auf StunderbasierterEskalationereinesZeitraumsvon rund
60 Tagen,wobeihier sechsEskalationemmit einemeinfachenZeitfensterbereitsnachobiger
Methodege Itert wurden.

Abbildung 5.7: Exemplarisché.iste von Eskalationeines60-t gigen Zeitraums

Die Beschriftungder Spaltenist zum Grof3teil selbsterklarendTimeframe beschreibtie
zeitlicheDauerderEskalationundist in diesemFall ein VielfachesinerStunde EValue ist
stetsdie SummedereinzelnePAnomalievertediesesZeitraums.

Die Eskalationmit derID 21 ist die obenbeschriebengFlash Crowd®, die durchdie Verof-
fentlichungeinerneuenX-CD-RoastVersionstattiind. Die Schweredieser,Umfangreichen
Nutzung“(hier: Bandwidth ) wird anhandderzeitlichenDauervon 34 Stunderdeutlichund
ist fur denAdministratorin dieserTabellesofortersichtlich.

Um den Sinn desEskalationsprinzipslier Anpassungler Schrankn zu verdeutlichenwird
exemplariscmochdie Eskalatiormit derID 10 angefuhrt.Die andererEskalationerwurden
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zwar ebenélls untersuchtsindabernichtweiterinteressantWie sichdurchweitereAnalysen
dieserEskalationherausstellteywurdein diesemZeitraumanscheinen@in komplettervirtu-
ellerWebserer gespigeltundverursachtelaherdieseEskalation.Die fliinf ander Eskalation
beteiligenAnomalienfallen aufgrunddesrechtgrof3en,Hintergrundrauschensder anderen
virtuellenWebserer nichtentscheidenths Gewicht, sodassetztendlicherstdurchdie zeitli-
cheKorrelationder Anomaliavertein Verbindungmit derstetigeReduzierungler Schranken
dieseAnomalie erkanntwurde. Die funf berechneteAnomalieverteder fiinf Stundensind
zeitlich geordnet0,7/0,3/0,3/0,3/0,8ind auf diesefolgt ein quasiabschlieRendefnomalie-
wert von 0. Nachdemauf Seite56 beschriebeneSchemawird eine Eskalationerstnach
demviertenAnomalievert ausgerufengdennerstdannUberschreiteralle Anomalievertedie
vorgegebeneschranke von 0,3. Derflnfte undletzteAnomaliavertewird von SNADS richtig
der bereitsbestehendeiskalationzugeordnetind tragt zu einer Zunahmeder Schwereder
bereitsgemeldetertskalationbei.

DasEskalationsprinzigzur zeitlichenKorrelationder Datenpunktdunktioniertin der Praxis
sehrgut und fuhrt wie obenbeschriebertatsachlichzu einerenormenArbeitserleichterung.
Hierbeiwurdenbei einemgrobenUberblick iiberdie gemeldeterEskalationerkeineeindeu-
tigen Anomalieniibersehen Uber die Vollstandigkeit der Erkennungwird jedochin dieser
Arbeit keineAussagegemacht.
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Das Ziel dieserArbeit war es, ein in der Praxiseinsetzbare®&Anomalie-basiertesntrusion
DetectionSystenzu entwickeln, welchesdie Daten tisseinnerhalbeinesNetzwerksautoma-
tisch kontrolliert. Die Praxistauglichkit bestimmtsich hierbeidirekt nachder Qualitatder
Erkenntnissaund dem Aufwand, die der Administratorbei der nachtraglicherAnalyseauf-
bringenmuss.

Um dieseZiele zu erflillen und ein funktionierendessystemzu entwerfen war esdaherzu-
nachsterforderlich,die Starken und Schwachervon Anomalie-basierteintrusion Detection
Systemerru ergrinden. Die Anomalie-basierterdntrusion DetectionSystemevergleichen
unterVerwendungvon Heuristikendie aktuellenmit denzu erwartendernCharakteristikader
Daten Usseund leiten darausein Mal3 der Diskrepanzher Die erwartetenCharakteristika
werdenhierbeiausden bereitsaufgetretenematen Ussenberechnet. TypischeCharakteri-
stika beschreiberkigenschaftenwie die VerbindungsdaugdasDatentransfemumenund
die AnzahlanVerbindungenundwerdenzu Teilendurchdie in dieserArbeit benutzterAno-
maliekenngréRerabgebildet.DaszentraleProblemder Anomalie-basierteintrusionDetec-
tion Systemeast die groReAnzahlanFehlalarmengdazumeinendasNormverhalterausrealen
Daten Ussemabgeleitetvird unddieselblicherweisanicht dasganzeSpektrumder legitimen
Daten Ussereprasentiererynd zum andererdie Sicherheitder durchHeuristiken gevonne-
nenErkenntnissanicht begriindetwerdenkann.

In derLiteratur stehereineVielzahlan Algorithmenzur BewertungeinerAnomalie zur Ver
fligung,weshalbim Folgenderein Uberblick einigerhau g eingesetzteTechnilen geliefert
wurde.Hierbeiwurdein gra scheundquantitatve Analysetechniknunterschiedemit dem
besondereAugenmerkaufRolustheit.Die TheoriederrobustenStatistikbeschaftigsichmit
derQualitatder Ergebnisseson Algorithmen,wennderenAnnahmenywie beispielsweisélie
Normalerteilung,nicht ganzlicherfillt sind oderwenndie Datenreihevon Ausreil3errkon-
taminiertist. Aul3erdemliefert sie Aussageriibersinnvollere Technilen, um denFehlerzu
reduzieren.Der Einsatzvon robustenAlgorithmenist aufgrundunbekannteCharakteristika
derDaten UssebeiderBewertungvon Anomalienvon grundlggendeBedeutungJedocHei-
detim Allgemeinendie Sensitvitat der Analyse,sodasslie Vollstandigleit derErkennungoei
demEinsatzvon robustenAlgorithmenreduziertwird.

Erst nachdendieseGrundlagenuntersuchtvurden,wurde dasAnomalie-basierténtrusion
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DetectionSystem,SNADS* entworfen. ZunachstwurdenZiele desSystemsexakt de niert
und dasgrundlggendeKonzeptzur Bestimmungeiner Anomalie vorgestellt. Der Vorgang
lasstsichin mehrereSchritteunterteilen.Im erstenSchritt werdendie verbindungsabhéngi-
genDatensatzentggengenommendie von BRO —einemNetzwerkbasiertemiDS —ausden
Daten Usserextrahiertwurden.Unter Beachtungler Arbeitsanweisungenlie in Regelnund
Pro len festgelgt werden werdendie verbindungsabhangigdbatensatzaufbereiteundin
Form von Anomalielenngréf3enn Datenbanktabelleablegt. Im zweitenSchrittwird basie-
rendauf denDatenunterVerwendung/on robustenHeuristikennachAnomaliengesuchund
diesequantitat bewertet. Der Vorgangwird in der Arbeit AnomaliebevertunggenanntDer
letzte Schrittist die Eskalationsbeertung,die die Schwereder Anomalienunter zeitlichen
Gesichtspunktenaheruntersuchund zudemversucht,die UrsachedesVorfalls zu konkre-
tisieren. Sie stellt eine Selektionauf denbereitsgefundenemnomaliendar. Mit Anomalie-
bestimmungvird daherderVorgangder AnomaliebgvertungmitsamtEskalationsbeertung
de niert.

AbschlieRendvurde das Anomalie-basierténtrusion DetectionSystemSNADS (ber zwei
MonateandemBackbonelesinternetServiceProvidersnetplacelelematicGmbHbetrieben,
um Erfahrungermit dem Systemzu sammelnund die Sinnhaftigleit desKonzeptsn realer
Situationzu bewverten.SNADS setztezur Anomaliebegvertungvier verschiedendlgorithmen
ein. In Abhangigleit derjeweiligen Anomalielenngrossevurdeentwederder ,standardized
residual®,der,PearsonChi-squareAlgorithmus®, die einfache, Schwellwertrechnung‘oder
derAlgorithmuszum,VemgleichzweierZahlenreihenterwendetverden.

Der Algorithmus zum ,Vergleich zweier Zahlenreihen‘wurde lediglich fur die Anomalie-
kenngrolieverwendeteServiceportsverwendetund vergleicht zwei Listen miteinanderin
denendie verwendeterServicediensteerschiedenereitraumestehen.DieserAlgorithmus
ist denkbareinfach und lieferte sehraussagekraftiggnformationeniiber beispielsweiseeu
installierteDienstezurtick.

Bei der Analyse der Anomalielenngrof3en,Verbindungsdaueeinesspezi schenService-
ports* und, Transfermengeler Verbindungereinesspezi schenServiceports‘missersehr
viele Datenpunktebetrachtetverden,weshalbeine Reduktionder Datenmengerforderlich
ist. Der ,PearsonChi-squareAnpassungstestdrbeitetauf in Intervalle eingeteiltenGrof3en,
weshalbsichhier die ReduktiondurchKategorisierungn Intervalle anbot.Letztendlichstellte
sichjedochherausdassder ,,PearsonChi-squareAnpassungstesth dieserForm aufgrund
enormerSchwankungerbei denAnomalielenngrél3emicht geeigneist, dain beidenFallen
kein adaquatefErwartungswert'bestimmtwerdenkonnte.Die Verbindungsdaueast hierbei
zu starkvon der Leitungsqualitdabhangigund dasuibertragen®atervolumender einzelnen
Verbindungerstarkvon der Nutzungdesjeweiligen Dienstes.Problematisclist zudem,dass
dieseAnomalielenngréRerHaufungspunktan denEndendesWertebereichaufwieserund
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daherdie Annahmedes, PearsonChi-squareAlgorithmus®, eine Gleichwerteilungder Tref-
feranzahin denintenvallenanzustrebemurauf3ersschlecherfullt war. Dain diesenfall der
,PearsonChi-square“-Wért der X 2-Verteilungnicht folgt, solltendie ErkenntnissedesTests
ohnehinmit Skepsisbetrachtetverden.In andererSzenarierderauchfir weitereAnomalie-
kenngrol3ergleichenTyps konnteder PearsorChi-squareAlgorithmus dennochpraktikabel
sein.

Fur die andererAnomalielenngroé3enwie beispielsweisgAnzahl anVerbindungen“wurde
der sehrrobuste,standardizedesidual”eingesetztund zeigtesich bei der Anomaliebever-
tung als sehrgut geeignet.Er ermdglichteinenVergleich von Datenreiherauchdann,wenn
sievon Ausreil3errgespicktsind. Die Sensitvitat kanndabeije nachdendurchdie Wahl der
ParametedesAlgorithmusfestgelgt werdenund erméglichteineindividuelle Analyse. Zu-
demlieferte er aufgrundseinerrobustenEigenschaftemuchbei schwankendenDatenreihen
guteErgebnisseDe zite zeigtensichlediglich bei sehrsporadischeNutzungeinesDienstes.
DiesesProblembei der Analysekonntejedochdurchdie Wahl einesgrofRererBetrachtungs-
zeitraumserheblichreduziertwerden.Die Vollstandigleit bei der Erkennungvon Anomalien
reduziertsichdannaberebenélls.

Ist die VergroRerungdesBetrachtungszeitraunticht gewiinscht,bietetsich als Alternative
auchdie ebenélls géanzlichrealisierteSchwellvertrechnungn. Bei diesereinfacherMethode
de niert derAdministratorfesteSchranken,die fiir denFall, dasssieunter odertiberschritten
werden eineAnomalievermuteriassenDie Methodeist, daderAdministratordie Schranken
selberbestimmermuss wesentlichaufwendigein der Administration liefert aberdafiirstets
die gewtinschterkErgebnisse.

Prinzipiell ist die abschlieRendE&skalationsb&ertungeine Selektionder zuvor berechneten
Anomaliennachihrer Schweredie sichausderHeftigkeit undder zeitlichenDauerder Ano-
malie bestimmt.Zudemwird denAnomaliengegebenélls eineEskalationsursacheiie ,De-
nial of Service,,Port Scan“und,UmfangreicheNutzung®zugeaviesen. Durch die Eskala-
tionsbavertungwurde eine wesentlichef zientere Analyseder Anomalienermdglicht,und
dasfuihrteletztendlichzu einerenormenArbeitserleichterungpei dernachtragliche\nalyse.
Hierbeidarfjedochnicht unterschlagemwerden,dassdurchdiesenSchrittdie Vollstandigleit
derErkennungvon Angriffen reduziertwird. EsbleibtjedochdemAdministratortiberlassen,
welcherKompromisszwischennachtraglichemAufwandund Vollstandigleit der Erkennung
gewahltwird. Die Zuweisungder Eskalationsursachdunktioniertebenélls relatv gut, ob-
wohl dasKonzeptin diesemBereichnochnichtgénzlichrealisiertwurde.Die wenigenFehler
solltenjedochbeivollstandigerRealisierungricht mehrauftreten.

Indem SNADS die Datenin einer Datenbanlkablegt, konnenEinzelheiteneinesAngriffs re-
lativ leichtim nachhineingepriftwerden. SomittragtdasSystemauchzumdirektenErfah-
rungsgevinn bei underlaubtdie weitereOptimierungdesSystemsanhandder Erfahrungen.
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Der funktionsfahigePrototyp SNADS demonstriertdassauch Anomalie-basiertdntrusion
DetectionSystemeadurchgeeigneteMittel, wie die vorgestellterrobustenStatistiken und die
Eskalationsb&ertung,in derPraxissinnvoll einsetzbasind.

Die Weiterentwicklungdes Anomalie-basiererntrusion Detection SystemsSNADS wird
nachder Diplomarbeitfortgesetzimit demgenannterZiel, einin der Praxisrechtallgemein
einsetzbaresnomalie-basierteSystemzu entwickeln. Allen voransollenLésungerzu den
genannterProblemergesuchtund die einzelnenSchritteder Anomalieb&vertungverbessert
werden.

95



Literatur verzeichnis

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

CERT Coorination Center http://www.cert.org/stats/cer t st ats.
html .

AXELSSON, STEFAN: The base-ate fallacy and the dif culty of intrusion detection
ACM Transaction®n InformationandSystemSecurity 3(3):186—205August2000.

DONN, SEELY: Atouroftheworm IEEE/ACM Transactionen Networking, November
1991.

W32/SQLSlammehttp://vil.nai.com/vil/content /v_99 992. htm.

AXELSSON, STEFAN: Intrusion DetectionSystems:A Surveg and Taxomomy Tech-
nischerBericht 99-15, Departmentof ComputerEngineering,ChalmersUniversity of
TechnologySweden2000.

NOEL S., WIJESEKERA D., YOUMAN C.: Modernintrusion Detection,Data Mining,
and Degreesof Attadk Guilt, in Applicationsof Data Mining in ComputerSecurity
TechnischeBericht, Geoge MasonUniversity, Fairfax, USA, 2002.

HERVE DEBAR, MARC DACIER und ANDREAS WESPI: A Revised Taxonomyfor
Intrusion DetectionSystemsAnnalesdesTelecommunication§5(7-8):361-3782000.

STEVEN R. SNAPP, JAMES BRENTANO, GIHAN V. DIAS TERRANCE L. GOAN
L. TobbD HEBERLEIN CHE-LIN HO KARL N. LEVITT BISWANATH MUKHERJEE
STEPHEN E. SMAHA TiM GRANCE DANIEL M. TEAL und DouG MANSUR: DIDS
(Distributed Intrusion Detection System)- Motivation, Architecture, and an early
Prototype In: Proceeding®f the 14th National ComputerSecurityConfeence Seiten
167-176WashingtonDC, 1991.

Ko, CALVIN, MANFRED RUSCHITZKA und KARL LEVITT: ExecutionMonitoring of
Security-criticalProgramsin DistributedSystemsA Speci cation-based\pproad. In:
Proceeding®f the 1997 IEEE Symposiunon Securityand Privacy (SSP) Seiten175—
187,0akland,CA, Mai 1997.IEEE ComputerSocietyPress.

96



Literaturverzeichnis

[10] JAacksON, KATHLEEN: IntrusionDetectionSysten(IDS) ProductSurve. Technischer
BerichtLA-UR-99-3883,Los AlamosNationalLaboratory Juni1999.

[11] ALLEN, JULIA, ALAN CHRISTIE, WILLIAM FITHEN, JOHN MCHUGH, JED PICKEL
undED STONER: Stateof thePracticeof IntrusionDetectionTechnolagies Technischer
Bericht CMU/SEI-99-TR-028Carngjie Mellon University, Januar2000.

[12] AXELSSON, STEFAN: IntrusionDetectionSystemsA Surve. TechnischeBericht98-
17, Departmenbf ComputerEngineeringChalmerdJniversityof TechnologySweden,
1999.

[13] KVARNSTROM, H.: A survey of commecial toolsfor intrusiondetection Technischer
Bericht 99-8, Departmeniof ComputerEngineering,ChalmersUniversity of Techno-
logy, Gotenbog, SwedenOktober1999.

[14] L., LAPADULA: Stateof theart in anomalydetectiorandreaction TechnischeBericht,
The MITRE CorporationBedford,MA, 1999.

[15] L., LAPADULA: Compendiunof anomalydetectionand reactiontools and projects
TechnischeBericht, The MITRE CorporationBedford,MA, 2000.

[16] JuLiscH, KLAUS undMARC DACIER: Mining IntrusionDetectionAlarmsfor Actiona-
ble Knowledg. In: HAND, DAVID, DANIEL KEIM und RAYMOND NG (Herausgeber):
Proceeding®of the Eighth ACM SIGKDD InternationalConfeenceon Knowledg Dis-
coveryandDataMining (KDD-02), Seiten366—375ACM PressJuli 23-26.

[17] ROESCH, MARTIN: Snort — Lightweight Intrusion Detection for Networks In:
Proceeding®fthe13thConfeenceon System&dministation (LISA)1999 Seiten229—
238,Berkeley, CA, November 7-121999.USENIX Association.

[18] PAxsoN, VERN: Bro: A Systemfor Detecting Network Intruders in Real-Tme
ComputemMNetworks,31(23-24):2435-2463,999.

[19] LiIEPINS G. E., VACCARO H. S.: Anomalydetectionpurposeandframeavork. In: Proc.
of the 12th National ComputerSecurityConfeence Baltimore, MD, Seiten495-504,
Oktober1989.

[20] STANIFORD-CHEN, S., S. CHEUNG, R. CRAWFORD, M. DILGER, J. FRANK,
J. HOAGLAND, K. LEVITT, C. WEE, R. YIPundD. ZERKLE: GrIDS—A Graph-based
IntrusionDetectionSystentor Large Networks In: Proceeding®fthe 19thNIST-NCSC
NationalInformationSystem&ecurityConfeence 1996.

[21] MARK CROSBIE, BRYN DOLE, ToDD ELLIS IVAN KRSUL und EUGENE SPAFFORD:
IDIOT - User Guide TechnischerBericht TR-96-050, Purdue University, West
Lafayette IN, US, Septembel996.

97



Literaturverzeichnis

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]
[33]
[34]

KORAL ILGUN, RICHARD A. KEMMERER und PHILLIP A. PORRAS. StateTransi-
tion Analysis: A Rule-Basedntrusion Detection Approach. Software Engineering,
21(3):181-1991995.

LINDQVIST, ULF undPHILLIP A. PORRAS. DetectingComputerand NetworkMisuse
Through the Production-BasedExpert Systemloolset (P-BEST) In: Proceedingsof
the 1999 IEEE Symposiunon Securityand Privacy (SSP) Seiten146-161,0akland,
California,Mai 1999.IEEE ComputerSocietyPress.

PORRAS, PHILLIP A. und PETER G. NEUMANN: EMERALD: Event Monitoring
EnablingResponse® Anomaloud.ive Disturbancesin: Proceeding®fthe20thNIST-
NCSC National Information SystemsSecurity Confeence Baltimore, MD, Oktober
1997.

JaviTz, HAROLD S. und ALFONSO VALDES: The NIDES Statistical Component:
Descriptionand Justi cation. TechnischeBericht, SRI InternationalMé&rz 1993.

WENKE LEE, SALVATORE J. STOLFO, Kul W. MoK: AdaptivelntrusionDetection: A
Data Mining Approad. Arti cial IntelligenceReview, 14(6):533-5672000.

GHOSH A., SCHWARTZBARD A.: A studyin usingneurl networksfor anomalyand
misusedetection In: Proceeding®f the 8th USENIXSecuritySymposiumSeiten141—
151.USENIX Association,1999.

ZHANG, YIN: A Hierarchical Anomaly Network Intrusion Detection SystemUsing
Neural NetworkClassi cation. In: Proc. of the 2001 WSESnternational Confeence
on: Neural Networksand Applications 2001.

FORREST S., HOFMEYR S., SOMAYAJI A. und LONGSTAFF T.: A senseof self for
unix processes In: IEEE Symposiunon Securityand Privacy, Seiten120-128.IEEE
ComputerSocietyPress;1996.

ANIL SOMAYAJI, STEVEN HOFMEYR und STEPHANIE FORREST: Principles of a
ComputeimmuneSystem.In: Meetingon New SecurityParadigms,23-26 Sept.1997,
Langdale UK, Seiten75-82.New York, NY, USA : ACM, 1998.

SOMMER, ROBIN: Bro: An OpenSouce Networkintrusion DetectionSystem In: 17.
DFN-ArbeitstgungiberKommunikationsnetz2003.

SCHEPERS, HEINRICH: HistorischesWorterluch der Philosophie Band3, 1974.
D'AGOSTINO R. B., STEPHENS M. A.: Goodness-of- techniques 1986.

SHAUN, BURKE: Undeistandingthe Structue of Scienti c Data. LCGC Europe Januar
2001.

98



Literaturverzeichnis

[35] CHAMBERS J., CLEVELAND W., KLEINER B. AND TUKEY P.: GraphicalMethodgfor
Data Analysis 1983.

[36] e-Handbookof Statistical Methods  http://www.itl.nist.gov/div 898/
handbook/ .

[37] STEGER ANGELIKA, SCHICKINGER THOMAS: Skriptum zur Vorlesung: Diskrete
Struktuenll. April 2000.

[38] SHAUN, BURKE: Analysisof Variance LCGC Europe Januar2001.

[39] SHAUN, BURKE: Missing Values, Outliers, Rolust Statisticsand Non-paametric
Methods LCGC Europe Janua2001.

[40] LARNTZ, KINLEY: Small-sampleComparisonsof Exact Levels for Chi-squaed
Goodness-of- tStatistics Journalof the AmericanStatisticalAssociation,73:253-263,
1978.

[41] ASLAN, B. undG. ZEcH: Comparisorof differentgoodness-of- tests.2002.

[42] J. W. TUKEY: A survey of samplingfrom contaminatedlistributions Contrikutionsto
ProbabilityandStatistics Seiten448-485,1960.

[43] F.R. HAMPEL, E.M. RONCHETTI, PJ. ROUSSEEUW, AND W.A. STAHEL: Rolust
Statistics:The Approad Basedon In uence Functions 1986.

[44] RANUM, MARcuUS J.. Experience8entimarkingintrusion DetectionSystems Tech-
nischerBericht, NFR Security Inc., Dezembef001.

[45] EsKIN, ELEAZAR: AnomalyDetectionover Noisy Data using Learned Probability
Distributions In: Proc. 17thIinternationalConf on MachineLearning Seiten255-262.
MorganKaufmann,SanFranciscoCA, 2000.

[46] NEUMANN, PETER G. undPHILLIP A. PORRAS. Experiencavith EMERALDto Date
In: Proceeding®ftheWbrkshopon IntrusionDetectionandNetworkMonitoring, Seiten
73-80,SantaClara,California, April 1999.

[47] W. H. PRESS, B. P. FLANNERY, S. A. TEUKOLSKY und W. T. VETTERLING:
NumericalRecipesn C : TheArt of Scienti c Computing CambridgeJniversityPress,
1993.

[48] ZHENG ZHANG, JUN LI, C.N. MANIKOPOULOS, JAY JORGENSON AND JOSE UCLES:
HIDE: a Hierarchical Networkintrusion DetectionSystentJsing StatisticalPreproces-
singandNeumal NetworkClassi cation. In: Proceeding®f the 20011EEE Wbrkshopon
InformationAssuanceand Security, Seiten16—28,WestPoint,NY, 2001.

99



Literaturverzeichnis

[49] Architecture of Genealized Network Service Anomaly and Fault Thresholds In:
ZHENG ZHANG, CONSTANTINE N. MANIKOPOULOS, JAY JORGENSON (Herausge-
ber): 4th IFIP/IEEE InternationalConfeenceon Managementof MultimediaNetworks
andServicesBand2216derReihelLecture Notesin ComputerScienceSeiten241-255,
Chicago|L, USA, 2001.Springer

[50] IGcLEWICZ, B. undD. HOAGLIN: Howto DetectandHandleOutliers, 1993.
[51] SleepycaBoftwae: Berkeley DB. http://www.sleepycat.com/

[52] Berkeley DB: Dokumentation http://www.sleepycat.com/doc s/in dex.
html .

[53] GD GraphicsLibrary. http://www.boutell.com/gd/

[54] Apade Softwae Foundation http://www.apache.org/

[55] TheGNU Projectandthe Free Softwae Foundation http://www.gnu.org/

[56] netplaceTelematicGmbH http://www.netplace.de/

[57] X-CD-Roast http://www.xcdroast.de/

[58] GREINER, M. undG. TINHOFER: Stodastikfur Studienanfangr der Informatik 1996.
[59] KUDYACHETE: IntrusionDetection 2002.

[60] SHAUN, BURKE: Reagressionand Calibration. LCGC Europe Janua2001.

[61] WiLLIAM S. CLEVELAND AND DON X. SUN: InternetTrafc Data. Journalof the
AmericanStatisticalAssociation 95:979-9852000.

[62] FRANK, JEREMY: Arti cial Intelligenceand Intrusion Detection: Currentand Future
Directions In: Proceedingsof the 17th National Computer Security Confeence
Baltimore,MD, 1994.

[63] GONzALEZ, F. undD. DASGUPTA: AnImmuna@eneticTecdhniqgueto DetectAnomalies
in Network Trafc. In: Proceedingsof the International Confeence Genetic and
EvolutionaryComputationNew York, 2002.

[64] DUNIGAN, ToM und GEORGE OSTROUCHOV: Flow Characterizationfor Intrusion
Detection TechnischeBericht 11/27/00,0ak Ridge National Laboratory November
2000.

[65] MAXION, Roy A. undKymiE M.C. TAN: BendimarkingAnomaly-Basedetection
Systemsin: Proceeding®f the 1stinternationalConfeenceon Dependable&Systems:
Networks200Q 2000.

100



Literaturverzeichnis

[66]
[67]

[68]

[69]

[70]

[71]

[72]

[73]

[74]

[75]

[76]

[77]

MICHAEL MIROLD: Systementwitungspojekt: Experiencesvith Bro, Oktober2002.

PORRAS, PHILLIP A. und ALFONSO VALDES: Live Trafc Analysisof TCP/IP
Gatavays In: Proceeding®f the ISOCSymposiunon Networkand DistributedSystem
Security1998 1998.

ANDERSON, DEBRA, TERESA LUNT, HAROLD JAVITZ, ANN TAMARU undALFONSO
VALDES: Safguard Final Report: DetectingUnusual Program Behavior Using the
NIDES StatisticalComponentTechnischeBericht, SRI International 1995.

JaviTz, H. S. undA. VALDES: TheSRIIDES StatisticalAnomalyDetector In: Proc.
IEEE Symposiunon Reseath in Securityand Privacy, Seiten316—-326,1991.

LUNDIN, EMILIE und ERLAND JONSSON: SomePractical and FundamentaProblems
with AnomalyDetection In: Proceedingsof the 4th Nordic Workshopon Secue IT
systemgNORDSEC)1999.

TOELLE, J. undO. NIGGEMANN: Supportingntrusion Detectionby Graph Clustering
and Graph Drawing In: Third International Workshopon the RecentAdvancesn
Intrusion Detection 2000.

LicHODZIJEWSKI P., ZINCIR-HEYWOOD A.N. undHEYwWOOD M.I.: Dynamiclntru-
sion DetectionUsing Self OrganizingMaps. In: 14th Annual Canadianinformation
Technolagy SecuritySymposiuiMai 2002.

MAHONEY, MATTHEW V. und PHILLIP K. CHAN: Detecting Novel Attadks by
Identifying AnomalousNetwork Packet Heades. TechnischerBericht CS-2001-2,
Floridalnsituteof Technolgy Melbourne 2001.

DICKERSON, J.E. und J.A. DICKERSON: Fuzzy Network Pro ling for Intrusion
Detection. In: Proceedingsof NAFIPS 19th International Confeence of the North
AmericanFuzzylinformationProcessingSociety Atlanta, Juli 2000.

BARFORD, PauL und DAVE PLONKA: Characteristics of Network Trafc Flow
Anomaliesin: Proceeding®f ACM SIGCOMMInternetMeasuement\borkshop(IMW)
2001, 2001.

LEMONNIER, ERWAN: ProtocolAnomalyDetectionn Network-basetDSs In: Defence
Communication2001, Stockholm,Sweden2001.

EskIN, ELEAZAR: AnomalyDetectionover Noisy Data using Learned Probability
Distributions In: Proceeding®f the Seventeenthinternational Confeenceon Machine
Learning 2000.

101



Literaturverzeichnis

[78] NONG YE, QIANG CHEN, SYED MAsSUM EMRAN und KYUTAE NOH: Chi-squae
StatisticalPro ling for AnomalyDetection In: IEEE SystemsMan, and Cybernetics
InformationAssuanceand SecurityWorkshopJune6-7, 2000at WestPoint, New York,
Seiten187-193,Juni2000.

[79] NONG YE, QIANG CHEN, SYED MASUM EMRAN und SEAN VILBERT: Multivariate
Pro ling For Hotelling's T. In: Proceeding®f the 2000IEEE Workshopon Information
Assuanceand Security 2000.

[80] LucA DERI, STEFANO SUIN und GAIA MASELLI: Designand Implementatiorof an
AnomalyDetectionSysteman Empirical Approad, Mai 2003.

[81] ABRAHAM, TAMAS: IDDM: IntrusionDetectionusingData Mining Techniques 2000.

[82] WENKE LEE, SALVATORE J. STOLFO und Kul W. Mok: A Data Mining Frameavork
for Building IntrusionDetectionModels In: IEEE Symposiunon Securityand Privacy,
Seiten120-132,1999.

[83] GEORGE E. NOEL, STEVEN C. GUSTAFSON, GREGG H. GUNSCH: Network-Based
AnomalyDetectionUsingDiscriminantAnalysis Journalof InformationWarfare,2001.

[84] GIACINTO, G. und F. RoLI: Intrusion Detectionin ComputerNetworksby Multiple
Classi er Systemsln: 16thInternationalConfeenceon Pattern Reca@nition, 2002.

[85] PORRAS, PHILLIP A. und PETER G. NEUMANN: EMERALD: ConceptualOverviav
StatementTechnischeBericht, SRI International Dezembei 996.

[86] VALDES, ALFONSO undKEITH SKINNER: ProbabilisticAlert Correlation In: Recent
Advancesn Intrusion Detection Nummer2212in Lecture Notesin ComputerScience
SpringerVerlag,2001.

[87] LEE, WENKE und DONG XIANG: Information-Theoetic Measues for Anomaly
Detection In: Proceeding®fthe2001IEEE Symposiunon SecurityandPrivacy (SSP)
Mai 2001.

[88] YE, NONG: A markov chain modelof tempoal behaviorfor anomalydetection In:
Proceedingsf the 2000 IEEE SystemsMan, and Cyberneticdnformation Assuance
and SecurityWorkshop,200Q Seiten171-1742000.

[89] MINGMING, NONG YE: Probabilistic Networkswith UndirectedLinks for Anomaly
Detection In: IEEE Systemdylan,andCyberneticsnformationAssuanceandSecurity
WorkshopJune6-7,2000at WestPoint, New York, Seiten175-179,2Juni2000.

102



Literaturverzeichnis

[90] NONG YE, XIANGYANG LI und SYED MASUM EMRAN: DecisionTreefor Signatue
Recagnition and State Classi cation. In: IEEE Systems,Man, and Cybernetics
InformationAssuanceand SecurityWorkshopJune6-7, 2000at WestPoint, New York,
Seiten194-199,Juni2000.

[91] YE, NONG und Q. CHEN: An anomalydetectiontedhnique basedon a chi-squae
statisticfor detectingintrusionsinto informationsystems In: Quality and Reliability
Engineeringnternational 2001.

[92] MEHTA, C.R. undN.R. PATEL: Exactinferencefor cateyorical data Encgyclopediaof
BiostatisticsVol. 2, 1998.

103



