
TECHNISCHE UNIVERSIT ÄT MÜNCHEN

FAKUL TÄT FÜR INFORMA TIK
d d d d

dd
d

d
dd

dd
d

dd
d

d d dd

Systemzur Anomalieerkennungin
IP-Netzwerken:

Designund Realisierung

Diplomarbeit

TobiasSandhaas

Aufgabenstellerin:Prof. Anja Feldmann,Ph.D.
Betreuer: Dipl.-Inf. RobinSommer
Abgabedatum: 6. November2003



Ich versichere,dassich dieseDiplomarbeitselbstständigverfasstund nur die angegebenen
QuellenundHilfsmittel verwendethabe.

München,den6. November2003

TobiasSandhaas



Inhaltsverz eichnis

Inhaltsverz eichnis i

Abbildungsverz eichnis iii

Tabellen verzeichnis iv

1 Einleitung 1

1.1 GliederungderArbeit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

2 Grundla gen 4

2.1 IntrusionDetection . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

2.1.1 Klassi�kation von IntrusionDetectionSystemen . . . . . . . . . . . 6

2.1.2 DasIntrusionDetectionSystemBRO . . . . . . . . . . . . . . . . . 13

2.2 StatistischeVerfahrenzurBewertungvonAnomaliekenngrößen . . . . . . . 15

2.2.1 Gra�scheAnalysetechniken . . . . . . . . . . . . . . . . . . . . . . 16

2.2.2 QuantitativeAnalysetechniken . . . . . . . . . . . . . . . . . . . . . 19

2.2.3 RobusteLage-undStreumaße. . . . . . . . . . . . . . . . . . . . . 29

3 Entwurf eines Anomalie-basier ten Intrusion Detection Systems 32

3.1 Anforderungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

3.2 LösungsansatzzurEffektivitätssteigerung. . . . . . . . . . . . . . . . . . . 33

3.3 Konzept . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 35

3.4 Einordnungin die Klassi�kation . . . . . . . . . . . . . . . . . . . . . . . . 39

3.5 KomponentenderAnomaliebestimmung. . . . . . . . . . . . . . . . . . . . 41

i



Inhaltsverzeichnis

3.5.1 Anomaliekenngrößen. . . . . . . . . . . . . . . . . . . . . . . . . . 41

3.5.2 Anomaliebewertung . . . . . . . . . . . . . . . . . . . . . . . . . . 47

3.5.3 Eskalationsbewertung . . . . . . . . . . . . . . . . . . . . . . . . . 54

4 Realisierung 61

4.1 StrukturellerAufbau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

4.2 Implementation. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

4.2.1 Datenlieferant:BRO . . . . . . . . . . . . . . . . . . . . . . . . . . 64

4.2.2 Datenorganisation . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

4.2.3 Anomaliebestimmung . . . . . . . . . . . . . . . . . . . . . . . . . 75

5 Erfahrung en mit dem Prototypen 79

5.1 Anomaliekenngrößen. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 79

5.2 Anomaliebewertung. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 81

5.3 Eskalationsbewertung. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89

6 Zusammenfassung 92

Literatur verzeichnis 96

ii



Abbildungsverz eichnis

2.1 BeispieleinesBoxplots . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17
2.2 BeispieleinesQuantile-QuantilePlots . . . . . . . . . . . . . . . . . . . . . 18
2.3 BeispielverschiedenerLagemaße . . . . . . . . . . . . . . . . . . . . . . . 21
2.4 BeispielvonkumulativenVerteilungsfunktionen . . . . . . . . . . . . . . . 27

3.1 VorgangderAnomaliebestimmung. . . . . . . . . . . . . . . . . . . . . . . 35
3.2 ExemplarischerVerlaufderDatentransferrateinnerhalbeinerWoche . . . . . 42
3.3 VeranschaulichungdesstandardizedresidualsalsBoxplot . . . . . . . . . . . 53
3.4 PrinzipderEskalationsbewertung . . . . . . . . . . . . . . . . . . . . . . . 56
3.5 Die Entscheidungs�ndungbei derEskalation . . . . . . . . . . . . . . . . . 60

4.1 StrukturellerAufbau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

5.1 BoxploteinerZ-ScoreBerechnungstarkschwankenderDatenpunkte. . . . . 82
5.2 VeränderterBoxplotbei VergrößerungdesBetrachtungszeitraums. . . . . . 83
5.3 HistogrammdesübertragenenDatenvolumensdesPort110aufTagesbasis. . 84
5.4 BoxplotderZ-ScoreBerechnungeinerFlashCrowd . . . . . . . . . . . . . . 84
5.5 HistogrammdesübertragenenDatenvolumensdesPort80 aufTagesbasis . . 84
5.6 EinetypischeChi-squareVerteilung . . . . . . . . . . . . . . . . . . . . . . 86
5.7 ExemplarischeListevon Eskalationeines60-tägigenZeitraums . . . . . . . 90

iii



Tabellen verzeichnis

4.1 Die möglichenZuständeeinerVerbindungunterBRO . . . . . . . . . . . . . 66
4.2 VerwendungvonZwischenwertenbeidenAnomaliekenngrößen. . . . . . . 67
4.3 DerDatenbankschlüsselzumZugriff aufdie Anomaliekenngrößen. . . . . . 71
4.4 Die DatenbanktabellenzurZuweisungderIPszudenRegeln/Pro�len . . . . 73

iv



1 Einleitung

Die Kommunikationgewinnt aufgrundzunehmenderGlobalisierungstetiganBedeutung.Da-
her ist die Weiterentwicklungvon Kommunikationstechniken und ihre Verbreitungein An-
spornfür Forschungund Wirtschaft. Durch ComputersystemegestützteKommunikationist
heutzutagein derPraxisnicht mehrwegzudenkenundersetztzunehmendtraditionelleKom-
munikationssysteme.DasInternetist einKommunikationssystem,welchesin denletztenJah-
ren stetigan Bedeutunggewannund auchvon der Wirtschafteingesetztwird. Die einfache
undschnelleTransaktionvon Barvermögenüber„Online Banking“ seinur exemplarischge-
nannt.Die VorteilederKommunikationüberdasInternetführenletztendlichzueinemexplo-
sionsartigenAnstieg der Anzahlan demNetz beteiligterRechner. Durch denzunehmenden
GebrauchdesInternetsin vielenBereichendesLebenssteigtnatürlichauchderBedarfanSi-
cherheit.DerSchutzpersönlicherDaten,wie beispielsweiseKennwörter, ist für dieSicherheit
desEinzelnenvongrundlegenderBedeutung.TatsächlichsteigtdieAnzahlvonAngriffenauf
einzelneRechnerjährlich gravierendan [1], sodassdie ÜberprüfungderDaten�üssezuneh-
mendwichtigerwird. Die Kontrollekannjedochoftmalsnurautomatisierterfolgen,dadurch
denAnstieg derAnzahlbeteiligterRechnerdie Datenmengezu großist, alsdasssiemanuell
geprüftwerdenkönnte.
EsexistierenverschiedeneTypenvon IntrusionDetectionSystemen,die sichmit dieserPro-
blematikbeschäftigen.Jedochbenötigendie meistenin derPraxiseingesetztenSystemesehr
spezi�schesWissenüberdie Angriffe, um sie dannauchlückenlosund fehlerfrei zu erken-
nen.DieseInformationist im Vorfeld aberoftmalsnicht bekanntundkannsichzudemleicht
durch geringeModi�kationen desAngriffs ändern. Anomalie-basierteIntrusion Detection
Systemeversuchenmittels statistischenAnalysendesDaten�ussesauf ähnlicheErgebnisse
zu schließen,wobei in diesemFall kein oder nur sehrwenig Hintergrundwissenüber die
Angriffe bekanntsein muss. Die statistischenAnalysenvergleichenhierbei üblicherweise
aktuelleCharakteristkavon Daten�üssen,wie beispielsweisedasderzeitigübertrageneDa-
tenvolumen,mit denausVergangenheitswertenberechnetenzu erwartendenCharakteristika.
Anomalie-basierteIntrusionDetectionSystemewerdenallerdingsderzeitnurseltenproduktiv
eingesetzt,dasieoftmalssehrviele Fehlalarmemeldenunddie NachbearbeitungderAlarme
dahersehrzeitaufwendigist.

Aufgrund dessenist dasZiel dieserArbeit, ein Anomalie-basiertesIntrusionDetectionSy-
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1 Einleitung

stemzu entwickeln, welchesauchim realenEinsatzpraktikabelist und möglichstnicht nur
von Sicherheitsfachleutensinnvoll eingesetztwerdenkann. Um daszu erreichen,mussals
primäresZiel dieAnzahlderFehlalarmeminimiertwerden.Diesist denkbarschwierig,dain
der Regel nur wenig Informationenüberdie Naturder Daten�üsseinnerhalbdesNetzwerks
vorliegen.ZumeinenmussdahermittelsrobusterHeuristikenversuchtwerden,denFehlerbei
derBerechnungvon Hausauszu minimieren.Zum anderenmussaberzusätzlicheineMög-
lichkeit geschaffen werden,auf der Mengeder gefundenenAlarme sinnvoll selektierenzu
können.Axelsson[2] meinthierzu,dassaufgrundderVernachlässigungderBasisrate(base-
rate-fallacy) die Effektivität Anomalie-basierterIntrusionDetectionSystemehauptsächlich
durchdieMöglichkeitenzurMinimierungderFehlalarmebestimmtwird, stattdurchdieVoll-
ständigkeit derErkennungvon Angriffen. Die ReduktionderAlarmemittelsSelektionsetzt
ein Maß voraus,mit Hilfe dessendie gravierendenAlarme von den unwesentlichenunter-
schiedenwerdenkönnen.Bei derSelektionsoll – je nachindividuellerKon�guration – nach
derSchwerederAlarmeselektiertwerden,indemausgehendvonAlarmen,dieaufminimalen
AbweichungenvondemErwartungswertberuhen,zunehmendgravierendereAlarmeignoriert
werden.Daim Allgemeinengilt, dassdieAlarme,dieaufgeringerenAbweichungenberuhen,
eherFehlalarmedarstellenalsdie gravierendenAlarme, ist diesesMaßein adäquatesMittel
zur Reduktionvon Fehlalarmen.Der nachträglicheAufwand bei der Analyseder Alarme
minimiert sich zum einen,da durchdie ReduktionpotentiellerFehlalarmedie Gesamtzahl
gemeldeterAlarme verringertwird. Zum anderensind die restlichenAlarme üblicherweise
leichterzu analysieren,da sie ehereinentatsächlichemAngriff widerspiegeln. Letztendlich
werdendemAdministratorje nachindividueller Kon�guration nur nochbestimmteAlarme
präsentiert.Nachteiligist, dassdieVollständigkeit derErkennungvonAngriffendabeiverrin-
gertwird, weil die Möglichkeit besteht,dassauchtatsächlichstattgefundeneAlarmege�ltert
werden. Durch die individuelle Kon�guration kann der Administrator jedocheinenKom-
promisszwischendemnachträglichenAufwandbei derAnalyseundderVollständigkeit der
Erkennung�nden.

Die Auswahl der robustenHeuristiken und die Selektionauf der Menge der gefundenen
Alarme sind daherzwei wichtige Maßnahmen,um dem Ziel ein in der Praxis taugliches
Anomalie-basiertesIntrusionDetectionSystemszuentwerfen,Rechnungzu tragen.

1.1 Gliederung der Arbeit

Kapitel 2 beschreibtwichtige Grundlagen,die für diesesThemarelevant sind. Zum einen
wird eineTaxonomiefür IntrusionDetectionSystemenähererläutertundzumanderen
statistischeVerfahrenzurAnalysezweierDatenreihenvorgestellt.
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1 Einleitung

Kapitel 3 stellt denEntwurf einesin dieserArbeit entwickeltenAnomalie-basiertenIntru-
sion DetectionSystemsvor. Es werdenVor- und NachteiledesSystemsbeschrieben
undwichtigeEigenschaftendesSystemsexakt spezi�ziert.

Kapitel 4 beschäftigtsich mit Einzelheitender RealisierungeinesPrototypenund erwähnt
einigeresultierendeProbleme.

Kapitel 5 beschreibteinigegewonneneErfahrungenbeiderAnwendungdesPrototypenund
seinerAlgorithmenunterrealenBedingungen.

Kapitel 6 liefert eine Zusammenfassungder Diplomarbeitund Ausblick über dasweitere
Vorgehenzur Realisierungeinesvoll funktionsfähigenAnomalie-basiertenIntrusion
DetectionSystems.
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2 Grundla gen

In diesemKapitel werden grundlegendeInformationen,die zum Verständnisder Arbeit
beitragen,angeführt.Zunächstwird einÜberblicküberdieverschiedenenArtenvonIntrusion
DetectionSystemenvermittelt, um eine exakte Klassi�zierung des neu zu entwickelnden
Systemszuermöglichen.Daraufhinwird dasvonVernPaxsonentwickelteIntrusionDetection
SystemBRO vorgestellt,welchesam LehrstuhlVIII der TechnischenUniversitätMünchen
mitentwickelt wird. Zuletzt folgt eine detaillierteAufstellung von möglichenstatistischen
Methoden,die in IntrusionDetectionSystemeneingesetztwerdenkönnen.

2.1 Intrusion Detection

AufgrunddessteigendemBedarfsanKommunikationzwischenMenschenentstehenmaschi-
nengestützteKommunikationssystemewie beispielsweisedasInternet.Die Anzahlderandas
InternetangeschlossenenRechnersystemesteigtweltweit seitJahrenexplosionsartigan.
Mitunter aufgrunddieserTendenzsteigtauchder Bedarfan Systemenzur Kontrolle dieser
Daten�üssestetig an. Durch sehreinfach zu bedienendeTools, die voll automatischPro-
grammschwachstellenausnützenkönnenohnedassderAngreiferhierbeiviel Wissenbenötigt,
gewinnt die SicherungpersönlicherInformationenzunehmendanBedeutung.
Es werdenSystemeentwickelt, die den Daten�uss beobachtenund gegebenenfalls auch
unterbindenkönnen,um die eigenenRechnervor unbefugtenZugriffen zu schützen. In
der Praxissehrhäu�g eingesetzteSystemesind unteranderemFirewalls, die nachVorgabe
einer vorher de�nierten Sicherheitsrichtlinieexplizit de�nierte Daten�üsse blocken oder
durchlassen.Anderehäu�g eingesetzteSystemesind Intrusion DetectionSysteme(IDS),
die den Daten�uss beobachtenund verdächtigeAktionen erkennen. Intrusion Detection
ist de�niert als der Prozessder Erkennungböswilliger oder auchungewollter Aktivitäten
innerhalb der elektronischenDatenverarbeitung. Die De�nition ungewollter Aktivitäten
bestimmtsich hierbei unmittelbarausder Sicherheitsrichtlinieder jeweiligen Einrichtung.
Daher ist es erforderlichim vornhereindieseSicherheitsrichtlinieexakt zu de�nieren, um
danndie IntrusionDetectionSystemeauf dieseBedürfnissemöglichstgenauund lückenlos
einzustellen.EineunvollständigeListehäu�g auftretenderAngriffeunddessenAuswirkungen
ist:
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2 Grundlagen

� SpionagevonprivatenDaten
DurchSpionageerhaltennichtauthorisiertePersonenEinblick in private,potentiellsen-
sible Daten Dritter. Dieser Zugriff kann an verschiedenenStellendesDaten�usses
passieren.Üblicherweisewird hierzu entwederder Rechnerauf dem die Datenlie-
gendirekt komprimittiertoderdieDatenverbindungzwischenzweiRechnernabgehört.
Schlechtgeschützte,vernetzteSystemekönnenTürundTor für Wirtschaftsspionageöff-
nen. Durch Verschlüsselungder Datensowohl im Langzeitspeicherals auchwährend
der Datenübertragung,bestehtdie Möglichkeit denSchadenzu reduzieren.Beispiels-
weisewird hierzuoft einProgramminstalliert,welchesunerkanntundautomatischalle
AktionenderBenutzerdesRechnersmitschneidetundsammelt(Backdoor). Zusätzlich
ermöglichendieseProgrammeoft aucheineneinfachenund unaufmerksamenZutritt
desAngreiferszu späterenZeitpunkten. Bleibt diesesProgrammlängereZeit uner-
kannt, ist davon ausgehen,dassder Angreifer zusätzlichzu den im Langzeitspeicher
gespeichertenDatendesSystems,auchdie �üchtigen, beispielsweisedurchdenBenut-
zermittelsTastatureingetipptenDaten,ausspionierthat.

� Denialof Service
Hierbeiwird letztendlichein bestimmterDiensteinesRechnersoderaberauchderge-
samteRechnerangegriffen,sodasserseinengestelltenAufgabennichtmehrnachgehen
kann.Die Art derAngriffe erfolgt üblicherweiseüberdasNetzwerkundundkannzum
Teil mit einfachenMitteln bewerkstelligtwerden. Denial of Service(DOS) Angriffe
sind eine sehrhäu�ge Angriffsform im Internet,da zur Durchführungwenig Know-
How und Ressourcenbenötigtwerdenundzudemnur schwerdie QuelledesAngriffs
zurückverfolgtwerdenkann.Die AnonymitätderAngreiferwird oft durchmangelndes
SicherheitsbewusstseindesBetreibersdesjeweiligenRechnernetzesunterstützt,indem
demAngreiferermöglichtwird seineAbsenderadresse(Quell-IP)beliebigzufälschen1.
Filterregeln an den betreffendenEdge-Routernder Teilnetzekönnenhierbei Abhilfe
schaffenundeineRückverfolgungderAngreiferstarkvereinfachen.

� Würmer
Würmer sind automatischagierendeProgramme,die sich unter Ausnutzungvon
Sicherheitslöchernin Programmenüber dasRechnernetzfortp�anzen (exploit). Das
auf dieseArt befalleneSystemwird von demWurm daraufhinverwendetum weitere
Systemezu in�zieren [3]. Ist dasSystembefallen, hat der Wurm oftmalsZugriff auf
die DatendesRechnersund kannunterUmständenbeliebigeAktionen durchführen.
Oftmalswird zum Ausschnüffeln von Daten,wie bereitsbeschrieben,eineBackdoor
installiert. Die Datenmengedie bei der Fortp�anzungverwendetwird, kannso klein
sein,dassdieseim normalenDatenverkehrdesSystemsuntergeht,oderaberauch,wie
im Beispieldes„W32/SQLSlammer“[4] Wurmsdie gesamtezur Verfügungstehende

1spoo®ng
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2 Grundlagen

BandbreitedesSystemsin Anspruchnehmen.Dies kanndannunmittelbarzu einem
ZusammenbruchderNetzinfrastrukurundsomitzueinemDenialof Serviceführen.

� MissbrauchvonbestehendenDiensteneinesRechners
Oftmalskönnendie vom AdministratorinstalliertenDiensteeinesRechners,wenndie-
serDienstnichtumsichtigkon�guriert wurde,hoheunerwartetezusätzlicheKostenver-
ursachenodersogardengesamtenBetriebdesRechnernetzesgefährden.Nacheigenen
Erfahrungenwerdenim InternetmehrmalstäglichtypischeDienstealler angeschlosse-
nenRechnergeprüft, um neueZiele, die missbrauchtwerdenkönnen,auszumachen.
Wird beispielsweiseein anonymerFTP-Server fälschlicherweisemit Schreib-undLe-
serechtenauf ein Verzeichniskon�guriert, wird dieserhöchstwahrscheinlichinnerhalb
vonkurzerZeit alsAustauschpunktillegalkopierterSoftwareverwendet.Dasin diesem
Fall transferierteDatenvolumenkanndannfür denBetreiberunerwartethoheKosten
verursachen.

� InstallationeinesneuenDienstes
Ein voneinemAngreifererfolgreichgehackterRechner, wird oftmalsvondiesemmiss-
brauchtumeigeneDienstezustarten.DieserneueDienstwird oftmalsaufeinenfür ihn
untypischenPortgestartet,umdenDienstbestmöglichstzuverschleiern.

IntrusionDetectionSystemeüberwachendenDaten�usseinesRechnernetzesund durchsu-
chenihn nachSicherheitsverstößen.Die Systemeerleichterndie Arbeit desAdministrators
ungemein,daoftmalsdie AnzahlderDaten�üssezu großsindum diesemanuellzu kontrol-
lieren.EinekorrekteBewertungist jedochmanchmalproblematisch,daaufgrundderVielfäl-
tigkeit der Daten�üsseoftmalsnicht die wahreNatur desAngriffs festgestelltwerdenkann.
DahererforderteinenachträglicheBewertungder Vorfälle durchdenAdministratorin die-
senFällenein umfassendesWissen. Letztendlichmussoftmalsviel Zeit investiertwerden,
um die ErgebnissederIDS nachträglichzu veri�zieren. Wurdeein Angriff erkannt,kannder
Administratordie nötigenSchritteeingeleitet.
Die verschiedenenArten von IntrusionDetectionSystemeunddessenMethodenzur Erken-
nungvon Angriffenwerdennunzusammengefasst.

2.1.1 Klassi�kation von Intrusion Detection Systemen

Um zu verstehen,wie die unterschiedlichenIntrusionDetectionSystemearbeitenund wie
siesichunterscheiden,werdenin diesemKapitel verschiedeneEigenschaftendieserSysteme
untersucht.EineKlassi�zierungist zudemauchnötig,umeinneuzuentwickelndesIntrusion
DetectionSystemin die der bestehendenSystemeeinordnenzu könnenund vor allem die
ZieledesneuenSystemsklar de�nierenunddifferenzierenzukönnen.Die Klassi�kation gibt
zudemeinenHinweisaufdie zuerwartetenStärkenundSchwächendesSystems.
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2 Grundlagen

Leider ist die Terminologiein diesemBereichnicht eindeutig[5]. Daherwerdenin dieser
Arbeit diedurch[6, 7, 5] vorgegebenenBegriffe verwendet.Die Klassi�zierungderIntrusion
DetectionSystemeist an[6, 7] angelehnt.Im FolgendenwerdenwichtigeEigenschaftenvon
IntrusionDetectionSystemenvorgestellt:

Datenursprung

Die FunktionalitätderSystemerichtetsichessentiellandieDatensätze,diedenSystemenzur
AuswertungzurVerfügungstehen.Hierbeiwird zwischenzweiGrundtypenunterschieden:

� Host-basierteIntrusionDetectionSysteme(HIDS)
Diese Systemearbeiten mit Datensätzen,die direkt auf dem jeweiligen Rechner
gesammeltwurden.BeispielsweisekönnendurchModi�kationen desBetriebssystems
mitunter sehr detaillierte Informationen über den Daten�uss, die Aktionen eines
Anwendersoder auchden Zustandder Prozessegesammeltwerden. Zudembesteht
oft die Möglichkeit die Protokolldateien, die von der Applikation direkt geliefert
werden,mit in dieDatenauswertungaufzunehmen.Jedochist oftmalseineausführliche
Informationsgewinnung durch die Anwendung nicht möglich oder die Menge an
Informationenist sehr groß und erschwertdaher den Einsatz in der Praxis. Bei
zu extensiver Informationsgewinnung bestehtdie Gefahr, dassdie Speicherungund
AnalysederriesigenDatenmengeschonzueinemDenialof Serviceführt. Andererseits
sindhäu�g genaueInformationenfür die Bewertungvon Angriffen unerlässlich.Viele
moderneIDS korrelierendie ProtokolldateienmehrererRechnermiteinanderum eine
bessereAussageüberdenAngriff treffenzukönnen.
WichtigeVorteileHost-basierterIntrusionDetectionSystemesind:

– Die NähezumOrt desGeschehenserleichtertwesentlicheinedetaillierteInforma-
tionsbeschaffung.

– SehrdetaillierteInformationenermöglichenoftmalsbessereAussagen.
– UnzulässigeProgrammeinnerhalbdesSystemszumBeispielWürmeroderTroja-

nerkönnenfrühzeitigfestgestelltwerden.

WesentlicheNachteileHost-basierterIntrusionDetectionSystemesind:

– DieAnalysederInformationenin denProtokolldateienist aufgrundderkomplexen
Abläufein BetriebssystemenundApplikationenoftmalssehraufwendig.

– EinelückenloseÜberwachungdesRechnerssystemskannausähnlichenGründen
nichtgewährleistetwerden.

– Durchdie DatensammlungundBearbeitungwerdendie RessourcendesRechner-
systems(CPU, Speicher, ...) stark beanspruchtund kann dasLaufzeitverhalten
negativ beein�ussen.

7



2 Grundlagen

– Die Datensind zwar detailliert aberin der Regel auf daseigeneRechnersystem
begrenzt.

– Oftmals liefern Betriebssystemeund ApplikationenkeinedetaillierteAusgaben,
sodasseineAuswertungdannnichtmöglichist.

– Netzwerkangriffe, beispielsweise„TCP hijacking“, könnengar nicht oder nur
schlechtfestgestelltwerden,dabenötigteInformationenhäu�g nicht vorliegen.

� Netzwerk-basierteIntrusionDetectionSysteme(NIDS)
Netzwerk-basiertenIntrusionDetectionSystemehabenin denletztenJahrenunterande-
remaufgrundzunehmenderVernetzunganBedeutunggewonnen.DieseSystemewer-
denin derRegel aneinemzentralenPunktdesRechnernetzesplatziert. Üblicherweise
liegt dieserKnotenpunktamRandeineszu schützendenRechnernetzes,dasnormaler-
weisemehrereRechnerumfasst. Da die Kommunikationpassiv mitgeschnittenwird,
kannsiedortunauffällig kontrolliertwerden,ohnedassderAngreiferesmerktoderdie
zu schützendenRechnerdadurchbeein�usstwerden. Die auf dieseWeisegesammel-
ten Datenumfassendementsprechendnur denDaten�ussvon und zu denzu überwa-
chendenRechnern.DetaillierteInformationen,beispielsweiseüberdenProzesszustand,
liegenim Gegensatzzu denHost-basiertenIntrusionDetectionSystemenin derRegel
nichtvor. AufgrunddiesenSachverhaltsist esoftmalsschwerdieDaten�üsselückenlos
undfehlerfreizubewerten.
WichtigeVorteileNetzwerk-basierterIntrusionDetectionSystemesind:

– Ein NIDS kannmehrereRechnerdesRechnernetzesüberwachenohnedasModi-
�kationen andeneinzelnenRechnernnotwendigsind.

– Auf denzuuntersuchendenRechnernentstehtkeinezusätzlicheLast.
– EineKorrelationvonAngriffenaufmehrereRechnerist möglich.
– Es bestehtdie Möglichkeit einenunerwünschtenDaten�uss, noch bevor dieser

Schadenanrichtenkann,aktiv zuunterbinden.
– Da NIDS für denAngreifer nicht erkennbarsind, ist ein unauffälliges Umgehen

erschwert.

WichtigeNachteileNetzwerk-basierterIntrusionDetectionSystemesind:

– Die Datensätzebeschränken sich auf die ausdemNetzwerkverkehr extrahierten
Informationenund gebenim allgemeinenkeinenAufschlussüber den genauen
ZustandderProzessederRechnerwieder.

– AusähnlichenGründenkönnenAngriffe, die innerhalbdesüberwachtenRechner-
netzesstattgefundenhaben,nichterkanntwerden.

– Aufgrund lückenhafterund mangelhafterInformationenist eine Bewertungder
Daten�üsseschwierig.
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2 Grundlagen

– Durch einen gezieltenAngriff auf das IDS kann die Funktionalitätoftmals so
starkeingeschränktwerden,dassAngriffe unbemerktamSystemvorbeigeschleust
werdenkönnen.

– Die HardwareanforderungenandasNIDS steigenmit derMengedeszu untersu-
chendenDatenverkehrs.Zudemspieltdie AnzahlundKomplexität derAnalysen
eineentscheidendeRolle.

– Aufgrund zunehmenderVerschlüsselungdesDatentransfersist eineumfassende
Analyseeventuellnichtmöglich.

Die in den letztenJahrzehntenentwickeltenIntrusionDetectionSystemelassensich in der
Regel gut nachdiesemSchemakategorisieren. Die Stärken beiderTypensind in Hybriden
Intrusion DetectionSystemen,wie beispielsweiseDIDS [8], vereint. DieserAnsatzwird
jedochin derPraxisseltenverfolgt.

Strategien zur Erkenn ung von Angriff en

Die Ansätzeum Angriffe feststellenzu können, sind grob in die drei Hauptstrategien
nämlich der „Missbrauch-basiertenErkennung“,der „Anomalie-basiertenErkennung“und
der„Spezi�kations-basiertenErkennung“untergliedert[9]. ZunächstwerdendieseStrategien
vorgestelltundspäteraufdieMethodenzurAnalyseeingegangen.WeitereInformationensind
unteranderemin [10, 11, 12,2, 5, 13, 14,15] zu �nden.

� Missbrauch-basierteErk ennung(misusedetection)
IntrusionDetectionSystemedienachderStrategiederMissbrauch-basiertenErkennung
arbeiten,benötigenextensiveInformationüberspezi�scheAngriffeundSchwachstellen
von Rechnersystemen.Mit Hilfe dieserspezi�schenund teilweiseaucheindeutigen
Signaturenwird derDaten�ussnachderenAuftretenuntersucht.SobaldeineSignatur
im Daten�uss erkanntwird, wird ein Alarm veranlasst. Alle anderenDaten�üsse
werden explizit als erlaubt deklariert und passierendas IDS. Theoretischist die
Fehlerfreiheitbei der Erkennungsehrhoch und minimiert aufgrunddieserStrategie
in der Regel den Aufwand an die Administration erheblich. Beitragentut hierbei
zudem,dassderTyp desAngriffs aufgrundderSignaturbekanntist undoft derKontext
einesAlarms existiert. Eine korrekteAnalyseder Vorfälle ist dennochmeistenssehr
zeitaufwendigundbenötigtviel Know-How.
Zweifelhaft ist jedochdie Vollständigkeit der Erkennungvon Angriffen. Denn dem
Systemmangeltes prinzipiell an der Möglichkeit unbekannteAngriffe zu erkennen.
Es ist daherdirekt von der Aktualität der Informationenüber spezi�sche Angriffe
und Schwachstellender Rechnersystemeabhängig. Die P�ege dieserDatenist sehr
zeitaufwendigundzudemsinddieseInformationenstarkabhängigvondenüberwachten
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2 Grundlagen

Systemenund Applikationen. Da in der Regel nur begrenztviel Rechenzeitfür die
AnalysezurVerfügungsteht,mussmansichhäu�g beiderMengederzuüberprüfenden
Signaturenauf die unbedingterforderlichenbeschränken. Dabei bestehtdie Gefahr
einigeAngriffe nicht zubemerken.

� Anomalie-basierteErk ennung(anomalydetection)
Anomalie-basierteIntrusionDetectionSysteme(ADS) vergleichenaktuelleCharakte-
ristika der Daten�üssemit den zu erwartenden. Darausberechnetsich ein ein Maß
für denUnterschiedder jeweiligen Eigenschaften.DiesesMaß ist ein direktesIndiz
für die Ungewöhnlichkeit desDaten�ussesund wird in der Regel unmittelbarfür die
GenerierungeinesAlarms verwendet.Die zu erwartendenWerteder Charakteristika
werdenbei diesenIntrusionDetectionSystemenmit Hilfe von Algorithmen,die in Ka-
pitel 2.2nochgenanntwerden,automatischermittelt.Dazuwerdenbereitsaufgetretene
Daten�üsseals Datengrundlageverwendet.Da dieseSystemedasNormverhaltenaus
realenDaten�üssenherleitenunddieseStrömeüblicherweisenichtdasganzeSpektrum
der legitimenDaten�üsserepräsentieren,leidendieseSystemeprinzipiell untervielen
Fehlalarmen(False-Positives). DieseAnzahl kann in Abhängigkeit desSystemsund
der SituationmehreretausendAlarme amTag mit einerFehlerwahrscheinlichkeit von
ungefähr99%überschreiten[16]. Die nachträglicheAnalysederAlarmedurchdenAd-
ministratorist dadurchsehrzeitaufwendigundfehleranfälligundminimiertdenNutzen
desSystemserheblich.Da der Kontext, der zu einemAlarm führt oftmalsnicht mehr
zur Verfügungstehtist einekorrekteAnalyseerschwert[16, 7]. Da dieseSystemedie
erwartetenCharakteristikaausdenrealauftretendenDatenherleiten,bestehtprinzipiell
die Gefahr, dassein potentiellerAngreiferdieseEigenschaftausnützt,um dasSystem
überlängereZeit hinweg zu manipulierenbis letztendlichdie eigentlicheAttacke vom
Systemals legitim eingestuftwird. Im Gegensatzdazuhabendie ADS aufgrundder
empirischermitteltenCharakteristikaabereinenbesserenAnspruchauf Vollständig-
keit bei der Erkennungvon Angriffen als anderenStrategien. Die StrukturdieserSy-
stemeermöglichteszumindestprinzipiell bis datounbekannteAngriffe festzustellen,
solangediesenicht in demals legitim eingestuftenVerhaltenuntergehen.Zudemsind
die ADS im Gegensatzzu denMissbrauch-basiertenSystemennicht ganzsospezi�sch
von denüberwachtenBetriebssystemenundApplikationenabhängigundbenötigenin
dieserHinsichtwenigerP�ege.

� Spezi�kations-basierteErk ennung(speci�cation baseddetection)
Spezi�kations-basierteIntrusionDetectionSystemestelleneineMischform zwischen
denMissbrauch-basiertenundAnomalie-basiertenSystemendar, mit demZiel dieStär-
ken beiderSystemezu vereinen. Ähnlich wie bei Anomalie-basiertenIDS wird die
DiskrepanzzwischendenaktuellenunddenerwartetenCharakteristikaderDaten�üsse
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bestimmtund dannje nachGrößeder Abweichungein Alarm ausgerufen.Im Unter-
schiedzudenADS werdenhierbeidieerwartetenCharakteristikaunddamitdieerlaub-
tenHandlungennicht automatischberechnet,sondernähnlichwie bei denMissbrauch-
basiertenSystemenmanuellfestgelegt. Leider ist dasSpezi�zierenvon legitimenCha-
rakteristika,die dasSpektumaller möglichenAngriffe abdecken, üblicherweisekom-
pliziert und individuell von der Sicherheitsrichtlinieabhängig.Jedochkannaufgrund
der exaktenSpezi�kation der legitimen Charakteristikaein Verstoßeindeutigerkannt
werdenunderhöhtsomitdie KorrektheitderAlarmeauf ein ähnlichhohesNiveauwie
bei den Missbrauch-basiertenIntrusionDetectionSystemen.Die Vollständigkeit der
Erkennungvon Angriffen liegt prinzipiell zwischendemderanderenbeidenStrategien
undist, wie erwähnt,direkt von derSicherheitsrichtlinieundderdarauserfolgtenSpe-
zi�kation erlaubterHandlungenabhängig.

Diesedrei StrategienwerdendurchverschiedeneAnsätzeverfolgt. Im Folgendenwerdendie
Wichtigstenkurzvorstellen:

� Signatur Analyse
Die SignaturAnalysewird hauptsächlichvon Missbrauch-basiertenSystemeneinge-
setzt. Bei dieserMethodebenutztdasSystemSignaturen(Regeln),die im Vorfeld er-
zeugtwerden,indem auseinerbekanntensemantischenBeschreibung einesAngriffs
spezi�scheEigenschaftenherausgezogenwerden,die direkt in den zu untersuchen-
denDatensätzenzu �nden sind. SolchestatischeSignaturenbeschreibendie Muster,
die dannin der MustererkennungdurchdasIDS, in denDatengesuchtwerden. Eine
solcheSignaturkann beispielsweisekonkretenProgrammcodezur Ausnutzungeines
Sicherheitslochsbeinhalten,wie zum Beispiel einenWurm. BekannteVertreterder
Signatur-basiertenIDS Systeme,diedieseTechnikeinsetzenkönnen,sindSNORT [17]
undBRO [18].

� Expertensysteme
In ExpertensystemenwerdenverschiedeneTatsachenausdenzu untersuchendenDa-
ten�üssenextrahiertundmit im Vorfeld erzeugtenlogischenRegelnverknüpft. Durch
die Verknüpfungwird eineKentnisserlangt,die ein Menschmit demgleichenInfor-
mationenauchgewonnenhätte. Die beim ErkenntnisprozeßbenötigtenRegeln sind
bei derMissbrauch-,Spezi�kations-undAnomalie-basiertenErkennungvom Admini-
stratorüblicherweisefest vorgegeben.Bei der Anomalie-basiertenErkennunggibt es
jedochSysteme,die dieseRegeln währendTrainingsprozedurenautomatischbestim-
menkönnen[19]. Werdenzur AnalyseeinfacheRegelnundLogikenverwendet,wer-
dendieseSystemeoftmalsauchRegel-basiertenSystemengenannt.Zur Verknüpfung
extrahierterTatsachenexistierenzudemweitereMethoden,diebeispielsweiseaufgra�-
schenAuswertungen(GrIDS [20]), Petrinetzen(IDIOT [21]) oderZustandsübergangs-
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Analysen (USTAT [22]) beruhen. Ein häu�g eingesetztesExpertensystemist P-
BEST[23], welchesim ZugederEntwicklungdesIDS Emerald[24] entworfenwurde.

� StatistischeMethoden
StatistischeMethodenwerdenoftmalsin Anomalie-basiertenIntrusionDetectionSyste-
meneingesetzt,um CharakteristikadesVergangenheitsverhalteneinesRechnersystems
zu extrahieren.Die darausgewonnenenInformationenwerdenin Pro�len abgelegt. Im
Unterschiedzu denRegeln der Expertensysteme,passensich die Pro�le demjeweili-
gemNormalverhaltenüberdenBetrachungszeitrauman.Die Informationenin denPro-
�len werdendannmittelsstatistischerMethodenmit denaktuellenCharakteristikades
Daten�ussesverglichenundein MaßderAbnormalitätberechnet.JeanomalerderVer-
gleichist, umsowahrscheinlicherist einAngriff. StatistischeMethodenwerdenoftmals
eingesetzt,wennwenigeHintergrundinformationenüberdie Datensätzezur Verfügung
stehenunddieNaturderDatenunbekanntist. AufgrunddessenkanndieSicherheitder
gewonnenenErgebnissenicht garantiertwerdenundführt dazu,dassviele auf statisti-
scheMethodenbasierteIDSuntereinergroßenAnzahlanFehlalarmenleiden.Bekannte
IntrusionDetectionSysteme,die unteranderemstatistischeMethodenverwenden,sind
NIDES [25] und Emerald[24]. Ein einfachesBeispiel für die Verwendungvon stati-
stischenMethodenist beispielsweisederVergleichderAnzahlerfolgloserPasswortein-
gabenmit einemSchwellwert. Wird dieserVergangenheitswertüberschritten,wird ein
Alarm ausgerufen.

� Andere Ansätze
Es existierenviele weitereIdeenund Ansätzeum Angriffe festzustellen.Zu diesen
gehörenunteranderemDataMining (MADAM ID [26]), NeuraleNetze(NNID [27,
28]) undImmunologie[29, 30]. Diesesindfür dieseArbeit nicht relevant.

Die derzeitigeGenerationkommerziellerIntrusion DetectionSystemesind hauptsächlich
Netzwerk-basiertund verwendenmeistensdie Strategie der Missbrauch-basiertenErken-
nung[6]. In der Forschungwerdenalle drei Ansätzeverfolgt, wobeiSpezi�kations-basierte
IDS derzeitnochseltenzu �nden ist. ManchmalwerdeninnerhalbeinesIDS parallelmeh-
rereStrategienundAnsätzeverfolgt,um Ergebnissekorrelierenzu könnenunddadurchbes-
sereAussagenzu fällen. Emeraldbeispielsweisekannsowohl MissbrauchalsauchAnomalie
Erkennungdurchführenund ermöglichtmit Hilfe einesausgeklügeltenExpertensystemsdie
VerknüpfungderErgebnissederstatistischenMethodenundderSignaturAnalyse.

Reaktionen des Systems

Ist einAngriff festgestelltworden,könnenIntrusionDetectionSystemeverschiedenreagieren.
PassiveSystemeweisendenAdministratorausschließlichaufeinenVerstoßhin, wo hingegen
aktiveSystemeautomatischaufAngriffe reagieren.Bei denaktivenSystemenwird einerseits
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zwischenden Systemen,die sich aktiv wehrenund den ursprünglichenAngreifer selber
angreifenund andererseitsden Systemen,die lediglich den eigenenbetroffenen Service
schützen,unterschieden.Der SchutzdeseigenenServiceskönntebeispielsweisedurchdas
DeaktivierendesServicesoderaberauchdurchdasSperrender Netzwerkverbindungenzu
diesemServiceerfolgen. Es bestehtjedoch die Gefahr, dassAngreifer durch geschickte
Aktionsfolgenindirekt mit Hilfe desIDS den Betrieb der Dienstestörenund dadurchdie
legitimeNutzungbehindert.

Entdec kungsz eit und Granularität der Datenverarbeitung

IntrusionDetectionSystemeunterscheidensich prinzipiell auchin der Entdeckungszeit.Es
wird hierbeizwischendenSystemen,die die Angriffe in nahezuEchtzeiterkennenund den
Nicht-Echtzeitsysteme,bei denendie Auswertungenmit zeitlichenVerzögerungengemeldet
werden,unterschieden.Prinzipiell stellt ein EchtzeitsystemdahererhöhteAnforderungenan
die Ausführungsef�zienz.
Zudemkönnendie Systemenachder Art der Datenverarbeitungunterschiedenwerden.Die
SystemekönnendieDatensätzeentwederkontinuierlichverarbeitenoderdieDatenin Schübe
(batches) einteilen,die dannderReihenachabgearbeitetwerden.

Positionierung des IDS

Die FunktionalitäteinesIntrusionDetectionSystemskannprinzipiell in zwei Komponenten
untergliedertwerden. Zunächstwerdendie Datengesammeltund dannim zweitenSchritt
verarbeitet.Bei Host-basiertenSystemenkanndieDatenerfassungauseinerQuelleherrühren
oderauchmittelsmehrerenProzessenvonverschiedenenRechnernzeitgleich.Ein Netzwerk-
basiertesSystemeuntersuchtdenDaten�usseinesRechnernetzes,wobeiesauchhiersinnvoll
sein kann aufgrundder Topologieder NetzemehrereSystemezeitgleicheinzusetzen.Die
PositiondieserMeßpunkteist hierbeientscheidend.
EbensokanndieDatenverarbeitungzentralundsomitnuraufeinemRechnergetätigtoderauf
mehrereRechnerverteiltwerden.Durchdie AufspaltungderAufgabenin Prozesseundihrer
Verteilungim RechnernetzwächstdieKomplexität derSystemestarkan.Diesist mitunterein
Grund,weshalbvielebestehendeSystemekeineVerteilungermöglichen.

2.1.2 Das Intrusion Detection System BRO

BRO ist einvonVernPaxsonentwickeltesNetzwerk-basiertesIntrusionDetectionSystemund
wird zudemamLehrstuhlVIII derTechnischenUniversitätMünchenmitentwickelt unddort
aucheingesetzt.Im Gegensatzzu vielenanderenIDS arbeitetdiesesSystemmit Ereignissen
(Events), die in Echtzeit aus den Daten�üssenextrahiert werden. Solch ein Ereignis ist
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beispielsweiseein FTP-Login oder HTTP-Request.DieseEreignissewerdendannmittels
vorgegebenenRegelnkorreliertunddarausAussagengeformt.EineBesonderheitdesSystems
ist die von Paxsonentwickelte Sprache,die eine �e xible und fehlertoleranteDe�nition der
Regeln ermöglicht. Um dieseEigenschaftenmöglichstoptimal zur Geltungzu bringen,ist
einesderHauptzieledesSystemsdie TrennungdereigentlichenRegel von dessenzugrunde
liegendenEreignisgewinnung.
BRO lässt sich nicht eindeutig einer der oben beschriebenenStrategien zur Erkennung
von Angriffen zuweisen. Genauerbetrachtetwird durch diesesSystemsowohl die Miss-
brauch-basierteErkennung,als auchdie Spezi�kations-basierteErkennungermöglicht. Die
Missbrauch-basierteErkennungwird durch die einfacheMustererkennungvon Signaturen
ermöglicht. Spezi�kations-basiertist dasSystemdeshalb,da durch die mächtigeSprache
auchkomplizierte,legitime Handlungenabgebildetwerdenund Abweichungenvon diesen
dann erkannt werden können. Die Frage, ob das Systemauch eine Anomalie-basierte
Erkennungermöglicht ist strittig. Meiner Meinung nach ist dies derzeit aus folgenden
Gründennicht der Fall: Nach der in Kapitel 2.1.1 auf Seite6 beschriebenenTaxonomie
werdenbei demAnomalie-basiertenAnsatzdie aktuellenCharakteristikaeinesDaten�usses
mit den zu erwartendenverglichen. Hierbei ist es essentiell,dassdie zu erwartenden
Charakteristikavon dem Systemselberhergeleitetwerden. Dies ist meinerMeinungnach
jedoch nur möglich, wenn die erwartendenCharakteristikaim Langzeitspeicherabgelegt
werdenkönnen. Dennnur durchdie PersistenzdieserDatenist einesinnvolle Auswertung
auchübergrößereZeiträumemöglich. BRO ermöglichtdiesderzeitnochnicht, allerdings
wird seitkurzemdarangearbeitet.Zudemist einesderProblememit denenderzeitgekämpft
wird die Laufzeitoptimierung. Durch den Ereignis-basiertenAnsatz und dessenohnehin
aufwendigeBearbeitungist die Durchführungvon größerenBerechnungeninnerhalbBRO
daherderzeitnicht sinnvoll.
Bei der AnalyseverwendetBRO zwei Techniken. EinerseitsermöglichtdasSystemeine
SignaturAnalyseum festeBytefolgeninnerhalbdesDaten�usseszu erkennen.Andererseits
verwendetBRO aber auch das bereits erwähnteRegel-basierteSystem, um auf Basis
beliebigerEreignisseeineAuswertungdurchzuführen.
DasSystemarbeitetkontinuierlichdiezuuntersuchendenDatenabundmeldetin Echtzeitfalls
eszu Unstimmigkeitenkommt. HierbeibeschränktsichdasSystemauf die passiveMeldung
dieserundführt keinekeineaktivenGegenmaßnahmendurch.
GenauereInformationensindunter[18, 31] zu �nden.
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2.2 Statistisc he Verfahren zur Bewer tung von
Anomaliekenngrößen

Wie bereitsbeschrieben,werdenbei derAnomalie-basiertenErkennungaktuelleCharakteri-
stikamit denzu erwartendenCharakteristikaderDaten�üssedesNetzwerksverglichen. Die
CharakteristikabeschreibenEigenschaften,wie dieVerbindungsdauer, Datentransfervolumen
und Anzahl an Verbindungen,und werdendurchdie in dieserArbeit genanntenAnomalie-
kenngrößen(vgl. Kapitel 3.5.1auf Seite41) abgebildet.Da dieseWertestatistischerNatur
sind, werdendieseim Folgendendurch Zufallsvariablenmodelliert, das heißt die einzel-
nen Werte bezüglicheinesCharakteristikums(z.B. Verbindungsdauer)als Realisierungei-
ner Stichprobenvariableangesehenund durchX 1; X 2; ::; X n notiert. Im weiterensei durch
x1; x2; ::; xn eineStichprobevonn RealisierungenderStichprobenvariablenX 1; X 2; ::; X n be-
zeichnet.Im FolgendenwerdenstatistischeVerfahrenbeschrieben,die ausStichprobenoder
hypothetisiertenZufallsvariablenstatistischeParameter, wie Lageund Streumaße,ermittelt.
Die statistischenParameternkönnenmitunterdurchvorgestellteTestsverglichenwerden.
FürkonkreteProblemstellungengibt esoftmalsmehrereStatistiken,dieteilweiseauchgleiche
Annahmenandie Zufallsvariablestellen.

Sobald statistischenVerfahren zur Erkenntniserweiterungbeitragen,aber die
Sicherheitder gewonnenenErkenntnissenicht begründetwerdenkann,werden
sieHeuristikengenannt[32].

Im Allgemeinengilt, dasseinVerfahren,dervieleAnnahmenstellt,bessereErgebnisseliefert
alseinallgemeingültigerer, daerstererin derRegeleinespezi�schereBewertungermöglicht.
Dies setzt jedochvoraus,dassdieseAnnahmenaucherfüllt sind. Ein Verfahrenwird als
nicht-parametrisch bezeichnet,wenn dieserkeine konkretenParameter, wie zum Beispiel
MittelwertundVarianz,zurBeschreibungderzugrundeliegendenVerteilungvoraussetzt(vice
versa). Somit sind dieseVerfahrenüblicherweisenicht so mächtigwie ihre parametrischen
Gegenüber. Eine zweifelsfreieBefriedigungder Annahmenist abermanchmalnur schwer
sicherzustellen. So besagtder Zentrale Grenzwertsatz, der oft als Begründungfür die
NormalverteilungvonZufallsvariablenverwendetwird, dassdiedurchSummenbildungeiner
genügendgroßenAnzahlanidentischverteiltenundunabhängigenZufallsvariablengebildete
Zufallsvariable gegen eine Normalverteilung konvergiert. Dieser Satz gibt aber keinen
Aufschlussdarüberwie groß dieseAnzahl wirklich sein muss. Es ist ersichtlich,dassdie
Anzahl bei sehrschiefenund starkgewölbtenVerteilungengrößerist als bei von Hausaus
schonnäherungsweisenormalverteiltenZufallsvariablen.Die Theorieder robustenStatistik,
beschriebenin Kapitel 2.2.3,beschäftigtsich mit Verfahren,die fehlertolerantauf Verstöße
gegenihreAnnahmenreagieren.
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Aufgrund der Vielfältigkeit der statistischenMethodenund noch offener Fragestellungen,
zum Beispielbei denab Seite25 beschriebenenAnpassungstests(goodness-of-�t) [33], ist
die Wahl eineskorrektenTestsoftmalsschwer. Zudemsind einigeTestsauf spezielleFälle
zugeschnittenund liefern nur für diesegute Ergebnisse. Sind die Charakteristikaeiner
Verteilung im vornhereinunbekanntoder schwanken die Stichprobenwertestark, ist die
AuswahleinesoptimalenAnpassungstestsoftmalsnichteindeutigmöglich[33].
StatistischeVerfahrenkönnengrob in zwei Analysetechniken unterteiltwerden. Zum einen
könnensie auf rein gra�sche Verfahrenberuhenund ermöglichensomit eine an visuellen
EigenschaftenangelehnteAuswertung. Odersie beruhenauf mathematischenFormelnmit
Hilfe derendie quantitative EigenschafteinerStichprobeüberprüftwerdenkönnen.Oftmals
kann es sinnvoll sein, beide Ansätzeparallel zu verfolgen, da sie sich gut ergänzenund
somit eine detaillierteund vor allem wenigerfehleranfälligeAuswertungermöglichtwird.
Um eineAuswahl passenderAlgorithmen für IntrusionDetectionSystemenzu erleichtern,
wird zunächstein groberÜberblick überdie statistischenMethodenin Abhängigkeit dieser
Analysetechnikengeliefert. Wennnicht anderserwähnt,sinddie jeweiligenZufallsvariablen
univariat(eindimensional),unabhängigundidentischnormalverteilt.

2.2.1 Gra�sc he Anal ysetec hniken

DieseVerfahrenwerdenoftmals vom Statistiker im Vorfeld einer Analyseverwendet,um
ein Gefühl für das „Aussehen“ der jeweiligen Zufallsvariable zu bekommen und sind
oftmals essentiellum den richtigen Algorithmus für weitergehendeAnalysenbestimmen
zu können. Zudem hilft eine Visualisierungoftmals um das jeweilige Ergebnis eines
Algorithmusbewertenzukönnen[34]. Geradefür diein derAnomalieerkennungeingesetzten
Heuristiken können daher die gra�sche Analyse ein wichtiger Teil zur Bewertung der
Ergebnissedarstellen. Eine Auswertungrein gra�scher Aspekteist in vielen Fällen aber
nur schwerautomatisiertdurchführbar(sieheQuantile-QuantilePlotsauf Seite18). Weitere
Informationensindunteranderemin [35, 34, 36] zu �nden. Esfolgt eineAuswahl gra�scher
Analysetechniken,diesichim BereichderIntrusionDetectionanbieten:

Blob plots ist eineeinfachegra�scheMethode.Bei diesemwird lediglich einehorizontale
Skalagezeichnetund die jeweiligen univariatenStichprobean dieserAchseentlang
aufgetragen.„Blob plots“ liefernaufeinfacheArt undWeiseeinenschnellenÜberblick
überdie VerteilungderWerterelativ zueinander. DadurchdassjederStichprobenwert
aufderAchseaufgetragenwird, eignetsichdiesesVerfahrennichtfür einegroßeAnzahl
vonStichprobenwerten.

Histogramme sindzweidimensionaleGra�ken,bei demfür disjunkteIntervalleauf derX-
AchsejeweilsdieHäu�gkeit derStichprobenwertein denjeweiligenIntervallenaufder
Y-Achseaufgetragenwird. Sie eignensich gut zur Veranschaulichungder Verteilung
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der aufgetragenenZufallsvariable. FolgendeEigenschaftender Stichprobesind in der
Regel erkennbar:

� DasZentrum(center)
� Die Streuung(spread)
� Die Schiefe(skewness)
� Die Wölbung(kurtosis)
� Die Ausreißer(outliers)
� Die Häufungspunkte

Bei diskretenZufallsvariablenwerdenbrauchbareHistogrammeerzeugt,indem der
Wertebereichin Intervalle unterteiltwird unddie Häu�gkeiteninnerhalbder Intervalle
aufgetragenwerden. Bei dieser Methode wird die Menge an Stichprobenwerten
erheblichminimiert, weshalbHistogrammeauchsehrgut zur Visualisierunggrößere
Stichprobenverwendetwerdenkönnen.

Boxplots bestimmenzunächstdenMediander Stichprobeund verwendendiesendannals
ZentrumeinerBox, dessenGrößesichnachdemunterenundoberenQuartil bestimmt.
DasuntereQuartil ist laut De�nition das0:25-Quantil unddasobereQuartil das0:75-
Quantil. Ein p-Quantilist derWert,die einederGrößenachgeordneteZahlenreiheauf
die Art teilt, sodassp � 100ProzentderStichprobenwertekleinersind. Quantileteilen
alsogra�sch betrachteteineDichtefunktionso,dassdie FlächezuseinerLinkengleich
dem vorgegebenenProzentsatzder Gesamt�ächedarstellt. Der Abstanddesunteren
zumoberenQuartil wird auchals Interquartilabstandbezeichnet.Der Abstanddesun-
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Abbildung 2.1: BeispieleinesBoxplots

terenzumoberenQuartil wird auchals Interquartilabstandbezeichnetundwird in der
AbbildungdurchdieHöhederBox veranschaulicht.Abbildung2.1stellt einensolchen
Boxplotdar.
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Boxplotsstellenauf sehref�ziente Art dasLage-und Streumaßeinerodermehrerer
Zufallsvariablendar undeignensichdahersehrgut, um Unterschiedezwischenihnen
festzustellen.Stichproben,die ausvielenStichprobenwertenbestehen,könnensehrgut
abgebildetwerdenundwerdendurchBoxplotsanschaulich.Oftmalswird diesesVer-
fahrenauchverwendetumAusreißerinnerhalbeinerStichprobezu �nden. Hierzuwer-
denin derRegelalleStrichprobenwerte,die jenseitsdes1:5 fachenInterquartilabstands
außerhalbder Box liegen,alsAusreißerbewertet. Zusammengefasstwerdenfolgende
Metrikenveranschaulicht:

� DerMedianderStichprobe
� DasuntereundobereQuartil (BegrenzungderBox)
� Der Interquartilabstand(HöhederBox)
� Die AusreißerundihreLage(weit außerhalbderBox)
� DerMittelwert (optional)

Wie in Abbildung 3.3 auf Seite53 dargestellt,wird in dieserArbeit eine alternative
Darstellungder Boxplots verwendet. Hierbei wird zur Erkennungvon Ausreißern
nicht eineeinzigeSchranke verwendet,sondernunterVerwendungmehrerSchranken
Ausreißersensitiverbewertet.

Quantile-Quantile Plots prüfen,ob zwei Stichprobenvon einergemeinsamenVerteilung
stammen. Hierzu werdenmöglichstviele Quantil-PaarebeiderStichprobengebildet
und diesePaaredann durch Koordinatenin einer Gra�k ausgedrückt. Auf der X-
Achsewird der Wert desPaaresder erstenStichprobeund auf der Y-Achseder der
zweitenStichprobeverwendet.Basierendie zwei Stichprobenauf einergemeinsamen
VerteilungdannsolltendiesePunktemehroder wenigealle auf einer 45 GradLinie
liegen. Abbildung2.2 veranschaulichtdiesenSachverhalt. Der Quantile-QuantilePlot
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Abbildung 2.2: BeispieleinesQuantile-QuantilePlots
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benötigt für dieseAnalysekeine gleich großenStichproben;gegebenenfalls werden
fehlendeStichprobenwertedurch die nächstliegendeninterpoliert. Durch die Natur
diesesVerfahrenswerdengleichzeitigmehrereAussagenüberprüft:

� Basierendie StichprobenaufeinergemeinsamenVerteilung?
� Habensieein ähnlichesLagemaßundAusmaß(scale)?
� HabensieeinegleicheForm(shape)?
� Habensieein gleichesVerhaltenandenAusläufen?

Quantile-QuantilePlots ermöglichenteilweise ein besseresVerständnisder Unter-
schiedezwischenStichprobenalsandereAnalysetechniken.

2.2.2 Quantitative Anal ysetec hniken

Die quantitativen Analysetechniken versuchenSchlüsseanhandder rechnerischenAuswer-
tungderzu untersuchendenStichprobenzu ziehenundkönnengrob in zwei Kategorienein-
geteiltwerden:

In der Inter vallabschätzungwird zunächst,basierendauf der erhobenenStichprobe,eine
bis datounbekannterstatistischerParameter, wie beispielsweisederStichprobenmittel-
wert oderdie Stichprobenvarianz,bestimmt. DieserstatistischeParameterstellt eine
Annäherungan die echtenZufallsvariabledar, die sich ergebenwürde,wennder ge-
samteStichprobenraumbekanntwäre.Da diesesWissenüberlicherweisenicht vorliegt
oder praktischzu umständlichist, arbeitetdie Statistik mit dieserAnnäherung. Der
beobachtetestatistischeParameter(z.B. Stichprobenmittelwert) ist für jedeStichprobe
unterschiedlichund führt zu einerUnsicherheit,die durchein Kon�denzintervall be-
schriebenwird. DiesesKon�denzintervall wird durchdie Wahrscheinlichkeit � cha-
rakterisiertmit der der realisiertestatistischeParameterinnerhalbdesIntervalls liegt.
GroßeKon�denzintervalle reduzierendie AussagekrafteinesTests.

Die Hypothesentestsbeschäftigensichebenfalls mit dieserProblematik.Jedochanstattein
Kon�denzintervall vorzugeben,wird eineBehauptung(Nullhypothese)aufgestelltund
versuchtdiesedannzu widerlegen. Wennsie widerlegt wird, ergibt sich unmittelbar
eineErkenntnis.Kannsieabernicht widerlegt werden,dannbedeutetdiesnicht, dass
die Behauptungzutrifft! In diesemFall wurdein derbetreffendenStichprobenur kein
Gegenbeweisgefunden.Esist jedochnichtauszuschließen,dassdieserin einerweiteren
Stichprobevorkommt. „Bei der Wahl der Hypothesesollte man bedenken, dasssie
auchmit sehrhoherWahrscheinlichkeit angenommenwird, wennsie„nur“ einbisschen
falschist“ [37]. Die Behauptung,diederHypothesewiderspricht,wird auchAlternative
genannt. Ein Beispiel einer Hypothesewäre: „Der Mittelwert zweier Stichproben
ist gleich“. Die entsprechendeAlternative kann dannlauten„Der Mittelwert zweier

19



2 Grundlagen

Stichprobenist nicht gleich“. EsexistiereneineReihevon Hypothesentests.Es muss
ein Test gewählt werden,zu dem die Nullhypothesepasstund dessenspezi�schen
AnnahmendurchdieTestumgebungerfüllt sind.EinigeTestverfahrenwerdenin diesem
Kapitel vorgestellt.
EskönnenzweiArtenvon Fehlernauftreten.

� Fehler der 1. Art, wenn die Nullhypothesetatsächlichwahr ist, aberirrtümlich
vermutetwurde,dasssiefalschsei.

� Fehlerder2.Art, wenndieNullhypothesetatsächlichnichtgilt, abersieirrtümlich
angenommenwird.

Im Allgemeinengilt allerdings,dassdie MinimierungderFehler1. Art undderFehler
2. Art gegenläu�geZiele sindundein vernünftigerAusgleichzwischenbeidenFehlern
gefundenwerdenmuss[37]. Die Wahrscheinlichkeit, dassein Fehler1. Art auftritt
wird alsSigni�kanzniveau� bezeichnetundkannfrei gewählt werden.Üblicherweise
werden� Werte von 1% oder 5% gewählt. In der Regel werdenin Abhängigkeit
des Signi�kanzniveausaus bestehendenTabellenein Ablehnungsbereichbestimmt.
Ist der jeweilig berechneteWert desTestsinnerhalbdesAblehnungsbereichgilt die
Nullhypothesealsabgelehnt.Der PunktandemderAblehnungsbereichbeginnt, wird
auch„kritischerWert“ genannt.

Eine StichprobekanndurchCharakteristikabeschriebenwerden. Häu�g untersuchteCha-
rakteristikasinddasLagemaß,Streumaß,Formmaß,VerteilungsmaßundAusreißer. Im Fol-
gendenwerdennun dieseCharakteristikanäherbeschriebenund einige Verfahrenzu ihrer
Untersuchunggenannt.

Lagemaße

Das Lagemaßbeschreibtdas„Zentrum“ der Stichprobe. Viele Berechnungensetzendiese
Maßzahlein. Für univariateStichprobenwerdenhier drei Möglichkeiten dasZentrumzu
charakterisierengenannt.

� ArithmetrischerMittelwert
DerMittelwertx ist dieSummederStichprobenwertegeteiltdurchdenStichprobenum-
fangn.

x =
1
n

�
nX

i =1

x i

DurchdieseDe�nition �ießt jederStichprobenwertzu gleichenTeilen in dasErgebnis
ein. Ist dasnichterwünscht,kannbeispielsweisedenMedianverwendetwerden.
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� Median
Der Median ~m beschreibtdenmittlerenWert einerderGrößenachsortiertenStichpro-
benwerte.LinksvomMedianliegengenausovieleStichprobenwertewie rechts.Besteht
die StichprobeauseinergeradenAnzahln von Stichprobenwertenwird ein Zwischen-
wert interpoliert.

x1; x2; x3; x4; ::; xn seidiederGrößenachsortierteListederStichprobenwerte.
~m = x n +1

2
, wennn ungeradeist

~m =
x n

2
+ x n

2 +1

2 , wennn geradeist

DerMedianbetrachtettatsächlichnichtdieeinzelnenStichprobenwerte,sondernnimmt
sich einfach das mittlere Elementder sortiertenListe heraus. Hierdurch kann das
Ergebnisgrundlegendverschiedenzu demdesarithmetrischenMittelwertssein,wenn
die StichprobebeispielsweiseeinigesehrhoheStichprobenwertebeinhaltet.

� Häu�gsterWert (Mode)
Der Modusist derWert,deramhäu�gstenoderwahrscheinlichstenin einerStichprobe
vorkommt. Eingesetztwird er, um qualitative AussagenüberVerteilungentreffen zu
können.

Die genanntenLagemaßekönnenin Abhängigkeit derrealenBedingungenderTestumgebung
unterschiedlicheErgebnisseliefern. Es hängt dennochvom Einzelfall ab, welche der
Lagemaßetatsächlichsinnvoll sind.Ein Beispielmit sehrunterschiedlichenErgebnissenwird
in Abbildung2.3dargestellt.
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Abbildung 2.3: BeispielverschiedenerLagemaûe

Es existierenHypothesentests,die dasLagemaßuntersuchen.Eine ReihemöglicherTests
sind der „Zweistichprobent-Test“, „Kon�denzgrenzwertund Einstichprobent-Test zur
PrüfungdesMittelwerts“, „One Factor Analysis of Variance“und „Multi-F actor Analysis

21



2 Grundlagen

of Variance“.Die „One-FactorAnalysisof Variance“ist hierbeieineVerallgemeinerungdes
„Zweistichprobent-Test zur PrüfungdesMittelwerts“, in dem mehr als zwei Stichproben
verglichenwerdenkönnen.WeitereDetailskönnenin [37, 38,36] nachgeschlagenwerden.

Streumaße

DasStreumaßist ein weiteressehrwichtigesCharakteristikumvon Stichprobenund ist ein
Maßfür dieStreuungderStichprobenwerteumdasZentrum.Bei derStreuungkannzwischen
der Ausbreitungum den Mittelwert und der Ausbreitungan den Ausläufenunterschieden
werden. Die einzelnenStreumaßebetonendiesezwei Komponentenunterschiedlichstark.
EinigeStreumaßewerdennunvorgestellt:

� Varianz
Die Varianzs2 einerStichprobex1; x2; x3; ::; xn mit demarithmetrischenMittelwert �x
ist de�niert durch

s2 =
1

n � 1
�

nX

i =1

(x i � �x)2:

Durchdie QuadrierungdesAbstandswerdengrößereAbweichungenstärker betontals
kleinere. Sowohl der Mittelwert alsauchdie Varianzwerdennegativ durchAusreißer
beein�usst.

� Standardabweichung
Die Standardabweichungs ist die primitive Wurzel der Varianzund stellt daherdie
ursprünglicheEinheitderbeobachtetenZufallsvariablewiederher. Die Standardabwei-
chungwird ebensostarkvonAusreißernbeein�usstwie dieVarianz.

s =

vu
u
t 1

n � 1
�

nX

i =1

(x i � �x)2

� Spannweite
Die SpannweiteR ist die Differenzdesminimalenvon demmaximalenStichproben-
werts. AusreißerkönntendiesenWert maßgeblichbeein�ussen. Aussagenüber die
AusbreitungderStichprobenwerteumdenarithmetrischenMittelwertwerdennichtge-
liefert.

R = M ax(x i ) � M in (x i )

� Mittlere absoluteAbweichungvomMittelwert
Die „mittlere absoluteAbweichungvom Mittelwert“ (AAD) ähneltderVarianz,wobei
auf die QuadrierungdesAbstandsverzichtetwird. Ausreißerverfälschenaufgrundder
NutzungdesarithmetrischenMittelwerts,alsauchdurchdieMittelwertbildungüberdie
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Differenzen,diesesStreumaßstark. Wird bei derDifferenzanstattdemMittelwert der
StichprobederMedianverwendet,soändertsichdieserUmstandnicht.

AAD =
1
n

�
nX

i =1

jx i � �xj

� MedianderabsolutenAbweichungvomMedian
Der „MedianderabsolutenAbweichungvomMedian“ (MAD) berechnetim Gegensatz
zum AAD nicht dasarithmetrischeMittel der Differenzen,sondernverwendetdessen
Median. Dadurchist diesesVerfahrenwesentlichwenigeranfällig gegenAusreißern
als der AAD. Wird auf dasErgebnisder Faktor 1:4826 dazumultipliziert, so kann
bei normalverteiltenZufallsvariablendasneueErgebniswie die Standardabweichung
behandeltwerden[39].

M AD = m(jx i � ~xj)

� Interquartilabstand
Der Interquartilabstand(IQR) wird de�niert durchdenAbstanddesunterenzumoberen
Quartil. Hierdurch werden die 25% kleinstenund 25% größtenStichprobenwerte
weggeschnittenunderhältsomiteinStreumaßderrestlichenWerte.

I QR = oberesQuartil � unteresQuartil

Es gibt nochweitereHypothesentests,die sich mit Streumaßenbeschäftigen.Zur Untersu-
chungderGleichheitvon Varianzenkannbeispielsweiseder„F-Testzur PrüfungderGleich-
heit zweier Standardabweichungen“oder der „Bartlett's Test“ eingesetztwerden. Weitere
Informationensindmitunterin [37] zu �nden.

Formmaße

Bei univariatenStichprobenlassensichdie Formmaßeihrer Verteilungsfunktionin die zwei
Typen„Schiefe“und„Wölbung“ unterscheiden.Dabeidemit derStandardabweichungs und
demMittelwert �x rechnen,sindsie fehleranfälligfür Ausreißer. Außerdemsindbei kleinem
StichprobenumfangdieFormmaßerechtunzuverlässig.Histogrammeeignensichsehrgutzur
DarstellungderFormmaße.
Die Schiefesk ist ein Maßfür die SymmetriederStichprobenwerteum denarithmetrischen
Mittelwert. Ist dasErgebnisnegativ, gleich oder positiv, so ist die Stichproberespektive
linksschief,symmetrischoderrechtschief.

sk =
P n

i=1 (x i � �x)3

(n � 1)s3
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Die Wölbung ku ist ein Maß für die Häufung von Stichprobenwerten.Der statistische
Parameterist groß,wennsichdie Stichprobenwerteum dieMitte derVerteilungscharenoder
klein, wennsiesichgleichmäßigbiszudenAusläufenverteilen.

ku =
P n

i=1 (x i � �x)4

(n � 1)s4

Ausreißer

DieseVerfahrensucheninnerhalbeinerStichprobenachAusreißern.Ausreißersindim Allge-
meinendie Stichprobenwerte,die sichuntypischvon derMehrheitdersonstigeStichproben-
werteabgrenzen,indemsiesehrgroßodersehrklein sind.Die Verfahrenkönnengrobin zwei
Arten unterteiltwerden.EntwedererlaubtdasVerfahrenlediglich dasPrüfeneinesStichpro-
benWertes,sodassdasVerfahrenmehrfachiterativ überalle Stichprobenwertedurchgeführt
werdenmuß.Hierbeiwird einerkannterAusreißerim nächstfolgendenDurchgangweggelas-
sen.Odereswird nachAusreißerpaarengesucht,wobeisichsolcheinPaarbeispielsweiseaus
einemsehrgroßenundeinemsehrkleinenStichprobenwertbildet.
Der„GrubbsTest“wird beispielhaftgenannt,daersehrleichtdurchzuführenist. DieserAlgo-
rithmusuntersucht,wieviele Standardabweichungenein zu untersuchenderStichprobenwert
von demMittelwert entferntist. DiesesVerfahrenarbeitetauf einerunivariatenStichprobe
undsetztdie Normalverteilungvoraus.

GrubbsTest
Annahmen: x1; x2; ::; xn seienunabhängig,identischundN (� 1; � 1)-verteilt.

Die ParameterdertheoretischenNormalverteilungen
� 1; � 1 sindnichtbekannt.

Nullhypothese: Ein Stichprobenwertx i (i aus1; ::; n) ist ein Ausreißer.
Alternative: x i ist kein Ausreißer.
Testgröße: G = jx i � �xj

s , wobeis dieStandardabweichungist.
Signi�kanzniveau: � .

Ablehnungsbereich: G > n� 1p
n �

s
t2
( �

2n ;n � 2)

n� 2+ t2
( �

2n ;n � 2)

t (x;y ) ist derkritischeWert.

Die Korrektheitder Ergebnisseder Ausreißertestssteigtmit demStichprobenumfang,denn
durch einen größerenStichprobenumfang wird die zugrundeliegendeVerteilungsfunktion
besserwidergespiegelt. Wird ein Ausreißerdurch dieseVerfahrengefunden,sollte dieser
erstnachreichlicherÜberlegungwirklich als solcherdeklariertundentferntwerden.Durch
eineAutomatisierungdesProzesseswerdenoftmals(auchauf längereSicht)falscheSchlüsse
gezogen.GenauereInformationenkönnenunteranderemin [39] nachgelesenwerden.
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Verteilungsmaße

Um Verteilungenzu vergleichen,könnenAnpassungstestseingesetztwerden.Ein Vorteil der
Anpassungstestsist ihre einfacheund �e xible Anwendungin vielen Szenarien.Bei diesen
Verfahrenwird überprüftwie ähnlicheineStichprobeeinerzugrundeliegendenVerteilungist.
Da eseineReihevon Verfahrengibt, die sich im Einsatzgebietüberschneidenundzudemin
derRealtitätdie Alternative oftmalsnur vagede�niert werdenkann,ist die Auswahl desbe-
stensTestsoftmalsnicht eindeutig[33]. Ist die Verteilungsfunktionnicht exakt spezi�ziert,
müssennicht-parametrischeVerfahreneingesetztwerden. Der Chi-squareTest ist ein sehr
häu�g eingesetzternicht-parametrischesTest. Eine Ausprägungder Chi-squareTest ist der
PearsonChi-squareAnpassungstest,dernungenauererklärtwird. WeitereInformationenzu
denAnpassungstestssindin [40, 33,41] zu �nden.

PearsonChi-square AnpassungstestX 2

Der PearsonChi-squareAnpassungstestvergleichtdie empirischbeobachtetenHäu�gkeiten
von disjunktenEreignissenmit denerwartetenund leitet darausein Maß für die Diskrepanz
her. Hierzu wird in der Regel der Wertebereicheiner Kenngrößein disjunkte Intervalle
unterteiltunddie Häu�gkeitenderTreffer in diesenIntervallenuntersucht.Der Algorithmus
kannauf allen univariatenVerteilungeneingesetztwerden,die diskretoderstetigsind. Bei
diskretenVerteilungenist der Wertebereich
 endlich und damit abzählbar. Bei stetigen
Verteilungenist diesernicht abzählbar, da die Zufallsvariable beliebigeWerte annehmen
kann,alsoauf ganz< de�niert ist. DieserTestkannunteranderemdeshalboft eingesetzt
werden,da fast jeder Wertebereicheiner Zufallsvariable in disjunkte Intervalle unterteilt
werden kann. Durch die Kategorisierungin Intervalle gehenjedoch Informationender
Stichprobeverloren,dieursprünglichzurVerfügungstanden.DadurchkanndasX 2 Verfahren
prinzipiell nichtsomächtigseinwie andereVerfahren,dienichtaufAggregationberuhen[33].
Das Problem des Informationsverlusts bei Aggregation ist auch in anderenMethoden,
die darauf beruhen,allgegenwärtig. Andererseitsreduziert jede Form der Aggregation
die zu speicherndeDatenmenge,und ermöglichtbei sehrgroßenStichprobenumfang eine
performanteBearbeitung.Ein ProblemdiesesTestsist die Wahl optimalerIntervallgrenzen.
Hierbei sollen die Intervallgrenzenden Verlauf der erwartetenVerteilung möglichst gut
beschreiben.Um dasErgebnisnichtzuverfälschen,solltendahermöglichstIntervallegebildet
werden,diegleicheTrefferwahrscheinlichkeitenhaben!DieserSachverhaltwird oftmalsnicht
erwähnt.Zudemgibt eseinegrobeRichtlinie wie viele Intervalle M gebildetwerdensollen.
Dieserist vondemStichprobenumfangabhängig:

M = 2n(2=5)

Wenn beideRegeln erfüllt sind, entsprichtdasErgebnisdesAlgorithmus näherungsweise
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optimal der X 2-Verteilung[33]. In der Realitätist diesabernur schwerzu gewährleisten,
weshalboftmals die Intervallbildung in Abhängigkeit der erwartetenVerteilungsfunktion
durchgeführtwird. Selbstdannsoll sichergestelltsein, daskeinsder Intervalle keine oder
im Vergleich zu den anderenIntervallen außerordentlichwenig Treffer hat oder 20% der
Intervalle wenigerals 5 Treffer besitzen.Gegebenenfalls sollendiese„seltenen“Intervalle
erneutzusammengefasstwerden.Zur DarstellungderHäu�gkeitenin denIntervalleneignen
sichHistogrammesehrgut.

PearsonChi-squareAnpassungstest
Annahmen: X 1; X 2; ::; X n1 seienunabhängigundidentischverteiltmit

gemeinsamerzugrundeliegenderVerteilungsfunktionF . Man wähle
r Intervallemittelsa0 = �1 < a1 < :: < ar � 1 < ar = + 1
undberechne
E j = n � (F (aj ) � F (aj � 1); 1 � j � r:
E j beschreibtdieerwarteteHäu�gkeit derTreffer im j . Intervalls.
Die VariableOj gebedie AnzahlderX i mit X i 2 I j an.

Nullhypothese: FX = F .
Alternative: FX 6= F .

Testgröße: X 2 =
P r

j =1
(Oj � E j )2

E j

Signi�kanzniveau: � .
Ablehnungsbereich: X 2 > X 2

(�;r � c)

Wennn1 = n2, gilt i.a. c = 0, ansonstenc = 1.
X 2

(�;r � c) beschreibtdenkritischenWert.

Esexistierenparallelzu demgenanntenPearsonChi-squareAnpassungstestnocheineReihe
weitererwie beispielsweiseder„lik elihoodratiotest“,der„Freemann-Tukey chi-squaredtest“
oderder „Rao-RobsonTest“. Der „Rao-RobsonTest“ ist laut [33] der mächtigstealler Chi-
squarebasiertenTests,benötigtjedocheinesehraufwendigeBerechnung.Auch wurdebei
kleinem Stichprobenumfang festgestellt,dassder „Pearsonchi-square“bessereErgebnisse
liefert alsder „lik elihoodratio test“ und„Freemann-Tukey chi-squaredtest“ [40]. Aufgrund
der Flexibilität bei der Anwendungund der einfachenBerechnungsformeldesPearsonChi-
squareAnpassungstests,wird dieserheutzutageamhäu�gsteneingesetzt.

Bei stetigenVerteilungenkannauchder„Kolmogorov-Smirnov-D Test“oderder„Anderson-
Darling Test“ angewandtwerden,solangederenAnnahmenerfüllt sind. Jedochsind diese
nicht so universaleinsetzbarwie die nicht-parametrischenX 2 Verfahren. Der „Anderson-
Darling Test“ ermöglichtbeispielsweisenur Vergleichemit bestimmtenVerteilungen.Beide
parametrischeVerfahrenwerdennunnochvorgestellt.
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Kolmogorov-Smirnov-D Test

Der „Kolmogorov-Smirnov-D Test“ arbeitetauf stetigenZufallsvariablen.DieserTestbildet
zunächstausderzu untersuchendenStichprobeeineempirischekumulativeVerteilungsfunk-
tionen „EDF“ und vergleicht diesedannmit einer stetigen,voll spezi�ziertenkumulativen
Verteilungsfunktion„CDF“. EinekumulativeVerteilungsfunktionbeschreibtdieWahrschein-
lichkeit, dasseineZufallsvariablekleinerodergleichx ist:

F (x) = Pr [X � x] , � 1 < x < 1

Die empirischekumulative Verteilungsfunktionist bei n Stichprobenwertenx1; x2; ::; xn

de�niert durch:

Fn (x) =
(AnzahlderX i < x)

n
, � 1 < x < 1

�2 �1 0 1 2

0.
0

0.
2

0.
4

0.
6

0.
8

1.
0

X

P
(x

 <
=

 X
)

CDF
EDF

Abbildung 2.4: Beispielvon kumulativenVerteilungsfunktionen

Da sich die kumulativen Verteilungsfunktionenbei x ! �1 der 0 und x ! + 1 der 1
annähern,habensiedort eineGemeinsamkeit. Für denVergleichvon Verteilungenist daher
dasVerhaltenzwischendiesenzwei Endenvon Bedeutung.Der „Kolmogorov-Smirnov-D
Test“ nimmt als Maß der Diskrepanzden maximalenAbstanddieserVerteilungen. Dieser
Testist durchdie Verwendungvon kumulativenVerteilungsfunktionenim Gegensatzzu den
X 2 Verfahrenauchbei kleinemStichprobenumfangeinsetzbar. Prinzipiell kanndieserTest
für Vergleichemit beliebigenVerteilungenherangezogenwerden,solangediesebekannt,ste-
tig undvoll spezi�ziert sind,dasheißtesdarf kein Parametergeschätztwordensein. Ist das
nichterfüllt, liefert dieserTestfalscheErgebnisse.DieserTestreagiertsensitiveraufSchwan-
kungennaheamZentrumalsandenAusläufen.
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Kolmogorov-Smirnov-D Test
Annahmen: Die StichprobenvariablenX 1; X 2; ::; X n seienderGrößenach

geordnet,unabhängigundidentischverteilt unddurchdie
empirischekumulativeVerteilungsfunktionFn darstellbar.
Die VerteilungsfunktionF ist stetigund
voll spezi�ziert.

Nullhypothese: Die StichprobenvariablengehorchtderVerteilungsfunktionF .
Alternative: Die StichprobenvariablengehorchtnichtderVerteilungsfunktionF .
Testgröße: D = supx jFn (x) � F(x)j
Signi�kanzniveau: � .
Ablehnungsbereich: D > Dn

Dn beschreibtdenkritischenWert

Anderson-Darling Test

Der „Anderson-DarlingTest“ erwartet im Gegensatzzu dem „Kolmogorov-Smirnov Test“
nicht einevoll spezi�zierteVerteilungsfunktion,sondernfunktioniert nur für bestimmtebe-
kannteVerteilungen.DerAblehnungsbereichmussbekanntsind.DieseTabellenexistierenfür
Normal,Lognormal,Exponentiell,Weibull, Logistic und „ExtremwertTyp 1“-Verteilungen.
DurchdiesezusätzlicheAnnahmekanndieserTestsensitiverprüfen,sodasser mächtigerals
der „Kolmogorov-Smirnov-D Test“ ist und teilweisebessereErgebnisseliefert. Zudemist
dieserTestauchandenAusläufengenauer. SinddiestatistischenParameterderzugrundelie-
gendenVerteilungnichtbekannt,könnentrotzdembasierendaufgeschätzenMaßeErgebnisse
berechnetwerden,dabeigrößerenStichprobenumfangsichdasErgebnisbestimmtenPunkten
asymptotischannähert.NähereInformationensind in [33] zu �nden. DasErgebnisist dann
natürlichmit erhöhterVorsichtzugenießen.

Anderson-DarlingTest
Annahmen: Die StichprobenvariablenX 1; X 2; ::; X n seienderGrößenach

geordnet,unabhängigundidentischverteilt. Die
VerteilungsfunktionF ist stetigundbekannt.

Nullhypothese: Die StichprobenvariablengehorchtderVerteilungsfunktionF .
Alternative: Die StichprobenvariablengehorchtnichtderVerteilungsfunktionF .
Testgröße: A 2 = � n �

P n
i=1

(2i � 1)
n [ln F (X i ) + ln (1 � F (X n+1 � i ))]

Signi�kanzniveau: � .
Ablehnungsbereich: A 2 > k � AF

AF beschreibtdenkritischenWert.
k ist einFaktor, dersichausdiversenGrößenergibt (n,..).
NähereDetailsin [33].

In vielenFällenist der„Anderson-DarlingTest“ mächtigeralsder„Kolmogorov-Smirnov-D
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Test“. Dies ist vor allem in Situationender Fall in dem Ausläufefür die Ergebnisseent-
scheidendsind. Für umfassendereKriterien zur Auswahl einesTestsseiauf die einschlägige
Literaturverwiesen[33]. Esgibt zudemnocheineFülle weitererTests,die auf kumulativen
Verteilungsfunktionenbasieren.Prinzipiell gilt, dassdie parametrischenTests,da sie mehr
AnnahmenandasSzenariostellen,mächtigersindalsdie nicht-parametrischen.Wichtig ist
aber, dassdie jeweiligenAnnahmenaucherfüllt seinmüssen.Die TheoriederrobustenStati-
stik beschäftigtsichmit diesemSachverhaltundwird im nächstenKapitel vorgestellt.

2.2.3 Robuste Lage- und Streumaûe

Die RobusteStatistikbeschäftigtsich mit der Tatsache,dassviele der üblichenAnnahmen
in der Statistik, wie beispielsweiseNormalverteilung, Linearität und Unabhängigkeit von
Zufallsvariablen,nureineNäherungandieRealitätdarstellen.

A tacit hope in ignoring deviations from ideal models was that they would
not matter; that statistical procedureswhich were optimal under the strict
model would still be approximatelyoptimal under the approximatemodel.
Unfortunately, it turned out that this hope was often drastically wrong; even
mild deviations often have much larger effects than were anticipatedby most
statisticians.[42]

SelbstwennestheoretischoptimaleTestsfür die jeweiligeProblemstellunggibt, gebendiese
seltenAuskunftüberdieQualitätdesErgebnisses,wenndieAnnahmenaufdiesieberuhen,in
derPraxisnicht ganzodergarnicht zutreffen. Ein wichtigerundoft angewandterSatzin der
Statistik ist der „ZentraleGrenzwertsatz“,der besagt,dassdie durchSummenbildungeiner
genügendgroßenAnzahl identischverteilter und unabhängigerZufallsvariablengebildete
Zufallsvariablegegen eine Normalverteilungkonvergiert. Aber wie gut die Realitätdurch
dieseZufallsvariablenabgebildetwird, wird oftmalsnichtuntersucht.Die ZielederRobusten
Statistiksind:

1. Auswahl statistischerParameter, die in Abhängigkeit der Problemstellungdie Stich-
probeambestenbeschreibt.

2. Identi�kation und Behandlungvon der Erwartung abweichenderStichprobenwerte
(Ausreißer).

3. BewertungderQualitätderErgebnissevon Algorithmen,wennderenAnnahmennicht
odernur teilweiseerfüllt sind.

RobusteStatistikenwerdenbeispielsweisesinnvoll eingesetzt,wenneineUnemp�ndlichkeit
gegenüberkleinenAbweichungenvon demidealisiertenModell benötigtwird. Diesbedeutet
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aber letztendlichauch, dassfür den Fall, dasskeine Abweichungenin der Stichprobezu
�nden sind, oftmalsdie robustenStatistikennicht so präzisseErgebnisseliefern wie andere
Tests. Daher kann es je nach Situation sinnvoll sein nicht-parametrische,parametrische
oderauchrobusteVerfahreneinzusetzen.Prinzipiell sollte unterschiedenwerdenzwischen
qualitativ hochwertigenStichprobenmit keinengravierendenAusreißernunddenin derPraxis
typischenStichprobenmit vielen Ausreißern.In diesemFall dürfendie Ausreißernatürlich
nicht unterschlagenwerden.DetailliertereInformationenüberrobusteStatistik�nden sichin
[43].
Diese Arbeit betrachtetnur einige einfache,univariate, robuste Tests,die Lagemaßeund
Streumaßebeschreiben.Diesewerdenhier lediglich intuitiv verglichen;für diemathematisch
korrekteBeweisführungwird auf [43] verwiesen.

Robuste Lagemaße

EinigeLagemaße,wie arithmetrischerMittelwertundMedian,wurdenbereitsin Kapitel2.2.2
auf Seite20 vorgestellt.Überlicherweiseist derarithmetrischeMittelwert ein guterSchätzer
des „Zentrums“ einer symmetrisch-verteiltenVerteilungsfunktionen. Ist dieseBedingung
abernicht erfüllt oderexistierenAusreißerin derStichprobe,dannbeschreibter nur äußerst
ungenaudaswahre„Zentrum“ derzugrundeliegendenVerteilungsfunktion.Diesliegt daran,
dasjederStichprobenwertzu gleichenTeilen in denMittelwert ein�ießt, unabhängigdavon
wie weit entfernt vom wahren „Zentrum“ er liegt. Die Stichprobe7; 8; 9; 10; 11; 12; 13
beispielsweisestreutsehrschönum denMittelwert10. Wird abernunlediglichderPunkt50,
der einenvermeintlichenAusreißerdarstellt,hinzugefügt,so verschiebtsich der Mittelwert
gravierendzu15. Diesverdeutlicht,dassderarithmetrischeMittelwertkein robusterSchätzer
für das„Zentrum“ ist. Im GegensatzdazuändertsichderMedianhierbeinurgeringfügigvon
10auf10:5. DerMedianstellt in diesemFall, wennvoneinersymmetrisch-verteiltenzugrunde
liegendenVerteilungsfunktionausgegangenwird, daswahre„Zentrum“ besserwiederundist
daherwesentlichrobustergegenüberAusreißernals der arithmetrischeMittelwert. Da der
Median ein robusterSchätzerist, ist wie bereitserwähntdie statistischePräzisionjedoch
schlechterals die desarithmetrischenMittelwerts. Dies wird in diesemBeispielabernicht
veranschaulicht.
Es existierennocheineReiheweitererrobusterVerfahrenzur Bestimmungder Lageeiner
Stichprobe:

� Mid-Mean
Bei diesemVerfahrenwird derarithmetrischeMittelwertderStichprobezwischendem
0:25-Quantil und dem 0:75-Quantil gebildet. Durch die Quantilewerdenjeweils die
25%kleinstenundgrößtenWerteentferntund�ießen dahernicht in diedurchAusreißer
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anfällige Mittelwertsberechnungein. Sobaldnachder Verkürzungaber immer noch
Ausreißerin der Stichprobevorzu�nden sind, wird dasErgebnisdennochverfälscht.
Daoftmalsin derPraxisnichtbekanntist,wievieleAusreißervorkommenkönnen,kann
einezuengeWahl derSchrankenzuFehlernführen.

� TrimmedMean
Der„TrimmedMean“ ist dieVerallgemeinerungdes„Mid-Mean“ beidemjedochbelie-
bigeQuantilebenütztwerdendürfen.DaherunterliegtesdengleichenBeschränkungen.

� WinsorizedMean
DiesesVerfahren arbeitet ähnlich zu dem der „Trimmed Mean“. Die Stichprobe
wird abernicht gekürzt,sondernalle Stichprobenwerteaußerhalbder Quantilgrenzen
auf ebenden Wert an der jeweiligen oberenoder unterenGrenzegesetzt. Durch
diesesVorgehenwerdendieStichprobenwerteandenAusläufennichteinfachignoriert,
sondern�ießen in ihremWertabgeschwächtimmernochin dasErgebnisein.

Die Ergebnissedieserdrei robusterenVerfahrensind bei kleinen Abweichungenvon dem
idealisiertenModell aufgrund der Verwendungdes arithmetrischenMittelwert auf den
bereinigtenStichprobenpräziserals der Median. Jedochmussbeachtetwerden,dassdurch
Ausreißerstärker „verschmutzte“Stichproben,die Ergebnisseeher von den Ausreißern
negativ beein�usstwerdenkönnenalsbeimMedian.

Robuste Streumaße

Einige Streumaßewurdenbereitsin Kapitel 2.2.2auf Seite22 vorgestellt. Die Varianzund
StandardabweichungsindguteStreumaße,wennvon einersymmetrischenVerteilungderzu-
grundeliegendenVerteilungsfunktionausgegangenwird unddieStichprobenkeinegravieren-
denAusreißerbeinhaltet.Ist diesnicht gegeben,emp�ehlt sichderAAD undMAD, dadiese
AbweichungenandenAusläufenwenigerstarkbewerten.DerMAD istdurchdieVerwendung
desMedianshierbeibesonderstolerant.EbenfallskannaberauchderIQR eingesetztwerden,
deraberextremeWertein denAusläufenvollendsignoriert. Die Spannweiteist leicht zu be-
rechnen,eignetsichabernurseltenalsgutesStreumaß.Daer lediglichdenAbstandzwischen
demkleinstenundgrößtenExtremwerterfasst,ist er nicht robust. Eskannabersinnvoll sein,
diesesVerfahrenin Verbindungmit einemanderen,zum Beispielder Varianz,einzusetzen,
umeinebessereIndikationfür dieStreuungandenAusläufenzuerhalten.

Die Wahl der richtigen Lage- und Streumaßeist, wie bereitsschonöfters erwähnt,stark
von dem Experimentabhängigund bedarfoftmals Erfahrungüberdie Natur der zugrunde
liegenendenVerteilungsfunktion.BestehendieStichprobenausvielenAusreißern,solltendie
AnnahmenandenVersuchoderdieQualitätderStichprobein Fragegestelltwerden[39].
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3 Entwurf eines Anomalie-basier ten
Intrusion Detection Systems

Nachdemin Kapitel 2 sowohl die verschiedenenAusprägungenvon IntrusionDetectionSy-
stemenvorgestelltwurden,alsauchein groberÜberblicküberdie mathematischenMöglich-
keitenzur Auswertungvon Stichprobenvermittelt wurden,werdennun die Designentschei-
dungenfür dasentwickelteIntrusionDetectionSystems„SNADS“ vorgestellt.SNADS steht
für „StatisticalNetwork AnomalyDetectionSystem“undversuchtAnomalienauf Netzwer-
kebeneunterVerwendungvon statistischenAlgorithmenzu erkennen.Dabeiwird Anomalie
in dieserArbeit alsAbweichungvon derNormde�niert.

3.1 Anf orderung en

DasgrundlegendeProblembei Anomalie-basiertenIDS ist die schlechteEffektivität. Siebe-
schreibtin diesemZusammenhangdie Praxistauglichkeit desSystemsundbestimmtsichun-
mittelbardurchdenAufwandbei der nachträglichenBewertungder Anomalien. Aufgrund
dieserProblematik�nden sich derzeitkaum Anomalie-basierteIDS, die erfolgreichin der
Praxiseingesetztwerdenkönnen.DasZiel dieserArbeit ist esdaher, eineffektivesAnomalie-
basiertesIntrusionDetectionSystemzuentwerfen.
Wie bereitsin Kapitel2.1.1aufSeite10beschrieben,vergleichenAnomalie-basierteIntrusion
DetectionSysteme(ADS) aktuelleCharakteristikamit denzuerwartenden.Darausberechnet
sichein Maßfür denUnterschiedderjeweiligenEigenschaften.TypischeCharakteristikabe-
schreibenEigenschaftenwie dieVerbindungsdauer, dasDatentransfervolumenunddieAnzahl
anVerbindungen.DadieseSystemediezuerwartendenCharakteristikajedochausrealenDa-
ten�üssenherleitenunddieseStrömeüblicherweisenicht dasganzeSpektrumdeslegitimen
Verhaltensrepräsentieren,leidensieprinzipiell untervielenFehlalarmen.EinegroßeAnzahl
anFehlalarmenführt jedochzueinemenormenAnstieg desadministrativenAufwandsbeider
nachträglichenBewertungderAnomalien.Die Effektivität desSystemswird dadurcherheb-
lich negativ beein�usst. Daherist die sinnvolle Reduzierungder Fehlalarmeeinewichtige
AnforderungandasSystem.
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Ebenfallserforderlichist es,dasSystemindividuell aufdie BedürfnissedesBetreiberseinzu-
stellen.Dennnur dannkönnendie Sicherheitsrichtlinienordnungsgemäßabgebildetunddas
ADS denGegebenheitendeszu prüfendenRechnernetzeangepasstwerden.Die Sicherheits-
richtlinie gibt demSystemdaherunmittelbarvor, wasalsAnomalieverstandenwerdensoll.
ZusammenfassendwerdenfolgendenAnforderungenandasSystemgestellt:

� GeringeradministrativerAufwandbeidernachträglichenBewertungderAnomalien
� ReduzierungderFehlalarme
� IndividuelleKon�guration

3.2 Lösungsansatz zur Effektivitätssteig erung

Wie in Kapitel3.1beschriebenhängtdieEffektivität derADS vonmehrerenFaktorenab. Aus
denbeschriebenenAnforderungenresultierenfolgendeLösungsansätze:

� EinsatzrobusterStatistikenzurMinimierungderFehlalarme
� Sinnvolle SelektionnachderSchwerederAnomalien
� AutomatischeUrsachenbestimmung
� Flexible Parametrisierungvon

– Algorithmen
– Betrachtungszeiträumen
– Arbeitsanweisungen

� BereitstellungvonDetailinformationenzudenAnomalien

Die Lösungsansätzetrageninsgesamtzu einemwesentlichgeringerenadministrativenAuf-
wandbei der nachträglichenBewertungder Anomalienbei und werdennun der Reihenach
beschrieben.
EntscheidendzurReduzierungderFehlalarmesindunteranderemdie QualitätderDatenund
die eingesetztenVerfahren. Die Qualitätder Datenist im Vorfeld der Berechnungoftmals
nicht bekannt,jedochsind sie üblicherweisemit Ausreißerngespicktund neigenöfters zu
starken Schwankungen.Aufgrund dessenwerdenzur Bewertungder Diskrepanzzwischen
aktuellenundzu erwartendenCharakteristikarobusteStatistikeneingesetzt,dadiese,wie in
Kapitel2.2.3auf Seite29beschrieben,wesentlichtolerantergegenüberSchwankungensind.
Der administrativeAufwandkannzusätzlichdurchnachträglicheSelektioninnerhalbderbe-
rechnetenAnomalienverringertwerden[16]. Die Selektionorientiert sich hierbei an der
SchwerederDiskrepanzundkannüberdenGradderSelektionindividuell festgelegt werden.
Diesergibt vor, welcheAnomalienunterdrücktwerden,wobeibei denwenigergravierenden
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Anomalienangefangenwird. Im Allgemeinengilt, dassAnomalien,die auf geringerenAb-
weichungenberuhen,eherFehlalarmedarstellenalsgravierendeAnomalien,sodassdurchdas
VerfahrenderSelektioneherFehlalarmealstatsächlicheAlarmeunterdrücktwerden.Zudem
ist dasInteressean dengravierendenAnomalienin der Praxisüblicherweisegrößerund die
aufwendigeAnalyseder großenAnzahl kleiner AnomalienoftmalsaufgrundzeitlicherGe-
sichtspunktenicht möglich. Durchdie Selektionbestehtallerdingsdie Gefahr, dasstatsäch-
liche Angriffe nicht erkanntwerden,womit sichdie Vollständigkeit derErkennungreduziert.
Axelsson[2] bekräftigtdasVorgehenindemer erklärt,dassaufgrundder „Vernachlässigung
derBasisrate“(base-rate-fallacy) die Effektivität Anomalie-basierterIntrusionDetectionSy-
stemehauptsächlichdurchdieMöglichkeitenzurReduzierungderFehlalarmebestimmtwird,
stattdurchdie vollständigeErkennungvon Angriffen. In unseremSystembleibt es jedoch
demAdministratorüberlassen,welcherKompromisszwischennachträglichemAufwandund
Vollständigkeit gewählt wird. Dem Administratorwird daherje nachseinenWünschennur
nochdieSpitzedesEisbergespräsentiert.
EineArbeitserleichterungkannzusätzlicherreichtwerden,wenndenAnomalientypischeUr-
sachenzugewiesenwerden.Es ist jedochzu erwarten,dassaufgrundmangelhafterInforma-
tionen(vgl. Kapitel 2.1.1auf Seite8) einezu spezi�scheUrsachenforschungoftmalsnicht
korrekt durchgeführtwerdenkann. DaheruntersuchtSNADS zunächstnur relativ grundle-
genderUrsachenvon Anomalien. Die individuelle Kon�guration wird in vielen Bereichen
ebenfalls gefordert,dasiewie beschriebeneinefehlerfreieBewertungfördert. Siezeigtsich
unteranderembei der Wahl der Parameterder eingesetztenVerfahren. Die Sensitivität der
Auswertungkanndadurchvom Administratorfrei festgelegt werden,sodassdie Genauigkeit
derAnalysedenBedürfnissenderSicherheitsrichtlinienangepasstwerdenkönnen[44]. Auf-
grunddessenwerdenFehlalarmevermieden,diedenBetreiberohnehinnicht interessieren,da
sie laut seinerSicherheitsrichtlinienicht relevantsind. Ebenfalls sehrwichtig ist die �e xible
Wahl desBetrachtungszeitraumsausdemdie Wertederzu erwartendenCharakteristikenge-
bildet werden. Dennesgilt im Allgemeinen,dassaufgrunddesZentralenGrenzwertsatzes
gravierendeSchwankungenbei längerenBetrachtungszeiträumenwenigerstarkins Gewicht
fallenalsbei kürzeren(vgl. Kapitel 3.5.2auf Seite47). DieserSachverhaltkannausgenützt
werden,umdieQualitätderDatenundsomitderBewertungderAnomaliezusteigern.Ebenso
�e xibel sinddieArbeitsanweisungen(Regeln),die für jedeIP-AdressedesRechnernetzesex-
akt beschreiben,welcheAnomaliekenngrößengeprüftwerdensollen.Dieshateinerseitsden
Vorteil, dassdasSNADS in seinerRechenzeitwirklich auchnur dasvorgegebeneerledigt,
andererseitsreduziertdie �e xible GestaltungderRegelnauchdieFehlerrate,indemdierealen
CharakteristikaeinesjedenRechnersexakternachgebildetwerdenkönnen.Vorstellbarist bei-
spielsweiseein speziellesEreignisbesonderszu behandeln,wie etwa ein täglich in derFrüh
laufendesBackupeinerFestplatte.Sokönnendie darausresultierendenpotentiellenAnoma-
lien schonim Vorfeldunterdrücktwerden.
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ZurReduzierungdesnachträglichenArbeitsaufwandsist eszudemsinnvoll, möglichstviel des
KontextesderbetreffendenAnomaliezukonservierenundsiedemAdministratorfür seineei-
genenRecherchenzu präsentieren.Denndie bei derBerechnungverwendetenInformationen
reichenalleineoftmalsnicht aus,um einenachträglicheBewertungdesAlarmseffektiv und
ef�zient zu tätigen.

3.3 Konzept

Das grundsätzlicheZiel einesAnomalie-basiertenIntrusion DetectionSystemsist die Be-
stimmungeinerAnomalie. Dieswird in demADS „SNADS“ in mehrereSchritteunterteilt.
Zunächstnimmt „SNADS“ dieverbindungsabhängigenDatensätzeentgegen,bearbeitetsieje
nachDe�nition derRegelnauf undlegt die einzelnenDatenpunktederAnomaliekenngrößen
in einerDatenbankab. Im nächstenSchrittwird basierendaufdiesenDatenpunktenunterVer-
wendungvonrobustenHeuristikennachAnomaliengesuchtunddiesedannquantitativ bewer-
tet. DieserVorgangwird Anomaliebewertunggenannt.Sämtlichezur Verfügungstehenden
DatenpunktesindempirischgemessenwordenundsinddaherRealisierungeneinerStichpro-
benvariableundwerdenin dennächstenKapitelnauchalssolchebehandelt.Der letzteSchritt
ist die Eskalationsbewertung, die die SchwerederAnomalienunterzeitlichenGesichtspunk-
ten näheruntersuchtund zudemversuchtdie UrsachedesVorfalls zu konkretisieren. Mit
Anomaliebestimmungwird daherderVorgangder AnomaliebewertungmitsamtEskalations-
bewertungbezeichnet.Der Vorgangder Anomaliebestimmungist in Abbildung 3.1 darge-
stellt. Die einzelnenSchrittewerdennunpräzisiertundin Kapitel3.5detailliertbeschrieben.

Anomaliebestimmung

AnomalienRegeln/Profile

Verbindungsdaten
(BRO)

Externer Datenlieferant

Anomaliebewertung

Eskalationsbewertung
Eskalationen

Abbildung 3.1: VorgangderAnomaliebestimmung
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Zur AnomaliebewertungbenötigtSNADS Informationenüberdie Daten�üsse.Um denAuf-
wandbeiderRealisierungdesSystemszureduzieren,werdenzunächstDatenausDrittquellen
herangezogen.Vor allemwird dadurchdasAbbildenderProtokollsemantikdurchaufwendige
Logiken eingespart.Das in Kapitel 2.1.2auf Seite13 beschriebeneIDS BRO erkenntbei-
spielsweisebei TCPVerbindungen,ob ein Three-Way-Handshake zur Verbindungsaufnahme
stattgefundenhat,oderob die bestehendeVerbindungordnungsgemäßbeendetwurde. Auf-
grundderstriktenTrennungvon Analyseregel undderEreignisgewinnung(vgl. Seite13) ist
BRO auchsehrleicht an verschiedeneBedürfnisseanpassbar. Die Anpassungwird durch
BRO's �e xible Spracheweiter gestützt. Da BRO mit Ereignissenarbeitetund sie später
mittels Logiken analysiertwerden,ist es auchvorstellbardie von SNADS ermitteltenAn-
omalienals EreignissedemSystemwiederzurückzuführen.Dies würdedanneineKorrela-
tion derEreignisseverschiedenerAnalysetechnikenermöglichenundzueinerexakterenAus-
sagebeitragen.DadurchdassBRO an der Universitäteingesetztund auchweiterentwickelt
wird, wurdenhier bereitsviel Erfahrungmit demSystemgesammelt,wasdenEinsatzzudem
erleichtert. Als Anomalie-basiertesIDS verwendetSNADS bei der Entscheidungs�ndung
nur Informationen,die ausdemHeaderoderausdenEigenartendesPaket�usses(z.B. Ver-
bindungsdauer)extrahiertwerdenund bedarfdaherkeinerInformationenausdemDatenteil
der Internetpakete(pay-load). Da BRO die Daten�üssein einerverbindungsartigeStruktur
(Flows) speichert,werdendieseInformationenin dieserForm direkt an SNADS übergeben.
Die verbindungsabhängigenDatensätzezeichnensichdurcheinesehrstarkeKompressiondes
ursprünglichenDaten�ussesausundminimierendenerforderlichenDatenaustauschzwischen
BRO undSNADS enorm.Nachteiligist jedoch,dassnatürlichnur nochdie übermitteltenIn-
formationensichtbarsindundweitereDetailsverlorengehen.
EineAnomalie-basierteErkennungvon Angriffen zeichnetsich,wie bereitsin Kapitel 2.1.1
auf Seite10 beschrieben,durchdenVergleichzwischendemderzeitigenunddemerwarteten
CharakteristikaderDaten�üsseaus.Pro�le beschreibenhierbei,wie ausabgelegtenDatensät-
zendiezuerwartetenEigenschaftengebildetwerden.SNADS ermöglichtaußerdemeineein-
facheSpezi�kations-basierteAnalyseaufdengesammeltenDaten.Regelnbestimmenhierbei,
welcheHandlungenalslegitim eingestuftwerden.Bei denRegelngibt esnochdieAbstufung
derPreprozessor-Regeln. Der Unterschiedzwischenihnenist, dasssieohneaufwendigeBe-
rechnungauskommenunddirekt eineAnomalieausrufenkönnen.Beispielsweisekanneine
Preprozessor-Regel lauten,dasseinebestimmteIP-Adresseauf einengewissenPort keinen
Datenverkehraufweisendarf.
In Abhängigkeit, ob ein Pro�le odereineRegel bearbeitetwird, ändertsichderAufwandder
Anomaliebewertung. Da die Regeln fest kodiert sind und die Vergleichskriterien,in diesem
Fall Schranken,nichtextraberechnetwerdenmüssen,ist derRechenaufwandim Vergleichzur
Bearbeitungvon Pro�len wesentlichgeringer. Dennhierbeimussmit Hilfe vonLogiken,erst
auf BasisgesammelterInformationen,die erwartetenCharakteristkaabgeleitetwerden,um
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danachdie Anomaliebewertungdurchführenzu können.Pro�le undRegelnsindfür einzelne
IP-Adressendeszu überwachendenNetzesde�niert, könnenaber, um die Administrationzu
erleichternunddenÜberblickzu fördern,zusätzlichfür Gruppenvon IP-Adressenfestgelegt
werden. Dies ist beispielsweisevorteilhaft, um die CharakteristikaeinesganzenSubnetzes
zu prüfen.Ebensoförderlichist es,wenndie gleichenPro�le undRegelnauchzeitgleichfür
mehrereIP-Adresseneingesetztwerdenkönnen.Dadurchist esmöglichArbeitsanweisungen
einmalzu de�nieren und sie dannfür beliebigviele IP-Adressenzu nutzen. Beispielsweise
könntenPro�le für Server- oderDesktopSystemede�niert werdenunddannfür ähnlicheSy-
stemewiederverwendetwerden. Änderungenan diesenPro�len würdensich dannauf alle
IP-Adressender Gruppeauswirken. Dies minimiert denAufwandfür die P�ege der Regeln
undPro�le.
Überlicherweiseist dieAnzahlanAlarmenbeiAnomalie-basiertenSystemensehrhoch,wes-
halb in SNADS eineSelektionauf der Mengean Alarme durchgeführtwird. Die Eskalati-
onsbewertungorientiertsich bei der Entscheidungs�ndungan dasmenschlicheDenkmuster
undist in zwei Phasenunterteilt. Im erstenSchrittwerdendie AnomalitätderDatensätzefür
de�nierte Zeitintervalle bestimmtund abgelegt. Im zweitenSchritt werdendie gefundenen
Anomaliennachdem zeitlichenAuftretengeordnet,um eineTendenzfür die Schwereder
Anomalienzu bestimmen.Nur wenndie TendenzeineSchranke überschreitet,wird letztend-
lich eskaliert,alsodieAnomaliendemAdministratorpräsentiert.DieseMethodeerlaubtdem
SystemeineOrdnungderAngriffe nachderHeftigkeit ihresAuftretens.DurchdieseMethode
könnenzeitlichsehrkurzeÄnderungenderCharakteristikaherabgestuftwerden.DasSystem
bietetzusätzlichdie Möglichkeit die AnomaliebewertungendeserstenSchritteseinzusehen.
DadurchwerdendenAdministratorgrundlegendeInformationenzur Verfügunggestelltund
ermöglichtdasZiehenvon eigenenSchlüssen.Die ParameterderHeuristikenunddie Krite-
rien,die dieEskalationsbewertungnäherbeschreiben,sindin denKapiteln3.5.2und3.5.3zu
�nden.
EinesdergrundlegendenProblememit denenSNADS umgehenmuss,ist dieDatenmenge. Es
gilt, dassdestomehrDatenverkehrkontrolliertwird, auchmehrDatenzuverarbeitensindund
gespeichertwerdenmüssen.An demKnotenpunktderMünchnerUniversitäten(inklusiveei-
nigerandererForschungseinrichtungen)werdenaneinemTagzur Mittagszeitgrobgeschätzt
800neueVerbindungenpro Sekundegemessen.ZudemumfasstdasNetzeinigetausendIP-
Adressen. Durch die enormeMengean Rohdaten,die in diesemNetz anfallen, wird die
Notwendigkeit der �e xiblen Regelde�nition ersichtlich. Für die Verbindungenmüssennun
jeweilsdieAnomaliewertevonübereinDutzendAnomaliekenngrößen(vgl. Kapitel3.5.1auf
Seite41) gebildetwerden,ohnedassdie Verarbeitungder Rohdatensich anstauendürfen.
Dieskönntezu erheblichenVerzögerungenin derAnomaliebestimmungführenunddadurch
denNutzendesADS reduzieren.Die Arbeitsschritteder Anomalie-und die Eskalationsbe-
wertungsolltenmöglichstebenfalls ohneVerzögerungendurchgeführtwerden.Der Rechen-
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aufwandunddieMengeanspeicherndenDatenpunktesindin diesemFall sehrgroß.In Anbe-
trachtdessenist dieSkalierbarkeit desSystemsunddieef�ziente Ausführungvonbesonderer
Bedeutung.Da die InformationenüblicherweiseausdemHeaderder Paketeextrahiertwer-
den,stellensie in der Regel nur einfachestatistischeWerte(Anzahl, Größe,...) dar. Diese
Datenpunktekönnenmit wenig Aufwandaggregiert werden. DasgrundlegendePrinzip zur
Datenreduktionin SNADS ist die Aggregationüberdie Zeit. Hierbeiwerdendie zu untersu-
chendenAnomaliekenngrößenfür bestimmteZeitintervalle(Aggregationsstufen) gebildetund
abgelegt. WerdenDatenpunktefür größereZeitintervalle benötigt,reichtesin derRegel die
Datenpunkteder kleinerenZeitintervalle auf zu summieren.Wird beispielsweisedie Ano-
maliekenngröße„Anzahl an Verbindungen“einerIP-Adressegesammelt,so werdenDaten-
punktefür jede„Minute“ 1 desTagesgespeichert.Aus diesenkönnendanndie Datenpunkte
für die nächstgrößereZeiteinheit„Stunden“gebildetwerden.DieserVorgangwird nun für
„Tage“ und „Wochen“ fortgesetzt.Die einzelnen„Minuten“ werdennatürlichauchirgend-
wannwiedergelöscht,umdenSpeicherbedarfzu reduzieren.WanndiegenanntenDatensätze
verworfen werdenmüssen,ist abhängigvon denSpeicherressourcenund der Datenmenge.
Ein MindestmaßanDatenpunktensolltedeneingesetztenHeuristiken jedochzur Verfügung
stehen,umdasVergangenheitsverhaltenmöglichstgutquali�zieren zukönnen.Bei jederAg-
gregationsstufereduziertsichderSpeicherbedarf,jedochgehenauchInformationenverloren,
diegegebenfallsfür eineumfassendeAuswertungnotwendigsind.Die Heuristikenin SNADS
arbeitennurnochaufdenDatenpunktenderAggregationsstufenundmüssendaherin derRe-
gelnurdie jeweiligenDatenpunkteausdemLangzeitspeicherauslesen.Auf diegroßeMenge
anursprünglichenVerbindungsdatenwird nicht mehrzugegriffenunddadurcheineef�ziente
Bearbeitunggefördert. Selbstwennzur Bewertungandereals die de�nierten Zeitintervalle
herangezogenwerden,bedarfeslediglich derSummenbildungeinigerDatenpunkte.Andere
ADS, wie beispielsweiseNIDES, verwenden�ießende Zeitfenster, um die Datenmengezu
reduzieren.Allerdings könnenin diesemFall die LängedesZeitfenstersals auchdie ein-
gesetztenAlgorithmennicht problemlosverändertwerden,ohneFehlerbei der Berechnung
in Kauf zu nehmenoderdie bereitsdurchgeführtenBerechnungenzu verwerfen.Im Gegen-
satzdazuermöglichtdasin SNADS verwendeteAggregationsprinzipeinenachträglicheund
exakteAnalysebeliebigervergangenenZeitfenster, die ausdenAggregationsstufengebildet
werdenkönnen.Ebensokönnendie hierbeieingesetztenAlgorithmennachträglichleicht ge-
ändertwerden.
ÜblicherweisebenötigenAnomalie-basierteSystemeeine Trainingsphasein denensie mit
von AnomalienbereinigtenDatensätzengefüttertwerden. Eine Trainingsphaseist abernur
bei Charakteristika,die sich überdie Zeit nicht ändernzweckmäßig,da nur in diesemFall
dastrainierteModell auchspätersinnvoll einsetzbarist. Bei schwankendenDateneinerCha-
rakteristikamussregelmäßigneu trainiert werden. Alternativ kannauf die Trainingsphase

1Die Wahl derAggregationsstufensindhiernurexemplarischegew�hlt.
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verzichtetwerdenund stattdessenauf Basisder tatsächlichen,unsauberenDatensätzeohne
Unterbrechungadaptiv gelerntwerden.Um jetztguteErgebnisseerzielenzukönnen,müssten
die eingesetztenAlgorithmendiesbeachten.Ansonstenmüssendie unsauberenDatensätze
desIDS zunächstautomatischbereinigtwerden. SNADS verzichtetauf eineexplizite Trai-
ningsphase,da esäußerstschwerist für jedeIP-AdressedesNetzwerkssaubereDatensätze
zu bekommen.Zudemist nicht bekannt,ob alle realenAusprägungenderCharakteristikader
IP-Adresseauchtatsächlichin denjeweiligenDatensätzenenthaltensind[45]. DurchdenEin-
satzvon robustenStatistikenwird versuchtdasProblemderunbereinigtenDatensätzein den
Griff zubekommen.Die Voraussetzungenandie robusteStatistik,vor allemdassdieQualität
der Datennicht zu schlechtist, müssenjedocherfüllt sein(vgl. Kapitel 2.2.3auf Seite29).
EntsprechenderkenntSNADS ein von der VergangenheitabweichendesVerhalten.Es kann
jedochkeineAussagenliefern,ob dasalteoderdasneueVerhaltenauf einemunerwünschten
Sachverhaltberuht! Die letztendlicheBewertungderAnomalienist dahertrotz umfassender
HilfestellungdemAdministratorvorbehalten.

3.4 Einor dnung in die Klassi®kation

DasSystemSNADS wird nunnachderin Kapitel2.1.1aufSeite6 beschriebenenTaxonomie
für IntrusionDetectionSystemeeingeordnetundwichtigeVor- undNachteilenochmalskurz
genannt.SNADS arbeitetaufDaten,dievonBRO gesammeltwerden,undist daher, wie auch
BRO,einNetzwerk-basiertesIDS. Als Netzwerk-basiertesIDS kannesohneviel Aufwandzur
Überwachungvieler RechnereinesRechennetzeseingesetztwerden.Aufgrunddervom Ur-
sprungsortentlegenenDatenerfassungsinddie Informationenjedochoftmalslückenhaftund
nicht immerausreichendgesichert.
Wie der NamedesSystemsschonvermutenlässt,beruhtesauf statistischenVerfahren zur
Analysevon Anomalien. Die Anomalie-basierteAnalysewird mittels so genannterPro�le
durchgeführtunddientzur Erkennungvon ÄnderungenderCharakteristikain denDaten�üs-
seneinesNetzwerks. Die Erkennungvon Angriffen beschränktsich nicht nur auf bereits
bekannteAngriffe undbenötigtdaherkeineaufwendigeSammlunganInformationen.Da die
aufdieseArt ermitteltenAnomaliennichtzwangsläu�gaucheinemtatsächlichemAngriff ent-
sprechenmuss,ist der Nachbearbeitungsaufwandin der Regel sehrhoch. SNADS versucht
denAufwandüberdie in Kapitel 3.2auf Seite33 beschriebenenAnsätzezu minimieren.Bei
der AnalysewerdenhauptsächlichrobusteHeuristiken eingesetzt,die wennihre Annahmen
nicht erfüllt sind,wenigerfehlerträchtigsind. Zudemkönnensiedadurchin möglichstvielen
Situationeneingesetztwerden,zumBeispiel,wenndieDatensätzeAusreißernbeinhalten.Die
statistischenVerfahrenerfassenVeränderungendesDaten�ussesüberZeiträumehinweg und
werdendeshalbbei derEntscheidungs�ndungin Betrachtgezogen.Die bei derAnomaliebe-
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wertungeingesetztenAlgorithmenhabendenNachteilkeinegesichertenAussagenzu liefern.
Dahersindsiestetsmit etwasSkepsiszubetrachten.ZusätzlichzuderAnomalie-basiertenEr-
kennungermöglichtSNADS einenSpezi�kations-basiertenAnsatz. Die Regelngebenhierbei
ein festesNormverhaltenper IP-Adressevor, nachdemsichdie tatsächlichenCharakteristika
derIP-Adressenrichtenmüssen.
Da unerlaubtesVerhaltenper IP de�niert ist unddie berechnetenAnomaliennur heuristisch
erkanntwerden,ist esnicht zweckmäßigaktiv gegenAngreifer vorzugehen.SNADS sieht
daherlediglicheinevisuelleMeldungandenAdministratorvor.
SNADS ist kein Echtzeitsystem. Prinzipiell werdendie Rohdatenvon BRO zwar in Echtzeit
übergebenundkönntenuntergroßemRechenaufwandmit minimalerVerzögerunganalysiert
werden.Jedochneigt,aufgrunddernatürlichenSchwankungenderCharakteristikaderDaten-
�üsse eineAnomaliebewertungübersehrkurzeZeiträume,zuFehlern.EineAggregationder
CharakteristikaübergrößereZeiträumeist dahersehrzu empfehlen.Zudemkönnengravie-
rendeVerzögerungenbei der Auswertungentstehen,wenndasEndeeinerVerbindungnicht
erkanntwird (vgl. Timeout Problematikauf Seite67). Um den Bedarf an Rechenzeitzu
reduzieren,werdendie Charakteristikaüber konkreteZeiträume(Aggregationsstufen),wie
beispielsweiseMinute, Stundeund Tag, aggregiert und erstdanndie Bewertungdurchdie
Heuristikendurchgeführt.DurchdieDe�nition derjeweiligenPro�le, RegelnundParametern
der Algorithmenkanndie Entdeckungszeitbeein�usstwerden.Im Allgemeinengilt, dassje
weiter die Eskalationin die Vergangenheitreicht, destofehlerfreierist sie. Nur durcheine
frühereErkennungvon Anomalienkannrechtzeitigauf einenAngriff reagiertwerden. Je-
dochführt diesdannmitunterzu einerhöherenFehlerrate.Aufgrund der potentiellgroßen
Datenmengeund demDesignvon BRO ist einekontinuierlicheDatenausgabeohnegrößere
Modi�kationen ohneweiteresjedochnicht möglich,sodassin zeitlich sehrengaufeinander-
folgendeSchübenkommuniziertwird. Daherübergibt die Verbindungsdatenin Schüben,die
dannin der Regel auchunmittelbarvon SNADS abgearbeitetwerden. SNADS ist aberso
konzipiert,dassesdie Datensätzeauchkontinuierlichbearbeitenkann.
SNADS ist ebensowie BRO kein über Rechnergrenzenhinweg verteiltesSystemund �ndet
sichnetzwerktopogra�schzwischendenzu schützendenRechnernunddenpotentiellenAn-
greifern.SNADS kannMultiprozessor-Architekturenausnützen,indemesdie Rechenlastauf
mehrere ProzesseeinesRechnersverteilt. Die Kommunikationder Prozesseuntereinander
(IPC)wird beispielsweisedurch„SharedMemory“ getätigt.DurchdieseAufteilungkanndie
Ef�zienz beiderAusführungunterMultiprozessor-Architekturenerheblichverbessertwerden.
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3.5 Komponenten der Anomaliebestimm ung

NachdemdasKonzeptdesneuenAnomalie-basiertenIntrusionDetectionSystemsSNADS
vorgestelltwurde,werdenin diesemKapitel wichtige Einzelheitenkonkretisiert. Zunächst
wird die Auswahl der Anomaliekenngrößen,die von demSystemuntersuchtwerden,näher
beschrieben. Das nächsteUnterkapitelbeschäftigtsich mit ihrer Bewertung über relativ
kurzeZeiträume.Hierzu werdeneinigezweckmäßigeAlgorithmenausgewählt. Dasletzten
Unterkapitelbeschreibtdie Eskalationsbewertung näher. Hierbei werdendie ermittelten
AnomalienunterBetrachtungder Zeit korreliert, um eineTendenzfür dasAusmaßund der
Ernsthaftigkeit derAnomalienfestzustellen.

3.5.1 Anomaliekenngr�ûen

Entscheidendfür eineumfassendeundlückenloseAnalyseeinesRechnernetzesist dieexakte
De�nition derzu prüfendenCharakteristikaderDaten�üsse.Die Charakteristikabeschreiben
EigenschaftenderDaten�üssenäherundwerdenin die fünf Untersuchungskriterien,Daten-
transfervolumen,AnzahlanPaketen,AnzahlanVerbindungen,verwendeteDiensteundVer-
bindungsdauer, unterteilt.Zu jedemUntersuchungskriteriumwerdenim Folgendenmarkante
Eigenschaftenidenti�ziert , die Anomaliekenngrößengenanntwerden. Die Anomaliekenn-
größensind für jeweils eineIP-Adressenbeschrieben,und repräsentierendie Eigenschaften
für einenbestimmtenZeitraum.DerEinfachheithalberwird diesabernicht jedesmalerwähnt.
Als Datengrundlagedienendie vonBRO übergebenenVerbindungen.

1. Datentransf ervolumen

DieseGruppeumfasstAnomalienkenngrößen,die auf einerÄnderungdesDatentransfervo-
lumensberuhen.Zu beachtenist, dassBRO nur die Nutzdatenvon etabliertenVerbindungen
weiterreicht. Dies hat denNebeneffekt, dassunsereStatistiken durch„Denial of Service“,
„Port Scans“,etc. nicht negativ beein�usstwerden. Dies erleichtertdie Analysezumindest
teilweise(vgl. Kapitel 3.5.3 auf Seite54). Andererseitsfehlen Informationen,die für be-
stimmteSituationensinnvoll sind. Die von BRO übergebenenVerbindungensinddurcheine
Flussrichtungund dengesendetenund empfangenenDatenbestimmt. Die Flussrichtungist
entwederein- oderausgehendundgibt anwer die Verbindunginitiiert hat.DieseInformatio-
nenwerdenunteranderemzurAggregationbenötigt.
Das Datenvolumenist eine sehrwichtige Größe,da es ein Kostenfaktor für den Betreiber
desNetzesist. Zudemwirkt sich eine stark ausgelasteteLeitung negativ auf die Qualität
sämtlicherDatenübertragungenaus. Vorteilhaft ist, dassein über einenlängerenZeitraum
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überhöhtesDatentransfervolumenoftmalsein eindeutigesIndiz für einenAngriff ist. In der
Praxisist der MissbrauchbestehenderDiensteeinesRechnersoftmals die Ursachefür ein
schwankendesDatentransfervolumen. Der klassischerFall ist ein vom Administratorinstal-
lierter FTP-Server mit Lese-und Schreibrechtenauf Verzeichnisse.Sobaldein Angreifer
dieseSchwachstelleentdeckt,ist zunächstein kurzfristigerAnstieg der Datentransferratezu
demServer hin festzustellen,dergefolgtwird von Zugriffen verschiedenerIP-Adressen,die
die dort deponierten,unerwünschtenDatendannherunterladen.Dies sorgt dafür, dassder
ausgehendeDatentransferrapideansteigtunddannübereinenlängerenZeitraumanhältbises
derAdministratormerkt.
Normalerweisesollte dasDatenvolumenbeim Vergleich verschiedenerTagerelativ gleich
sein. Lediglich beim Vergleich sehrkurzerZeiträumedieserTagekanneszu größerenAb-
weichungenkommen. Starken Schwankungenist dasDatenvolumeninnerhalbeinesTages
unterworfen. Esgilt für Firmenüblicherweise,dassdasTransfervolumenzu Beginn derAr-
beitszeitstetigansteigt,ihren Höhepunktzur spätenMittagszeiterreichtund dannbis zum
Arbeitsendewieder abfällt. An densonstigenZeiten ist der Datentransfervergleichsweise
gering. Natürlich ist diesesSchemanicht für alle Szenarieneinsetzbar, da der Verlauf von
vielenanderenFaktoren,wie beispielsweisederArbeitszeitderMitarbeiteroderdemService-
port abhängt.Eszeigt jedoch,dassdasSystembei derAnomaliebestimmungdie Tageszeiten
beachtensollte. Um diesenVerlauf zu verdeutlichen,ist die DatentransferrateeinesRouter,
der mehrereDutzendDSL-Leitungenbedient,in Abbildung 3.2 zu sehen.An denArbeits-

Abbildung 3.2: ExemplarischerVerlaufderDatentransferrateinnerhalbeinerWoche

tagenvon Montagbis DonnerstagkanndasbeschriebeneSchemagroberkanntwerden.An
densonstigenTagenist die Transferratedeutlichgeringer. Am Donnerstagund Freitagder
Vorwocheergibt sich wiederErwarteneinerelativ geringeTransferrate.NachnähererBe-
trachtungist dieserklärbar, daderDonnerstagein gesetzlicherFeiertagin Deutschlandwar.
Der Freitagwurdevermutlichvon vielenArbeitnehmernfreigenommen,um ein verlängertes
Wochenendezu gewinnen.DasBeispielverdeutlicht,dassgesetzlicheFeiertage,Wochenen-
den,etc. die Anomaliekenngrößenstarkbeein�ussenkönnen. SNADS untersuchtfolgende
Anomaliekenngrößen,die dasDatentransfervolumenbetreffen:
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� Transfermenge
Bei dieserAnomaliekenngrößewird das übertragendeVolumen einer IP betrachtet.
Hierbei wird in Abhängigkeit der FlussrichtungeineeigeneAnomaliekenngrößever-
wendet.Die beidenAnomaliekenngrößenunterscheidenzwischengesendetenundemp-
fangenenDatenundlegensiein eigenenFeldernab.

� Transfermengeeinesspezi�schenServiceports
Diese Anomaliekenngrößearbeitet analog zur “Transfermenge“. Allerdings wird
nicht das gesammteTransfervolumen betrachtet,sondernnur den des spezi�zierten
Serviceports.

� TransfermengeaufgeschlüsseltnachServiceports
DieseAnomaliekenngrößebetrachtetdasgesammteDatenvolumeneiner IP-Adresse,
wobei die Daten in Serviceport-abhängigeFelder abgelegt werden. Als Kriterium
für denServiceportgilt stetsnur der Ziel-Port. Für jedenServiceportwird nur noch
zwischengesendetenundempfangenenDatenunterschieden.

� Transfermengeder Verbindungen einesspezi�schenServiceports
Bei dieserAnomaliekenngrößewird dastransferierteDatenvolumenjeder beendeten
Verbindungeineszuvor spezi�ziertenServiceportseinzelnabgelegt. Dadurchwerden
Veränderungender übertragenenDatenvolumender einzelnenVerbindungendeutlich
undim GegensatzzudenbisherigennichtnurdieaufsummierteDatenvolumenbetrach-
tet. Mit ihrer Hilfe könnteeventuellder MissbraucheinesDiensteserkanntwerden,
beispielsweisedasTunnelngrößererDatenmengenübereineDienst.Die Ursachensol-
cherÄnderungenkönnenvielfältig seinundlassensichnurschwerergründen.

Die Unterteilung in mehrereAnomaliekenngrößenist aus folgenden Gründen sinnvoll.
Zunächstgewinnt dasIDS dadurchanFlexibilität, dadie Möglichkeit gebotenwird genauzu
spezi�zierenwasdasSystemuntersuchensoll. Um die ErgebnissederAnomaliebestimmung
nicht zu verfälschen,kann es vorteilhaft sein bei einer IP-Adresse,die sowohl als HTTP-
Server als auch als FTP-Server fungiert, aufgrund des unregelmäßigenGebrauchsdes
FTP-Servers lediglich den HTTP-Server zu kontrollieren. Zudem kann die Ef�zienz der
Auswertungdes Systemsdurch die Flexibilität erhöht werden. Des weiteren wird die
Kontrolle der Anomaliekenngrößenteilweiseunterschiedlichdurchgeführtund bedarfeiner
anderenDatenhaltung. So ermöglichendie zwei erst genanntenAnomaliekenngrößen
zusätzlichzu der Unterscheidungnach gesendetenund empfangenenDatenverkehr, eine
weiteresehrspezi�scheAuswertungder Datensätzenachder Flussrichtung. So lässtsich
beispielsweisebei einereingehendenHTTP-Verbindung,dessenAnfrage100Kilobyte groß
warundeinMegabyteangesendetenDatenproduzierte,jedesdieserFeldergetrenntbewerten.
Die restlichenzweiAnomaliekenngrößenerlaubendieseUnterscheidungnicht.
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2. Anzahl an Paketen

DurchPaketewerdenDatenüberdasRechnernetztransportiert.Daherist die AnzahlderPa-
keteein sinnvollesMittel zur AnalysederDaten�üsse.Außerdemkanneszweckmäßigsein,
spezielleICMP-Pakete,die KontrollinformationenüberdenZustanddesNetzestransportie-
ren,zubeachtenundebenfallsgesondertauszuwerten.ÄnderungenandiesenAnomaliekenn-
größentretenoft gekoppeltmit denenderDatentransfervolumenauf, dasicheineÄnderung
amübertragenenDatentransfervolumenüblicherweiseauchin derAnzahlderPaketenieder-
schlägt.DahersinddieseAnomaliekenngrößenfür spätereKorrelationgeeignetundkönnen
zur besserenEntscheidungs�ndungbeitragen. Die Anzahl der Pakete einer IP-Adresseist
ebensowie dasDatentransfervolumenstarkvonderZeit abhängigundmussmit dengleichen
Restriktionenauskommen.FolgendeAnomaliekenngrößenwerdenuntersucht:

� Anzahl an Paketen
Diese Anomaliekenngrößebetrachtetdie Gesamtanzahlder Pakete (üblicherweise
einesbestimmtenProtokolltyps) zur IP-Adressehin und auch ebensovon ihr weg.
BesondersvorteilhaftkannbeispielsweisedieUntersuchungderICMP-Paketesein.Das
Vorkommensehrvieler ICMP „host unreachable“Paketeist ein gutesIndiz für einen
ScandesNetzwerkes.

� Anzahl an Paketeneinesspezi�schenServiceports
Hier wird bei derDatenerfassungnurein Serviceportbetrachtet.

� Anzahl an Paketenvon Verbindungen einesspezi�schenServiceports
Da jedeVerbindungauseinerAnzahlvon Paketenbesteht,bietetsichdieseAnomalie-
kenngrößean. Auch hier gilt, dassdie wahreUrsachevon Schwankungenbei dieser
Anomaliekenngrößenur schwerfestzustellensind und der Einsatzdaherhöchstwahr-
scheinlichnichtpraktikabelist.

3. Anzahl an Verbindung en

Die dritteKategoriesinddieAnzahlanVerbindungen.Tatsächlichwird dieAnzahlbeendeter
VerbindungeninnerhalbeinesZeitraumsgezählt,dadasErgebnisbei demwichtigenSchritt
derAggregationmehrererZeiträumenur dannkorrekt ist, wennjedeVerbindungnur einmal
gezähltwurde.AnsonstenwäredasErgebnisverfälscht.Bei dieserKategoriewird zwischen
eingehendenund ausgehendenVerbindungen(Flussrichtung)unterschieden.Die Anzahl an
VerbindungenstellteingutesMaßfür dietatsächlichenAnfragenanunddurchdieIP-Adresse
dar. SiespiegeltdahersehrgutdieAuslastungderIP-Adressewider. Aufgrunddessenist auch
bei diesenAnomaliekenngrößender Betrachtungszeitraumvon grundlegenderBedeutung.
DadurchdassBRO sowohl die etabliertenVerbindungenals auchdie Verbindungsversuche
aufzeigt,lassensich dieseAnomaliekenngrößensehrgut für die Erkennungvon Scansund
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DOS-Attackeneinsetzen.BeispielsweisekanneinvermehrtesVorkommenvonVerbindungen,
dienichtetabliertwurdenaufeinenSYN-Floodhindeuten.Bei einemSYN-Floodschicktein
AngreifervielePaketezueinerIP-Adresse,ohneüberhauptdieVerbindungvollendsaufbauen
zu wollen. DasZiel derAttacke ist ein „Denial of Service“. FolgendeAnomaliekenngrößen
sindde�niert:

� Anzahl an Verbindungen
Sie erfasstdie Anzahl an Verbindungen,wobei unterschiedenwird, ob sie etabliert
wurdenodernurVerbindungsversuchewaren.

� Anzahl an Verbindungen einesspezi�schenServiceports
Die AnzahlanVerbindungenfür vorde�nierteServiceports.

� Anzahl an Verbindungen mit besonderen Zuständen
DieseAnomaliekenngrößefasstnurVerbindungenmit speziellenZustandezusammen.

� Anzahl der Verbindungen einzigartiger IP-Adr esseneines spezi�schen Service-
ports
DieseAnomaliekenngrößearbeitetanalogwie die „Anzahl anVerbindungeneinesspe-
zi�schenServiceports“.Jedochwird ausgeschloßen,dasseinTeilnehmer(IP-Adressen)
mehrfachgezähltwird.

In bestimmtenSituationenist esvorteilhaft zusätzlichdie GesamtzahleinzigartigerTeilneh-
merzu erfassen,um die gefundenenAnomalienbesserbewertenzu können.Die Anomalie-
kenngröße„Anzahl der VerbindungeneinzigartigerIP-Adresseneinesspezi�schenService-
ports“ermöglichtdies,wogegendieanderendreiAnomaliekenngrößendieseUnterscheidung
nicht tätigen.Die Informationkannbeispielsweiseein Indiz für eine„FlashCrowd“ seinund
zueinerverbessertenBewertungführen.

4. Verwendete Dienste

Bei diesenAnomaliekenngrößenwerdendie verwendetenDiensteder IP-Adresseuntersucht
und dahernur etablierteVerbindungenbetrachtet. Der Dienst wird anhanddesZiel-Ports
bestimmtundist, weil diePortsbeliebigfestgelegt werdenkönnen,nicht immerzwangsläu�g
korrekt.Dahäu�g abernur interessantist, obundwelcheServiceportsneuverwendetwurden,
beschränktsichdasSystemauf folgendeAnomaliekenngröße:

� VerwendeteServiceports
DieseAnomaliekenngrößebestimmt,welcheServiceportsin einemZeitraumverwendet
wurden.

DieseAnomaliekenngrößeeignetsichsehrgut um fremd-installierteDienste,beispielsweise
Backdoors,festzustellenund ist zudemein sehreindeutigesMerkmal,daswenig Nachbear-
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beitungerfordert.

5. Verbindungsdauer

Die Dauerder Verbindungenzu einemDienst ist ebenfalls ein interessantesKriterium und
kannauf StörungendesNetzwerkesoderauchdesjeweiligenRechnershindeuten.Längere
VerbindungszeitenkönnenmitunterdurchhoheAuslastungdesRechnersentstehenoderauch
durch den AustauschdesDienstesauf dem Port. ÜblicherweiseentstehenSchwankungen
alleinschonaufgrundderunterschiedlichenAnfragenandenDienstunddesunterschiedlichen
Aufwandsbei der Beantwortung. Die Leitungsqualitätdes Teilnehmersist ebenfalls von
grundlegenderBedeutung. In der Regel sollten sich diese Anomaliekenngrößenjedoch
unabhängigvondemBetrachtungszeitraumverhalten,dadieEigenschaftenderVerbindungen
im Allgemeinenrelativ unabhängigvon der Zeit sind. Die Anomaliekenngrößensind stark
vom Dienst des Ziel-Ports abhängigund müssendaher für die einzelnenPorts getrennt
betrachtetwerden.SNADS untersuchtin diesemKriterium nur folgendeAnomaliegröße:

� Verbindungsdauereinesspezi�schenServiceports
DieseAnomaliekenngrößebetrachtetdieVerbindungsdauerzueinemzuvor festgelegten
Serviceports.Eswird unterschiedenzwischenein-undausgehendenVerbindungen.

Sicherlichgibt esnocheineReiheweitererAnomalienkenngrößen.In dieserArbeit werden
abernurobigeAnomaliekenngrößenbetrachtet.

Besondere Eigensc haften der Anomaliekenngr�ßen

Die erstendreiUntersuchungskriteriensindwie beschriebenrelativ starkvonderIntensitätder
Verwendungabhängig.Es ist zu erwarten,dassdie Datenpunkteder Anomaliekenngrößen,
die auf vielen Verbindungenfussen,sich her Glättenals die, die auf wenigerVerbindungen
beruhen.JenachdemSchwankendie DatenpunktederAnomaliekenngrößennicht sostark.
Aufgrund dessenist zu erwarten,dassdasADS umsobessereErgebnisseliefert, je aktiver
die jeweilige IP-Adresseist [46]. Sehrproblematischsind DesktopSysteme,die sich in der
Regel durchsehrsporadischesVerhaltenauszeichnen.Die Schwankungenkönnenallerdings
minimiertwerden,wenndergenannteSachverhaltausgenütztwird undlängereBetrachtungs-
zeiträumegewähltwerden.DenndurchdieVergrößerungderBetrachtungszeiträumesteigtdie
AnzahlderVerbindungenanunddasErgebnisist bessergeglättet.Die einzelnenDatenpunkte
werdenletztendlichdurch dieseForm der Aggregation robuster [43]. Dies hat aberauch
mehrereEinschränkungenzurFolge.Einerseitswird derRechenaufwandgrößer, andererseits
sind die Ergebnissedurchdie längerenZeitfensterungenauer. In einemgewissenMaßeist
dassinnvoll, liegenjedochso wenig Datenvor, dasssehrgroßeZeitfenstergewählt werden
müssen,solltevielleicht besserauf die spezi�scheKontrolleder entsprechendenIP-Adresse
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verzichtetwerden.Zudementferntsichdurchdie Wahl längererBetrachtungszeiträumeder
ZeitpunktderBewertungeinerAnomaliekenngrößeimmerweitervon demtatsächlichenEr-
eignis und kann daherzu einer erheblichenVerzögerungenin der Auswertungresultieren.
SNADS bietetalternativ die Möglichkeit mehrereIP-Adressenin Gruppenzusammenzufas-
senunddadurchdieDatenzusammengefasstalseineAnomaliekenngrößezubehandeln.Dies
kannaufgrundeinergrößerenZahlanVerbindungendieSchwankungenebenfalls reduzieren.
Allerdingssolltedie ZuordnungeinerIP-Adressezu einerGruppesinnvoll sein,sodasswenn
möglichnurRechnergleichenTyps,beispielsweiseDesktopSysteme,zusammengefasstwer-
den.Eswird erwartet,dassunterEinbeziehunglängererZeitfensterdieAnomaliegrößendem
tatsächlichenVerlaufgutgenugwiderspiegeln,ummit Hilfe vonrobustenStatistikenzuguten
Ergebnissenzugelangen.

3.5.2 Anomaliebe wer tung

Für jedesder in Kapitel 3.5.1 vorgestelltenAnomaliekenngrößenbestimmtSNADS einen
Anomaliewert, derein Maßfür die AnomalitätderDatendarstellt.Nur durchein vergleich-
baresMaß lassensich die einzelnenAnomalienuntereinandervergleichen. Die Bewertung
erfolgt mittelsHeuristiken,daüberdie QualitätderAnomalienkeineAussagegemachtwer-
denkann.Hierbeikönnenvielfältige Algorithmeneingesetztwerden,eineAuswahl darunter
ist in Kapitel2.2zu �nden. Wie beschriebengibt esin vielenFällenkeineoptimaleWahlund
auchwennessiegäbe,wäresieoftmalsäußerstschwerzu treffen. EinenSonderfall stellt die
Anomaliekenngröße„verwendeteServiceports“dar, dahier lediglich zwei Listenverglichen
werdenmüssenunddeshalbkeinkompliziertesVerfahrennötig ist.
Aufgrund der unbekanntenNatur der zur VerfügungstehendenDaten,sollte sich dasADS
auf robusteVerfahrenbeschränken.Sokönntedie Unabhängigkeit derDatenpunkteunterein-
anderzwar angenommenwerden,aberfeststehenist esnicht. Von einerNormalverteilung
der Datensätzekannebenfalls nicht ausgegangenwerden. Allerdings gilt nachdem „Zen-
tralenGrenzwertsatz“,dassdurchSummenbildungeinergenügendgroßenAnzahl identisch
verteilterund unabhängigerZufallsvariablendie resultierendeZufallsvariableeinerNormal-
verteilungfolgt. Mitunter ist deshalbdieLängedesBetrachtungszeitraumsbeiderAnomalie-
bewertungvonessentiellerBedeutung.DurchAnwendungrobusterStatistikensollteauchbei
mangelhafterErfüllung der AnnahmenderAlgorithmendasErgebnisgut genugsein,um es
zur Entscheidungs�ndungheranziehenzu können.Detailszu denrobustenStatistikensindin
Kapitel2.2.3auf Seite29zu �nden.
Die beschriebenenAnomaliekenngrößenkönnenin zwei disjunkteGruppenunterteilt wer-
den. Einerseitsgibt esAnomaliekenngrößen,bei denenin relativ kurzerZeit sehrviele Da-
tenpunktevorliegen.In derRegel wird hierbeifür jedeVerbindungein Datenpunktextrahiert
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und kanndanndirekt mit anderenverglichenwerden. Beispielhaftsind die Anomaliekenn-
größen„Verbindungsdauereinesspezi�schenServiceports“und „Anzahl von Verbindungen
einesspezi�schenServiceports“genannt.Andererseitsgibt esAnomaliekenngrößen,die be-
reits auf aggregiertenDatenpunktenbasieren.Bei diesenrepräsentiertein Datenpunkteine
MehrzahlvonVerbindungen,diein einemvergangenemZeitraumstattgefundenhaben.Daher
stehendieserGruppein demgleichenBetrachtungszeitraumwesentlichwenigerDatenpunkte
zur Verfügung. Beispielehaftsind die Anomaliekenngrößen„Transfermenge“,„Anzahl an
Paketeneinesspezi�schenServiceports“und„Anzahl anVerbindungen“genannt.In derer-
stenGruppefallensoviele Datenpunktean,dasseinekompakteDatenspeicherungnötig ist.
In deranderenkönnensowenigDatenpunktezur Verfügungstehen,dassgegebenenfalls das
tatsächlicheCharakteristkumnurschlechtrepräsentiertwird. JenachdemsindauchdieAnfor-
derungenandieHeuristikengrundlegendverschieden.Letztendlichwerdenvier Algorithmen
eingesetzt,die jeweilsaufeineTeilmengederAnomaliekenngrößenanwendbarsind.

Pearson Chi-square Anpassungstest

Betrachtetwird zunächstdie erstgenannteGruppefür die viele Datenpunktevorliegen. Ob
viele Datenpunktevorliegen, ist stark von der Aktivität der jeweiligen IP-Adresseabhän-
gig. Ein mäßigausgelasteterWebserver zum Beispiel kann mehrereTausendAnfragenin
derStundeerzeugen,jedochsindnachobenhin kaumGrenzengesetzt.DasbekannteWörter-
buchLEO 2 läuft beispielsweiseauf einemWebserver derTU-Münchenundbearbeitetgrob
2,2 Millionen Verbindungenam Tag. Da für jedeVerbindungein Datenpunktder Anoma-
liekenngrößeerzeugtwird und die DatenübereinenlängerenZeitraumzur Verfügungste-
hensollten,skaliertdasSystembei einfacherDatenspeicherungnicht ausreichend.Einesehr
guteMöglichkeit zur ReduzierungderDatenmengeist die Kategorisierung.Hierzuwird der
Werteraumin Intervalle unterteiltundlediglichdie Häu�gkeit derDatenpunkteinnerhalbder
entsprechendenIntervalle festgehalten.Die Aufteilung lässtsichauchsehrgut mittelsHisto-
grammenabbilden. Durch dieseForm der Aggregationhält sich der Informationsverlustin
GrenzenundfördertdieRobustheitderAnalyse[43]. Um dieVerteilungenzweierDatensätze
zu vergleicheneignensichAnpassungstestssehrgut. Bei gegebenerHäu�gkeitsverteilungist
der „PearsonChi-squareAnpassungstest“X 2 dasallgemeinakzeptiertePrüfverfahren[47].
Auch in bereitsbestehendenIntrusionDetectionSystemen,wie beispielsweiseNIDES,�ndet
sichdieserTestin ähnlicherForm wieder[25, 48, 49]. Die BesonderheitdiesesHypothesen-
testsist, dasser mit verhältnismäßigwenigAnnahmenauskommt. Geradebezüglichderzu-
grundeliegendenVerteilungsfunktion,sprichdemzu erwartendenCharakteristkum,begnügt
sichdiesernicht-parametrischeAlgorithmusmit wenigInformationen.DaherkanndieVertei-
lung bei diesemPrüfverfahrenbeliebigaussehen;entscheidendist nur, dassdie empirischen

2http://dict.leo.org
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Datensätzemöglichstgut denerwartetenVerlauf folgen. Der parametrische„Kolmogorov-
Smirnov-D Test“ verlangtim Gegensatzdazueinevoll spezi�zierteVerteilungsfunktion,in
derkeinParametergeschätztseindarf. DadiewahreNaturderDatenaberunbekanntist, lässt
sich die Verteilungsfunktionjedochnicht eindeutigfestlegen. Der „Anderson-DarlingTest“
gehtnocheinenSchritt weiter und verlangt,dassdie Verteilungsfunktioneinerbestimmten
Verteilungentspricht.Da aberim Vorherreinin derRegel keineAussagenüberdie tatsächli-
cheVerteilunggemachtwerdenkann,lässter sich ebenfalls nicht einsetzen.Alle drei Tests
verlangenzudemnochdie Unabhängigkeit derDatenpunkte.Ob dieseBedingungerfüllt ist,
ist schwernachzuweisen,zunächstwird davon aberausgegangen.Der PearsonChi-square
Test ist zwar nicht ganzso mächtigwiederdie Anderen,aberdafür ist eswahrscheinlicher,
dassdieVoraussetzungenerfüllt sind.dafürlässtersichordnungsgemäßeinsetzen.
DasgrundlegendeProblembeidemX 2 Testist, dassersehrstarkvonderWahlderIntervalle
abhängt.Um Fehlerin der Berechnungzu reduzieren,solltendie Trefferwahrscheinlichkeit
aller Intervalle möglichstgleich sein. Da eineoptimaleIntervalleinteilungaberunbekannt
ist und sich mit der Zeit ändernkann, ist einedynamischeAnpassungder Grenzenin Ab-
hängigkeit derDatennötig. EinezweckmäßigeMethodeum dieszu bewerkstelligen,ist die
IntervallbreiteamAnfangmöglichstklein zuwählenundsiedurcheineHäu�gkeitsverteilung
abzuspeichern.Bei derspäterenBerechnungsinddannlediglich auf Basisdieserrelativ fei-
nenAbstufungenneueIntervallgrenzenzu wählen,sodassebendie Häu�gkeit derTreffer in
denIntervallenannäherndgleichsind. Die Methodeerhöhtzwar denSpeicherbedarf,dawe-
sentlichmehrIntervallegespeichertwerdenmüssen,jedochsolltesichderAufwandaufgrund
bessererErgebnisselohnen.
Besondersschlechtfür dieBerechnungsindIntervalle in denenkeinTreffer liegt oderdieAn-
zahl der Treffer verhältnismäßigklein ist. DieseIntervalle solltendaherso gut esgehtmit
denbenachbartenIntervallenzusammengefasstwerden.Allerdingssollte,wennmöglich,die
AnzahlanIntervallenicht allzustarkvon deroptimalenAnzahlM (vgl. Seite25) abweichen,
daauchin diesemFall dasErgebnisnegativ beein�usstwird.
DamitdasErgebnisdesPearsonChi-squareTestsnäherungsweisederX 2-Verteilungfolgt, ist
eineausreichendeAnzahlvon Datenpunktenerforderlich.Die AnzahlderDatenpunktelässt
sich in SNADS durcheineVergrößerungdesBetrachtungszeitraumsproblemlosvergrößern.
SchwankungeninnerhalbderDatensätzekönnenaufdieseArt auchgeglättetwerden.Auf das
ProblemdesInformationsverlustesdurchdie Aggregationwurdebereitshingewiesen.
SinddieseAnnahmenerfüllt, wird dieDiskrepanzdurchVergleichdesaktuellenVerlaufsmit
demzu erwartendenberechnet.Sind zu wenig Datenpunktein denjeweiligen Verteilungen
vorhanden,wird derBetrachtungszeitraumvergrößert.DasErgebnisdesPearsonChi-square
Testsfolgt danneherderX 2-Verteilung. Im Allgemeinengilt, dassje größerderberechnete
X 2-Wert ist, destogrößerist auchdie DiskrepanzzwischendenzweiVerteilungen.Üblicher-
weisewird nunderAblehnungsbereichanhanddesvorgegebenenSigni�kanzniveauundder
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Freiheitsgradeermitteltundgeprüft,obderX 2-Wert innerhalbliegt. AnstattdenAblehnungs-
bereichanhandeinergrobenTabellezu prüfen,wird nun unterVerwendungdesX 2-Werts
und der FreiheitsgradedesTestsdasSigni�kanzniveauberechnet,unterdemdie Nullhypo-
thesegeradeebennocherfüllt ist. DasSigni�kanzniveau� ist alsoein direktesMaßfür die
Anomalitätund esgilt, dassje kleiner es ist, umsounwahrscheinlicherist es,dasssich die
beidenVerteilungenähneln.Letztendlichwird nundasberechneteSigni�kanzniveaumit ei-
ner Prozentschranke verglichen. Sollte eskleiner als dieseSchranke sein,ist die Annahme,
dassdie zwei Verteilungengleichsindnicht erfüllt. Die Schranke ist die Wahrscheinlichkeit
desFehlers1. Art, nämlichdassdiezweiVerteilungengleichsind,aberderTestesirrtümlich
abgelehnt.
Da ein einfachesMaß für die Anomalitätbenötigtwird, wird zunächstdavon ausgegangen,
dasssolangedasSigni�kanzniveaukleiner als 0,001ist, mit Sicherheitvon einerAnomalie
ausgegangenwerdenkann. Die Schranke wird so klein gewählt, um auchwirklich nur gra-
vierendeAbweichungenzu melden. Aufgrund desberechnetenSigni�kanzniveauskönnen
mehrere,beliebig feine Schranken verwendetwerden,um eineAbstufungin Abhängigkeit
derSchwerederDiskrepanzzuermöglichen.Eswird folgendesSchemabenutzt:

Signi�kanzniveau Anomaliewert
� < 0,001 1,0
� < 0,01 0,7
� < 0,03 0,5
� < 0,05 0,3

� > = 0,05 0,0

DasMaßderAnomalitätwird im FolgendenAnomaliewert genanntund ist de�niert für den
Wertebereichzwischen[� 1;+1] . Ein Wert von 0 bedeutet,dasskeineAnomalievermutet
wird. Zwischen0 und � 1 steigtdie Anomaliewahrscheinlichkeit stetigan. An denRändern
� 1 ist höchstwahrscheinlichmit einerAnomaliezu rechnen.DasVorzeichenwird in diesem
Fall nicht benötigt, weshalbder Anomaliewert nur positive Werte annehmenkann. Der
Wert spiegelt also den „Anomaliegehalt“ einesDatensatzeswieder und ist untereinander
vergleichbar. Es ergebensich folgendeAbhängigkeiten,die zur Übersichtlichkeit nochmal
dargestelltwerden:

JegrößerdieDiskrepanz,umsogrößerist derberechneteX 2-Wert.
JegrößerderberechneteX 2-Wert,umsokleinerwird dasSigni�kanzniveau.
JekleinerdasSigni�kanzniveau,umsowahrscheinlicherist eineAnomalie.
JewahrscheinlichereineAnomalie,umsogrößerist derAnomaliewert.
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Standar dized residual

Die zweite Gruppeder Anomaliekenngrößenhat, wie bereitserwähnt,wesentlichweniger
Datenpunktefür die Bewertungzur Verfügung. In der Regel gilt, dassfür jedenBetrach-
tungszeitraumgenauein Datenpunktgebildetwird, dersichausderMengeanVerbindungen
innerhalbdesBetrachtungszeitraumsergibt. Letztendlichwird ein Algorithmusgesucht,der
einenDatenpunktmit einerrelativ kleinenMengevon bereitsberechnetenDatenpunkten,die
von anderenBetrachtungszeiträumenherrühren,vergleicht und seineAnomalität bewertet.
Beispielsweisekönntees sinnvoll ein, den Datenpunktder Anomaliekenngröße„Transfer-
menge“einesSamstagsmit denvergangenenDatenpunktenderSamstagederVorwochenzu
vergleichen.Da aberaufgrundbegrenzterRechenressourcennurendlichviele Datensätzeder
Vergangenheitgespeichertseinkönnen,ist die AnzahlderDatenpunktebegrenzt. In Abhän-
gigkeit der Vergleichesollte sichergestelltwerden,dassstetsgenügendDatensätzeausder
Vergangenheitzur Verfügungstehen.Es gilt hierbeinatürlich,dassdie Genauigkeit desEr-
gebnissesdirekt von der Anzahl der Datenpunkteund derenQualitätabhängt. Eine große
AnzahlvonDatenpunktenkanndentatsächlichenVerlaufderAnomaliekenngrößebesserdar-
stellenalswenige.SokannbeispielsweiseeineMittelwertsbildungvonnurdreiDatenpunkten
dentatsächlichenVerlaufderzugrundeliegendenVerteilungnur sehrschlechtabbilden.Die
Qualitätder Datenist wiederumvon demVerhaltender IP-Adresseabhängig.Es gilt, dass
die Schwankungenin der Auslastungder IP-Adressedie Anomaliekenngrößenstarkbeein-
�ussenkönnen.Daherkanneserforderlichsein,die SchwankungendurchVergrößerungdes
Betrachtungszeitraumszu minimieren.AufgrunddieserUnsicherheitensolltenauchhier ro-
busteStatistikenbevorzugteingesetztunddie Parameterentsprechendangepasstwerden.
ÜblichenTests,die prüfen,wie wahrscheinlichein DatenpunktTeil einesbestimmtenDaten-
satzesist, sindAusreißertests(vgl. Seite24). Die eingesetztenAlgorithmensolltensowohl das
Lagemaßals auchdasStreumaßmitbeachten,um einenmöglichstumfassendenEinblick in
dieNaturderDatenzuerhalten.Der„GrubbsTest“ ist soeinVerfahren.Er bestimmtwie weit
der zu untersuchendeDatenpunktvom Mittelwert der Datenreiheentferntist. Hierbei wird
alsMaßdie Standardabweichungverwendet.Zudemexistiert aucheinekritischeTabelle,die
denAblehnungsbereichdesVerfahrensvorgibt unddahereinegenaueBewertungermöglicht.
Leider basiertder Testauf demMittelwert und der Standardabweichungund ist daherwie
in Kapitel 2.2.3auf Seite29 beschriebenstarkvon Ausreißernbeein�ussbarunddahernicht
robust.Vorteilhaftist, dassbei ihm sowohl LagemaßealsauchStreumaßeberücksichtigtwer-
den. Da die VerteilungderDatenjedochunbekanntist undzudemauchkeineAussageüber
dieQualitätderDatensätzegemachtwerdenkönnen,wird derTestmodi�ziert, sodassrobuste
Maßeverwendetwerden.AnstattdemMittelwertwird derMedianundanstattderStandardab-
weichungderMAD eingesetzt.DasresultierendeErgebnisdiesesTestswird als„standardized
residual“ oder„Z-Score“ [50] bezeichnet.AufgrunddieserÄnderungengilt natürlichdiekriti-
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scheTabelledesGrubbsTestsnichtmehrundesmüsseneigeneAblehnungsbereichede�niert
werden. Der robusteZ-ScoreAlgorithmusprüft ebensowie der GrubbsTest,inwiefern der
DatenpunktY auf BasisdesDatensatzesX einenAusreißerdarstelltundist folgendermaßen
de�niert:

Z =
jY � M EDI AN (X )j

M AD (X )

Der Z-Scoreist äußerstrobust,undfunktioniertauchgut bei schwankendenDatensätzen,so-
langemindestens50% der DatenpunktedentatsächlichenVerlauf gut nachbilden,denndie
bei derBerechnungverwendetenGrößenMAD undMedianwerdendirektausdiesenWerten
gebildet.Liegenviele Ausreißervor, sollteaberdie Versuchsanordnungoderdie Qualitätder
Datenpunktein Fragegestelltwerden. Zur Visualisierungder Punkteeignensich Boxplots
sehrgut undkönnendaherzur nachträglichenValidierungbenutztwerden.Die Abweichung
Z ist ein direktesMaß für die AnomalitätdesDatenpunktesund lässtsich sehrgut mittels
Schranken prüfen. Üblicherweisewird ein PunktalsAusreißerdeklariert,wenndiesergrob
Z > = 3 MADs vom Medianentferntist. Esist aberprinzipiell sinnvoll feinereAbstufungen
zuermöglichen,umdieErnsthaftigkeit desAusreißersexakterbestimmenzukönnen[43]. Bei
normalverteilenDatensätzenbe�ndensichinnerhalbdeserstenMADs vom Median75%der
Datenpunkte.InnerhalbdererstenzweiMADs 91%undinnerhalbdererstendreiMADs 97%
derDaten.AufgrunddieserFaktenwerdenDatenpunkteinnerhalbdererstenzwei MADs als
„normal“ eingestuft.Die verbleibenden9% der Datenpunktewerdenletztendlichnachdem
folgendemSchemademAnomaliewertzugewiesen.

Z Anomaliewert
Z > 5 1,0
Z > 3 0,7

Z > 2,5 0,5
Z > 2 0,3

� 2 > = Z < = 2 0,0
Z > -2 -0,3

Z > -2,5 -0,5
Z > -3 -0,7
Z > -5 -1,0

Die Abbildung 3.3 veranschaulichtdiesenSachverhaltanhandeinesBoxplots. DasSchema
lässtsich natürlich jederzeitverfeinern. Da die Annahmeüberdie Normalverteilungnicht
gesichertist unddie Datensätzesehrklein seinkönnen,sindgrößereSchwankungenbei den
Ergebnissennicht auszuschließen.Daherkannessinnvoll sein,die beschriebenenSchranken
nachobenhin anzupassen.Da AnomaliekenngrößenausvielfältigstenGründenbeein�usst
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Abbildung 3.3: VeranschaulichungdesstandardizedresidualsalsBoxplot

werdenkönnen,ist zu erwarten,dassin Abhängigkeit der IP-Adresseindividuelle Schemas
mit unterschiedlichenSchrankeneingesetztwerdenmüssen.
AufgrundderbeschriebenenProblemedurchzukleineDatensätzeundihrepotentiellmangel-
hafteQualität, ist eszweckmäßigeineMindestanzahlan Datenpunktenbei der Berechnung
vorzugeben.DasSystemsetztmindestenszehnDatenpunktevorausbevor die Berechnung
getätigtwird. Gegebenfalls ist dieseAnzahl für die einzelnenAnomaliekenngrößengetrennt
festzulegen.DurchdieseVorgabewird auchdiezeitlicheDauerderLernphasefestgelegt,also
die zeitlicheDauerin derSNADS nochkeineAuswertungentätigt. Anzumerkenist, dasdie
LernphaseunterSNADS nicht einmaligerfolgt, sondernaktuelleDatensätzekontinuierlich
abgespeichertunddannbeispäterenVergleichenauchherangezogenwerden.
DurchdaskontinuierlicheLernen�nden sichin denVergangenheitswertenAnomalien,sprich
Ausreißerwieder. DasautomatischeBereinigenvonAusreißernist denkbarschwierig,dadem
Systemzur Bewertunglediglich statistischeMethodenzur Verfügungstehen.Nur aufgrund
von statistischenMethodensollteaberkein Ausreißergelöschtwerden,dadadurchauchun-
gewollt legitime Datenpunktegelöschtwerdenkönnten[39]. Die Verteilungder Datensätze
könntein diesemFall der wahrenVerteilungnicht folgen. Üblicherweiseist eineLöschung
desDatenpunktesnur danngerechtfertigt,wenndie UrsachedesAusreißersbekanntist oder
persönlicheErfahrungswertedafür sprechen.Dies ist in der Regel nicht gegeben,weshalb
die alsAusreißerdeklariertenDatenpunktedennochfür spätereBerechnungenherangezogen
werden. Aufgrund desSachverhaltswird die EntscheidungrobusteStatistiken einzusetzen
gestärkt.Bei derAuswahl derAlgorithmenmussjedochdaraufgeachtetwerden,solcheaus-
zuwählen,dieauchmit möglichstvielenAusreißernklarkommen.DasZ-ScorePrüfverfahren
ist aufgrundder Verwendungder MAD nicht vor Ausreißernanfällig und ist daherauchin
diesemZusammenhangzuempfehlen.

Der Vollständigkeit halberwird erwähnt,dassAnpassungstestsfür dieseGruppederAnoma-
liekenngrößennichtverwendetwerdenkönnen.DennderPearsonChi-squareHypothesentest
verlangtrelativ großeDatensätzezur Berechnungund bei denparametrischenAnpassungs-
testssolltedie zugrundeliegendeVerteilungsfunktionbekanntsein.BeideBedingungensind
nurmangelhafterfüllt.
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Schwell wer trec hnung

Für die auf Seite 36 beschriebenenRegeln werdenlediglich einfacheVerfahrenbenötigt.
Die Verfahrenwerdenin zwei Arten unterteilt. Zunächstgibt esRegeln, die Schwellwerte
vorgeben. Bei ihnen wird auf einfacheArt und Weise geprüft, ob ein Datenpunktden
Schwellwert über- oder unterschreitet.Optional könnenauchmehrereDatenpunktedurch
denSchwellwertgetestetwerden.In diesemFall kannnocheinFaktormitangegebenwerden,
der angibt wie oft der Schwellwert missachtetwerdendarf. Wird die vorgegebeneRegel
letztendlichgebrochen,wird direkteineAnomaliemit einemAnomaliewertvon1 ausgerufen.
Die zweite Art der Verfahren arbeitet ähnlich zu den bereits genannten,jedoch wird
nicht ein Schwellwert geprüft,sondernsichergestellt,dassdie Datenpunkteinnerhalbeiner
prozentualeAbweichungum einen vorgegebenenWert liegen. Die genanntenVerfahren
basierenauf fest vorgegebenenSchranken undbenötigendaherim Gegensatzzu denbereits
beschriebenenAlgorithmenkeineFeinabstufungfür die SchwerederAnomalie. Wird zu oft
fälschlicherweiseeineAnomalieerkennen,solltendieSchrankenderRegelangepasstwerden.

Vergleic h zweier Zahlenreihen

Zur Bewertung der Anomaliekenngröße„verwendetenServiceports“wird eine Methode
benötigt,die lediglich auf einfacheArt und Weisezwei Listen, bestehendausnumerischen
Wertender Serviceports,miteinandervergleicht. JedeListe bestehtausden verwendeten
DiensteneinesZeitraumes.Die MethodekannhierbeientwederneueverwendeteDienste,
nicht mehr verwendeteDiensteoder beidesuntersuchen. Bei Prüfung neuerverwendete
Diensteist der Zeitraum,der dasvergangeneNutzerverhaltenbeschreibt,nicht zu klein zu
wählen. UnregelmäßggenutzteDiensteführen dannnicht zu einer mehrmaligenMeldung
einesAlarms.Beispielsweiseist essinnvoll beieinerstündlichenPrüfungderDienste,dieeine
ListezeitlichaufdiederzeitletzteStundezubegrenzenunddieandereaufdieentsprechenden
24 Stundenzuvor. Wurdeein Verstoßentdeckt,wird eineAnomaliemit einemAnomaliewert
von 1 gemeldet.Auf einefeineAbstufungdesAnomaliewertswird vorerstverzichtet,kann
aberbei unregelmäßigerNutzungvonDienstenvorteilhaftsein.

3.5.3 Eskalationsbe wer tung

Wie bereitserklärt werdenHeuristiken eingesetzt,um denAnomaliewert, alsodasMaß der
DiskrepanzzwischenDatensätzen,zu bewerten.Die Anomaliebewertungkanndaherfehler-
behaftetsein.Um die AnzahlanFehlalarmeneinzuschränkenunddemAdministratordie Ar-
beitzuerleichtern,wird eineautomatischeSelektionaufdenberechnetenAnomaliendurchge-
führt, sodassdemAdministratornachindiviuell de�niertenParameternnur nochgravierende
Anomalienvorgelegtwerden.DerVorgangin demSNADSdemAdministratorauseinerReihe
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von gefundenenAnomaliendie gravierendenselektiertunddie UrsachederAnomalienäher
bestimmt,wird Eskalationsbewertunggenannt.DasErgebniswird folglich alsEskalationbe-
titelt.
Die EskalationsbewertungkorrelierthierbeidenAnomaliewerteineskonkretenZeitraumsmit
denzeitlich umliegendenAnomaliewertenderselbenAnomaliekenngröße.Sie ist hierbeian
demmenschlichintuitiven Vorgehenzur Bewertungder Diskrepanzzwischenzwei Kurven
angelehnt.ZunächstsuchtmannachoffensichtlichgravierendenAbweichungen.Findetman
nichts,wird nachkleinerenAbweichungengeprüft,die dannaberlanganhaltenderseinmüs-
sen.Schritt für Schrittwird nunderBetrachtungszeitraumvergrößertundgleichzeitigdie für
eineEskalationerforderlicheAbweichungreduziert.Die Abweichungenkönnensukzessive
verkleinertwerden,daim AllgemeinenlanganhaltendeAbweichungeneherauf einegravie-
rendeAnomaliehindeuten.
SNADS berechnetbei derEskalationsbewertungdie Diskrepanzallerdingsnicht anhandvon
Kurven,sondernverwendethierzudiezuvor berechnetenAnomaliewerte.Die Anomaliewerte
werden,wie in Kapitel 3.5.2auf Seite47 beschrieben,bei demVorgangderAnomaliebewer-
tungberechnetunddrückenebendieseDiskrepanzaus.Diesminimiert denRechenaufwand
unddenBedarfanSpeicherressourcenenorm.Aufgrunddessenwird beimsukzessivenVer-
größernder Zeitfensterkein neuerrepräsentativer Anomaliewert berechnet,sonderndie be-
reitsvorhandenenAnomaliewerte,die dasZeitfenstersumfassen,herangezogen.Zur Bewer-
tungderAbweichungenwerdeneinfacheSchrankenverwendet,die sichnachderLängedes
Betrachtungszeitraumsrichten.Bei jedemSchrittwird alsoüberprüft,ob die einzelnenAno-
maliewerteallesamtdie Schranke durchbrechen.Ist diesnicht für jedenAnomaliewert des
jeweiligenBetrachtungszeitraumsderFall, wird für diesenSchrittnicht von einerEskalation
ausgegangen.
In derPraxislässtsichderZusammenhanggut in einerzweidimensionalenGra�k dargestel-
len, in dem die X-Achse die Zeitachserepräsentiertund die Y-Achse,die Anomaliewerte
darstellt. Veranschaulichtwird dieseProzeduranhandAbbildung 3.4. Wie zu erkennenist,
reduziertsichbei jedemSchrittdie für eineEskalationerforderlicheSchranke. Der Betrach-
tungszeitraumwird schrittweisevergrössertbis letztendlichim drittenSchritteineEskalation
erkanntwird.
Bei derEskalationsbewertungist lediglich derkleinsteAnomaliewert unddie LängedesBe-
trachtungszeitraumsrelevant,danur die beidenGrößenein Maßfür die SchwerederEskala-
tion darstellen.Durchdie KorrelationanderZeitachsewird versuchtlangfristigeAnomalien
zu erkennen.Hierzu ist der„normalsteDatenpunkt“üblicherweisederwichtigste,daer gra-
vierendeEskalationenuntereinanderzeitlichtrennt.AufgrundderBedeutungdes„normalsten
Datenpunktes“werdendie einzelnenAnomaliewerteauchnicht einfachaddiertundmit einer
Schranke verglichen.
Die verwendeteSchranke ist wie beschriebenvon der LängedesBetrachtungszeitraumsab-

55



3 EntwurfeinesAnomalie-basiertenIntrusionDetectionSystems

2. Schritt1. Schritt 3. Schritt

OK

ok

Abweichung
erlaubte

! ok

OK

!!!

Eskalation

Schranke Anomaliewert der Anomaliekenngr�ûe

Zeit

Anomaliewert

0,7

1,0

0,5

0,3

Zeit

Anomaliewert

0,7

1,0

0,5

0,3

Zeit

Anomaliewert

0,7

1,0

0,5

0,3

Abbildung 3.4: PrinzipderEskalationsbewertung

hängig,kannaberzudemdurchübergebeneParameterbeein�usstwerden.Die Eskalations-
regelnbeschreibenhierbei– analogwie die RegelnderAnomaliebewertung– detailliert,was
wie zuuntersuchenist undermöglichendurchindividuelleEinstellungderParameterbessere
Ergebnisse.Beispielsweisekönnteessinnvoll seinbei IP-Adressen,die sehrschwankendes
Verhaltenvorweisen,größereSchrankenzu de�nieren. AufgrundderDe�nition derAnoma-
liewertewird eineinzelnerAnomaliewertvon� 1 direkteskaliert.Fallsnichtandersde�niert,
wird ansonstenfolgendesSchemafür die Schrankenverwendet.

Zeitfenster Schwellwert für eineEskalation
1 faches jAnomaliewertj == 1,0
2 faches jAnomaliewertj > = 0,7
3 faches jAnomaliewertj > = 0,5
4 faches jAnomaliewertj > = 0,3

Kann durcheineweitereVergrößerungdesZeitfensterseinerbereitsgemeldetenEskalation
dieSchweredesVorfallsgesteigertwerden,sowird esauchgetan.DadurchumfassendieEs-
kalationenstetsdasgrößtmöglicheZeitfenster. DamitderAdministratordieEskalationenauf
einenBlick leichterbewertenkann,wird aberzudemdieeinfacheSummederAnomaliewerte
desZeitraumszurVerfügunggestellt.
DasZiel ist es, in Abhängigkeit von denParameternder Heuristiken auseinerMengevon
AnomaliennurnochdieSpitzedesEisbergeszusehen.Die Spitzebesteht,wie bereitserklärt,
ausdengravierenderenAnomalienundist wenigerfehlerträchtig.
DasPrinzipderEskalationsbewertungkannnunfür jeglichein Kapitel 3.5.1de�niertenAno-
maliekenngrößenverwendetwerdenund ist daheruniversellsinnvoll einsetzbar. Die nach-
träglicheAnalysederEskalationendurchdenAdministratorist jedochoftmalsaufwendigund
kannnochzusätzlichvereinfachtwerden.Hierzuwerdenein paartypischeUrsachenvon An-
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omaliende�niert, die sich relativ leicht erkennenlassen.Prinzipiell gilt, dassdie Intrusion
DetectionSystemedie wahrenUrsachender Anomalienaufgrundder genanntenGründen
nicht kennenkönnenund daherist die Ursachenforschungmit Skepsiszu betrachten.Eine
eindeutigeundkorrekteBewertungkannnur in seltenenFällenvorgenommenwerden.Fol-
genderelativ primitiveEskalationsursachenwerdenautomatischvonSNADS erkannt:

� Port Scans
Die „Port Scans“werdenvon Angreifern eingesetzt,um sich ein Bild der laufenden
Diensteeiner IP-Adressezu machenund kündigendaheroftmals einenAngriff an.
Die gesuchteInformationist deshalbwertvoll, dajederDienst,derüberRechnergrenze
hinweg erreichbarist, potentiellein Sicherheitsrisiko darstelltundangegriffen werden
kann.

� Denial of Service (DOS)
Die DOS Attacke wurdebereitsin Kapitel 2.1 auf Seite5 vorgestellt. DieserAngriff
kannin zwei Fälleunterteiltwerden.EinerseitskannderAngriff alle Serviceportsder
IP-Adressebetreffen, oderandererseitsist esauchmöglich, dassnur eineneinzelnen
Serviceportattackiertwird. DasZiel ist esdenRechner, einenspezi�schenServiceport
oderauchdie Datenleitungzu beeinträchtigen,um die FunktionalitäteinesDiensteszu
reduzieren.

� UmfangreicheNutzung
DieseEskalationsursacheist relativ allgemeingehaltenund deutetdaherlediglich auf
Änderungenim NutzerverhalteneinerIP-AdresseoderDiensteshin. Erkanntwerden
könnenbeispielsweiseDienste,dieplötzlichunüblichviel Datentransferieren.
FlashCrowds
Die Eskalationsursacheist nur einebesondereAusprägungder „UmfangreichenNut-
zung“ und zeichnetsich durcheinenschnellenAnstieg destransferiertenDatenvolu-
menseinesDienstesaus,der dannlangsamaberstetigwiederauf Normalwert abfällt.
Charakteristischist diesehrgroßeAnzahlanverschiedenenIP-Adressen(Teilnehmern),
diebeidiesemVorgangbeteiligtsind.Die Ursacheeiner„FlashCrowd“ kannbeispiels-
weiseeinVeröffentlichungeinessehrgefragtenSoftwarepaketssein.

� NeueverwendeteDienste
DiesesEreignis ist bereitsin Kapitel 3.5.1 auf Seite45 beschriebenund eignetsich
beispielsweisesehrgut umBackdoorsoderWürmerzuerkennen.

Wirklich sinnvoll ist dieseweitereHilfestellung jedochnur, wenndie Eskalationsursachen
eindeutigeinemtatsächlichenSachverhaltzugewiesenwerdenkönnen.EineexakteAbgren-
zungist aufgrundderunbekanntenUrsachederAngriffe nicht fehlerfrei,weshalbnur in recht
allgemeineEskalationsursachenunterschiedenwird. Die Vielfältigkeit derAngriffe erschwert
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die Zuweisungzudem. DasZiel ist einemöglichstexakteErkennungund Abgrenzungder
EskalationsursachenunterVerwendungvon möglichstwenigAnomaliekenngrößen.
Da die Port ScanssämtlicheServiceportsder IP-Adresseprüfenundüblicherweisedie abso-
luteMehrheitderPortsderIP-Adressenichtverwendetwerden,ist voneinerstarkenZunahme
derAnzahlannichtetabliertenVerbindungen3 auszugehen.Auffällig ist, dassbeidiesenVer-
bindungender jeweilige Ziel-Portsichstetsändernsollte. Die zusätzlicheUntersuchungder
Verbindungenist in der Praxisjedochsehraufwendig,wäreaberzur Abgrenzungvon den
DOSAttackensinnvoll.
Der Denial of Serviceist wie beschriebenin mehrereFällenunterscheidbar. Für denFall,
dassderAngriff aufalleServiceportsderIP-Adressestatt�ndet,ist eineAbgrenzungvon den
„Port Scans“nur schwermöglich. Denn der einzigeUnterschiedbestehtin der absoluten
„Anzahl an nicht etabliertenVerbindungen“.Ansonstenist die Ausprägungidentisch.Auf-
grunddessenwird ein kon�gurierbarerSchwellwert de�niert, sodasswenndie „Anzahl nicht
etablierterVerbindungen“innerhalbeinerMinute unterhalbvon 5000liegt, ein PortScange-
meldetwird und ansonstenein DOS vorliegt. Da eine DOS Attacke in der Regel nur bei
eineraußerordentlichenFlut an Verbindungenihre Wirkung zeigt, kanndieserSchwellwert
sehrhochgelegt werden. Bei anderenAnomaliekenngrößen,die beispielsweiseauf der Pa-
ketrateberuhen,müssteebenfalls einenSchwellwert eingeführtwerden,weshalbbei derUn-
tersuchungderDOSAttacke lediglichdie eineAnomaliekenngrößebetrachtetwird. Bei dem
zweitenFall einerDOSAttacke, bei demnur ein spezi�scherServiceportbombardiertwird,
musszudemunterschiedenwerden,ob auf demPort ein Dienstarbeitetunddie Verbindung
durchdenThree-Way-Handshakekorrektinitiiert wurde.Wird keinekorrekteVerbindungin-
itiiert, könntealseindeutigesKriterium für die Abgrenzungzu den„Port Scans“die Anzahl
verschiedenerServiceportsderVerbindungenherangezogenwerden.Wie bereitserwähntist
dieseInformationnuruntererheblichenAufwandzubeschaffen,weshalbSNADS in demFall
ebenfalls dieobengenannteSchrankevon 5000VerbindungenproMinuteverwendetundnur
beiVerstoßeinenDOSmeldet.Ist jedochdieVerbindungkorrektinitiiert worden,ändertsich
die Anomaliekenngröße„Anzahl annicht etabliertenVerbindungen“nicht, stattdessensteigt
die „Anzahl anetabliertenVerbindungen“an.DieseAnzahlmussnichtzwangsläu�gaufeine
DOSAttackehindeutet,daeine„UmfangreicheNutzung“derIP-AdressedengleichenEffekt
bewirkenkann. Daherwird die Klassi�zierungmit Hilfe derAnomaliekenngröße„Transfer-
menge“durchgeführt.Falls die Transfermengein demgleichenZeitraumunverändertblieb,
wird eine DOS Attacke und ansonsteneine „UmfangreicheNutzung“ vermutet. In jedem
Fall wird aberstetsnur ein Vorfall gemeldet.Problematischsinddie DOSAttacken,die auf
großenPaketeberuhen.Dennsiewerdenin diesemFall einerfalschenUrsachezugewiesen.
AufgrundmangelhafterInformationenist einekorrekteUnterscheidungabersehraufwendig.
Die EskalationsursacheumfangreicheNutzungwird anhandder „Transfermenge“untersucht

3dieseGr�ûe f�llt unterdieAnomaliekenngr�ûe¹Verbindungenmit besonderenZust�ndenª
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undist ein relativ eindeutigesKriterium. Da BRO die Transfermengenurbei etabliertenVer-
bindungenzur Verfügungstellt,kanndie Eskalationsursacheleicht von den„Port Scans“und
DOS Attacken abgegrenztwerden. Mit Hilfe der Anomaliekenngröße„Anzahl der Verbin-
dungeneinzigartigerIP-Adressen“lässtsie sich auchvon denFlash Crowdsunterscheiden.
WurdenaußerordentlichvieleverschiedeneIP-Adressengemessen,sowird ein„FlashCrowd“
gemeldet,ansonstenbleibtesbeider„UmfangreichenNutzung“.
Die EskalationsursacheNeueverwendeteDiensteverwendetdie Anomaliekenngröße“Ver-
wendeteServiceports“.Ursprünglichumfasstdie AnomaliekenngrößebeideFlussrichtungen
undzeigtsomitallebeiFremdrechnernangefordertenDiensteundauchdielokal verwendeten
Dienstean.Diesist beiServerSystemensinnvoll, daeinumfassenderBlick aufdieverwende-
tenDiensteermöglichtwird. Bei DesktopSystemenkannesaufgrunddesüblicherweisesehr
sporadischenAnwendungsverhaltenzweckmäßigersein,nurdieeingehendeFlussrichtungzu
kontrollieren.

Nun ist esaberimmernochmöglich,dassein Angriff mehrereEskalationenhervorruft. Wird
beispielsweiseein neuerDienstgestartetundüberihn dannUnmengenanDatentransferiert,
dannwird sowohl die Eskalationsursache„NeueverwendeteDienste“als auch„Umfangrei-
cheNutzung“gemeldet.Um dis zu verhindern,wird nachderEskalationsbewertunggeprüft,
ob einegemeinsameUrsachezugrundeliegt, undwennmit hoherWahrscheinlichkeit davon
auszugehenist, werdendie jeweiligenEskalationendannzusammengefasst.Ein zusätzlicher
Informationsverlust ist nicht erwünscht,sodassesan dieserStelleschonvorkommenkann,
dassmehrereEskalationenmit gleicherUrsachegemeldetwerden. Bei der Bewertungder
Zusammenhängeist zunächststrikt zwischendenverschiedenenAnomaliekenngrößenzuun-
terscheiden.Esgibt Serviceport-undHost-abhängigeGrößen,sodassessinnvoll ist nur glei-
cheTypenzusammenzufassen.Wird dieEskalationsursache„UmfangreicheNutzung“sowohl
für diegesamteIP-Adressealsauchfür einenspezi�schenServiceporterkannt,somussnicht
zwangsläu�gderAnstieg derTransfermengeandemPortalleinefür denAnstieg dergesamm-
tenIP-Adresseverantwortlich sein.WeitereServiceportskönnenebenfallsbeteiligtsein,wur-
denabervielleicht aufgrunddesAufwandsbei derDatenerfassunggarnicht erstkontrolliert.
Andersrumgilt diesnatürlichauch,da bei Eskalationeinesspezi�schenServiceportsnicht
unbedingtauchaufdergesamtenIP-AdresseeineEskalationsfestgestelltseinmuss,dennder
zusätzlicheDatenverkehr kannmöglicherweiseeinfachnur in der Gesamtmengeder Daten
untergehn. Aufgrund solcherÜberlegungsolltennur EskalationengleicherAnomalietypen
zusammengefasstwerden.Problematischsinddie verschiedenenBetrachtungszeiträumeder
Eskalationen.Prinzipiell sollten nur EskalationenidentischerZeiträumezusammengefasst
werden.EineZuweisungmehrererEskalationenzu einergemeinsamenUrsacheist ohnehin
schonaufgrundder Verzögerungenin der Auswertungfehlerbehaftet.Bei lang anhaltenden
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Anomalienkannder Fehlervernachlässigtwerden,da die Dauerder Überschneidungzwi-
schendenEskalationengrößerwerdensollte.DaherkönnteauchhiereineZusammenfassung
erfolgen,wennein GroßteilderZeiträumederEskalationensichüberlappen.EineÜberblick
überdie Entscheidungs�ndungbei derEskalationsbewertungunddernachträglichenZusam-
menfassungist in Abbildung 3.5 zu sehen. Aufgrund dassdie Eskalationsursachen„Neue

Servicedienste VerbindungenVerbindungen
Anzahl etablierter Anzahl nicht etablierter

Servicedienste

Verwendete

Neue verwendete
Eskalationsursachen

Transfermenge

Umfangreiche Nutzung
Flash Crowd / Port Scan /

Denial of Service

Port ScanDenial of Service

Denial of Service

Denial of Service Port Scan

Servicedienste
Neue verwendete

Umfangreiche Nutzung
Flash Crowd /

gilt nicht

Zusammenfassung

Anomaliekenngr�ûen

(bei �bereinstimmung) (bei �bereinstimmung)

Abbildung 3.5: Die Entscheidungs®ndungbeiderEskalation

verwendeteDienste“und„Denial of Service“nicht unmittelbarin Bezugzueinanderstehen,
vereinfachtsichdasSchaubildbei derZusammenfassungvonEskalationenerheblich.
KompliziertereLogiken, beispielsweiseDataMining Techniken, könntenbei der Entschei-
dungs�ndungunddernachträglichenZusammenfassungnochbessereErgebnisseliefern. Je-
dochist aufgrundsehrbegrenzterInformationenauchhiermit Schwierigkeitenzu rechnen.
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Nachdemdas Konzept des Anomalie-basiertenIntrusion Detection SystemsSNADS in
Kapitel 3 dargelegt wurde,werdennun einigeDetailsder Realisierungbeschrieben.Da für
dasProjekt nur begrenztviel Zeit zur Verfügungsteht,wurdenlediglich die wesentlichen
Komponentenumgesetzt.Der Prototypist jedochin diesenTeilen voll funktionsfähigund
veranschaulichtdasvorgestellteKonzept.DeshalbbetrachtetderPrototypSNADS zunächst
nurdasTCP-Protokoll unddiezweiwichtigenEskalationsursachen„UmfangreicheNutzung“,
„NeueverwendeteDienste“,sowie dasEreignis„Schwankungenbei derVerbindungsdauer“.
Die hierzu nötigen Anomaliekenngrößenwurden ebenfalls realisiert. Zunächstwird ein
Überblick über den strukturellenAufbau des Systemsgeliefert und danachDetails der
Implementationerläutert.

4.1 Struktureller Aufbau

Der Aufwandbei derAnomaliebestimmungist starkvon denRegelnundPro�len, aberauch
von der zu untersuchendenDatenmengeabhängig. Dahersollte die eingesetzteHardware
möglichstoptimal ausgenütztwerden. Die Trennungder zeitkritischenDatenbeschaffung
von den anderenTätigkeiten erlaubtuns Multiprozessor-Architekturenzu nutzen. Hierzu
werdendie Tätigkeitenauf mehrereeigenständigeProzesseaufgeteilt. Die Speicherungder
vielfältigenundgroßenDatenmengenist mit Hilfe von Datenbankenrealisiert.Datenbanken
sindim AllgemeinenleichteinzusetzenundermöglicheneineneffektivenZugriff. Eswurden
folgendedreiProzessede�niert:

� inputSNADS
DieserProzessist für die Datenbeschaffung zuständig. Er nimmt Verbindungenvon
BRO zunächstentgegen.Hierbeiist derAufwandbeiderBearbeitungabhängigvonder
zuuntersuchendenDatenmenge.SolltederProzessdieDatennichtrechtzeitigverarbei-
tenkönnen,ist mit gravierendenVerzögerungenin demgesamtenSystemzu rechnen,
dasichletztendlichalleweiterenSchrittehinauszögern.Datenverlusttritt in diesemFall
jedochnichtauf,dadurchaufwendigeSynchronisationzwischendenProzessendiewei-
terenArbeitsschrittelosgelöstsindvon derEchtzeit.Da BRO die Verbindungssätzein
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persistentenDateienablegt, könnenhier Informationenauchnicht verlorenwerden.
Für jedeAnomaliegrößeextrahiertderProzessDatenausdenVerbindungen.Hier wird
unnötigeArbeit vermieden,indemdie de�niertenRegelnundPro�le vorgeben,welche
Datenüberhauptbenötigtwerden.Alle anderenInformationenwerdeneinfachverwor-
fen. Preprozessor-Regelnwerdenhier geprüftundkönnengegebenenfalls direkt zu ei-
nerEskalationführen.HierzubenötigtderProzessZugriff aufdieDatenbank,in derdie
Datenabgelegt werden.
Im letztenSchrittdesProzesseswerdendieextrahiertenWertezusammengefasstundals
Datenpunkteder Anomaliekenngrößein der Datenbankabgespeichert.Für jedeAno-
maliekenngrößewird eineeigeneTabelleverwendet.Die Datenpunktewerdenhierbei
nachdemin denRegelnundPro�len vorgegebeneninitialen Betrachtungszeitraumab-
gelegt. Fürdie Aggregationin größereZeiträumeist derProzessnicht zuständig.

� logicSNADS
DieserProzessübernimmdie Aufgabenbis hin zur Eskalation.Er arbeitetausschließ-
lich aufdenin derDatenbankabgelegtenAnomaliekenngrößenundbesitztkeinedirekte
Möglichkeit, die ursprünglichenDatensätzeeinzusehen.Einerseitsträgt daszu einer
klarenStrukturdesSystemsbei, andererseitsreduziertsichdadurchdie Möglichkeiten
bei der Auswertung.Ausschlaggebendist jedoch,dassein nachträglicherEinblick in
die potentiellsehrgroßeDatenmengesehraufwendigist. Zudemist dieserSchrittauch
nur möglich, falls dieseDatenmengenochzur Verfügungstehtund dasist ebenauf-
grunddesgroßenDatenvolumensnicht immergewährleistet.Dahersolltenalle für die
AnalysebenötigtenInformationenin derDatenbankabgelegt sein.
Die BewertungderAnomalienundderEskalationenist deraufwendigsteArbeitsschritt
desSystems.Die RegelnundPro�le de�nieren waszu tun ist undwelcheHeuristiken
eingesetztwerdensollen. Die Ergebnissewerdendannerneutin einerentsprechenden
Datenbanktabelleabgelegt.
Zudemist der Prozessaberauchfür die weitereAggregation, der von inputSNADS
übergegebenenDatenpunkteüberdie initialen Betrachtungszeiträumezuständig. Die
DatenpunktegrößererBetrachtungszeiträumewerdenwiederumin spezielleTabellen
abgelegt, sodassderProzessspäterproblemlosdaraufzugreifenkann(vgl. Seite38).

� analyseSNADS
Nachdemdie Anomalienund Eskalationenin der Datenbankvorliegen,könnenpro-
blemlosweitereProzessedieseDateneinsehen.Der ProzessanalyseSNADS ermög-
licht ebendenEinblick undbereitetdieErgebnisseaufeineleichtverständlicheundan-
schaulicheArt auf. Beispielsweisekönnendie Histogrammedes„PearsonChi-square“
AlgorithmusunddieZ-ScoreBerechnunganhandvonBoxplotszusätzlichgra�schdar-
gestelltwerden.
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Durch die Aufteilung in mehrereProzesseist jedochdie RealisierungdesSystemskompli-
zierter. Ein wesentlicherNachteil ist, dassnun eine Kommunikationunter den Prozessen
nötig ist. Dies schließtsowohl die Übergabevon Metainformationenals aucheineSignali-
sierungzwischendenProzessenein. Metainformationensinddie Informationen,die für die
Bearbeitungnötig sind,wie beispielsweiseRegelnundPro�le. EinespezielleSignalisierung
zur Übergabeder Datensätzeist zum einenzwischenBRO und inputSNADS und zum an-
derenzwischeninputSNADS undlogicSNADS erforderlich.GenauereInformationenhierzu
sind im folgendemUnterkapitel4.2 beschrieben.Aufgrund der genanntenEinteilungergibt
sichder in Abbildung4.1 dargestellteAufbaudesIntrusionDetectionSystemsSNADS. Der
ProzessanalyseSNADS wurdehierbeinichteingezeichnet,daerlediglichdieDatendereinge-
zeichnetenTabellenvisualisiertunddahernurdasSchaubildunnötigverkomplizierenwürde.

Metainformationen
* Regeln
* Profile
* Eskalationsregeln

Anomalien

* Anomaliewerte

Verbindungsdaten

einfache
Verstöße

* größere Betrachtungszeiträume

* initialer Betrachtungszeitraum

Anomaliekenngrößen

logicSNADS

Preprozessor�Regel

Aggregation

Eskalationsregel

inputSNADS

Anomalie�Aggregation

initiale

Eskalationen

Regel/Profil

BRO

Regel/Profil

bewertung
Eskalation�
bewertung

Abbildung 4.1: StrukturellerAufbau
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4.2 Implementation

Das Anomalie-basierteIntrusion DetectionSystemSNADS kann in drei Phasenaufgeteilt
werden. In der erstenPhasewerdendie benötigtenDatensätzedemSystemzur Verfügung
gestellt. Die zweite Phasebeschäftigtsich ausschließlichmit der weiterenAufbereitung
und Abspeicherungder Daten. Die dritte Phaseführt die Anomaliebewertung auf Basis
der abgespeichertenDatensätzedurch und startetdanachdie Eskalationsbewertung. Die
genanntenPhasenwerdennunderReihenachvorgestellt.

4.2.1 Datenlief erant: BRO

Das IntrusionDetectionSystemBRO wurdebereitsin Kapitel 2.1.2vorgestelltund einige
Vorteile des Systemsauf Seite 36 beschrieben. Es wird eingesetzt,um einzelnePakete
semantischkorrekt zu Verbindungenzusammenzufassenund diesedannan SNADS weiter
zu reichen.BRO stellt von HausausfolgendeInformationenzurVerfügung:

� Startzeitpunkt und Dauer der Verbindung
BRO's Startzeitpunktist der Zeitpunkt an dem das erste Paket einer Verbindung
prozessiertwurde.Die DauerderVerbindungist derZeitraumzwischendemErstenund
demletzt gesehenenPaket. BRO gibt die Verbindungennachihrem Endeaus,sodass
diesezeitlich geordnetsind. Die übergebenenDatenstelleneineMomentaufnahmebis
zu dem Zeitpunkt desjüngstenEndesder Verbindungendar, weshalbsich dasEnde
derVerbindungalsKriterium für die DatenverarbeitungundDatenablageanbietet.Es
kannausdereinfachenAddition vondemStartzeitpunktundderDauerderVerbindung
berechnetwerden.Allerdingssinddie Verbindungaufgrundder TimeoutProblematik
(vgl. Seite67)nichtentsprechendihremEndesortiert.DieskannzueinerFalschablage
derDatenführen.DerFehlerist jedochrelativ gering,dasiedurchüblicherweiserelativ
kurze Timeoutsverursachtwerden. Zudem reduziertsich dieserunter Anwendung
größererBetrachtungszeiträumezunehmend.Eine nachträglicheKorrektur wird aus
Ef�zienz Gründenunterlassen.

� Quell-IP und Ziel-IP
Die IP-Adresseist daswichtigsteKriterium bei derBearbeitung.Siedientsowohl als
Schlüsselfür dieDatenablage,wird aberauchvonRegelnundPro�le direktreferenziert.
In Abhängigkeit, welcherPartnerdie Verbindunginitial gestartethat, ist entwederdie
Quell-IPoderZiel-IP zuwählen.Bei eingehendenVerbindungen,dassinddie,beidem
einFremdrechnereineVerbindungzudemzuschützendenRechnernetzöffnet,mussdie
Ziel-IP genommenwerden.Bei ausgehendenVerbindungendieQuell-IP. Verbindungen
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innerhalbdesRechnernetzeswerdenin derRegelnichtvonSNADS gesehn,daSNADS
üblicherweiseandenGrenzendeseigenenNetzesanalysiert.

� VerwendeteServiceports
Ebensowie bei den IP-Adressenbestehtjede VerbindungauseinemPaar ausPorts.
Interessantist in der Regel nur der Ziel-Port, da der Quell-Port von den meisten
Betriebssystemenund Anwendungennicht-deterministischgewählt wird. Der Ziel-
Port liefert einenerstendirektenAufschlussdarüber, welcherServiceangesprochen
wurde. Er stellt aberkein eindeutigesIndiz dar, da Servicediensteeinenbeliebigen
Portverwendenkönnen.Im GegensatzzuTCPundUDPverwendetICMP keinePorts,
weshalbdieseInformationenin denDatensätzennicht vorhandensind.

� ÜbertragenesDatenvolumen
Für jede Verbindungliefert BRO das übermittelteDatenvolumen. Hierbei werden
jedochnur die Nutzdatender Paketezusammengefasst.Unterschiedenwird zwischen
demgesendetenundempfangenenDatenteil.

� Anzahl der Pakete
JedeVerbindungbestehtauseiner Mengean Paketen. BRO unterscheidetauchhier
zwischenderAnzahlanverschickterundempfangenerPaketen.

� Zustand der Verbindung
DerZustandeinerVerbindungbeschreibtdieSemantikdesDaten�ussesnäher. Die von
BRO de�niertenZuständesindin Tabelle4.1beschrieben.

� Flagsder Verbindung
Mittels einiger Felder wird zudemdie Flussrichtungder Verbindungals auch das
eingesetzteÜbertragungsprotokoll beschrieben.

Die zur AuswertungeinigerAnomaliekenngrößenessentiellbenötigteInformationüberdie
„Anzahl anPaketen“ fehlt jedoch. Desweiternübergibt BRO von Hausausnicht dasbetei-
ligte Serviceport-Paarzu jederVerbindung,sondernliefert nur denZiel-Port in ASCII-Form.
DieseErweiterungenkonntenproblemlosdurchgeführtwerden,dalediglich einebestehende
Regel in BRO angepasstwerdenmusste.

Ursprünglichleitet BRO, wie bereitsbeschrieben,nur Verbindungenweiter für die keine
weiterenPaketezu erwartensind. Um die Genauigkeit der Auswertungzu erhöhen,wurde
BRO jedocherweitert,sodassauchZwischenwertelanganhaltenderVerbindungenausgege-
benwerden.DennebensolcheVerbindungenkönnten,sobaldsiebeendetsind,im Extremfall
zu einemsprunghaftenAnstieg derAnomaliekenngrößenführen.Da BRO Verbindungenur-
sprünglicherstnachihrerBeendigungmeldet,würdebeispielsweiseeinübermehrereStunden
aktiver FTP-Transferplötzlich zu einemstarken Anstieg der Transfermengeführen. Zudem
werdendurchhäu�gereÜbergabenvon Zwischenwertendie einzelnenDatensätzerunder, da
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BRO Zustand Erklärung
S0 Verbindungsversuchstattgefunden.AberesgabkeineAntwort

von derZiel-IP.
S1 Verbindungfestgestellt,wurdeabernichtbeendet.
S2 Verbindungfestgestellt.Die Quell-IPwollte sie

schließen,esgababerkeineAntwort vonderZiel-IP.
S3 Verbindungfestgestellt.Die Ziel-IP wollte sie

schließen,esgababerkeineAntwort vonderQuell-IP.
SF Verbindungfestgestelltundordnungsgemäßbeendet.
REJ VerbindungsversuchwurdevonderZiel-IP abgelehnt.
RSTO Verbindungfestgestellt.Die Quell-IPbrachaberab(RST).
RSTR Verbindungfestgestellt.Die Ziel-IP brachaberab(RST).
RSTOS0 Die Quell-IPschickteein SYN, gefolgtvon einemACK

ohnedassein SYN-ACK vonderZiel-IP gesehnwordenist.
RSTRH Die Ziel-IP schickteeinSYN-ACK, gefolgtvoneinemRST

ohnedassein SYN von derQuell-IPgesehenwordenist.
SH Die Quell-IPschickteein SYN, gefolgtvon einemFIN

ohnedassein SYN-ACK vonderZiel-IP gesehenwordenist.
SHR Die Ziel-IP schickteeinSYN-ACK, gefolgtvoneinemFIN

ohnedassein SYN von derQuell-IPgesehenwordenist.
OTH EswurdekeinSYN gesehen,dennoch�ießen in beiden

RichtungenDaten.

Tabelle4.1: Die m�glichen Zust�ndeeinerVerbindungunterBRO

sie die tatsächlicheNutzungzeitlich betrachtetpräziserwiderspiegeln. Da eineVerbindung
folglich durchmehreredargestelltwird, führt dieszu einemenormenAnstieg derzu übertra-
genenVerbindungsmenge.Daherist eineÜbergabeder Verbindungsdatenin Echtzeitnicht
praktikabelundwürdedieRessourcendesRechnersnurunnötigstrapazieren.Die zuübertra-
geneAnzahlanVerbindungenlässtsich jedochin derRegel gravierendreduzieren,indemin
SchübennurnochdieVerbindungenübertragenwerden,dielängeralseinebestimmteZeit ak-
tiv waren.DenndiemeistenVerbindungenim NetzsindinnerhalbwenigerSekundenbeendet
und würdennur unnötigmehrfachgemeldetwerden. Aufgrund dessenwurdeBRO dahin-
gehendmodi�ziert, dassjedeMinute alle Verbindungenerneutgemeldetwerden,die länger
als eineMinute bestehenund innerhalbder letztenMinute aktiv waren. Somit ist jedelang
anhaltendeVerbindungpraktischin mehrereTeilverbindungenaufgespaltet.Die Längeder
Zeitdauerkannfrei gewähltwerden,jedocherhöhtsichbeikürzerenZeitenderAufwandund
bei längerenleidetdieGenauigkeit. FürdieDatenerfassungsinddannfür diemeistenAnoma-
liekenngrößennichtmehrdieDaten,diediegesamteVerbindungrepräsentierenvonInteresse,
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sondernlediglichdieÄnderungseitdervorausgegangenenMeldung.DieTabelle4.2stelltdie-
senSachverhaltfür die in Kapitel 3.5.1auf Seite41 vorgestelltenAnomaliekenngrößendar.
Die ÜbergabederVerbindungsdatenerfolgtüberDateien,dadiesepersistentsindundim Zuge

Anomaliekenngröße Verwendungvon
Zwischenwerten

Transfermenge
� desRechners Ja
� einesspezi�schenServiceports Ja
� aufgeschlüsseltnachServiceports Ja
� derVerbindungeneinesspezi�schenServiceports Nein
AnzahlanPaketen
� desRechners Ja
� einesspezi�schenServiceports Ja
� von Verbindungeneinesspezi�schenServiceports Nein
AnzahlbeendeterVerbindungen
� desRechners Nein
� einesspezi�schenServiceports Nein
� mit besonderenZuständen Nein
� einzigartigerIP-Adresseneinesspezi�schenServiceports Nein
VerwendeteServiceports Ja
Verbindungsdauereines
spezi�schenServiceports Nein

Tabelle4.2: Verwendungvon ZwischenwertenbeidenAnomaliekenngr�ûen

derEntwicklungdesSystemsauchmehrmalswiederverwendetwerdenkönnen.Hierbeikann
SNADS überein SIGUSR1Signalzur AuswertungeinerDatei angeregt werden.DasAus-
lesender Datenfelderauf denASCII-basiertenDatensätzenist jedocheinesehraufwendige
AngelegenheitundbietetkaumPlatzfür Optimierung.Allerdingskönntedie Datenübergabe
ef�zienter mittels einemIPC-Mechanismus,beispielsweiseeinemSharedMemory Bereichs
erfolgen,jedochwürdedasgrößereEingriffe in BRO bedingenund in einerzu starken Ab-
hängigkeit zwischendenzweiSystemenresultieren.
Problematischist die Anwendungder De�nition von Verbindungenauf dendiversenNetz-
werkprotokollen. Verbindungenunter TCP sind in der Regel eindeutigdurch ein Anfang
und ein Endede�niert. Sollte dasEndedesverbindungsorientiertenDaten�ussesaberaus
irgendwelchenGründennichterkanntwerden,sindProblemezuerwarten.Hinderlichist hier-
bei,dassdasTCP-Protokoll lautderSpezi�kationkeineKeep-AlivePaketeverschickenmuss
und daherder wahreStatuseiner Verbindungnicht immer korrekt durch dasbloßeAbhö-
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ren der Verbindungermitteltwerdenkann. Beispielsweisekannbei einerinteraktivenSSH-
Verbindungdie VerbindungteilweiseübermehrereTagehinweg offen gehaltenwerden,ob-
wohl in diesemZeitraumkein einzigesPaket �ießt. Da die IntrusionDetectionSystemeaber
aufgrundbegrenzterRechnerressourcensolcheVerbindungennicht ewig im Speicherhalten
können,werdensiealsbeendetangesehen,wenndieIdlezeitgewisseSchrankenüberschreitet.
Die Schranken sind je nachUmfangdesDatenverkehrszu wählen,wobei sie erfahrungsge-
mäßerheblichuntereinerStundeliegen.Aufgrunddessenergebensichunmittelbarfolgende
Nachteile:Zum einenkönnenbei langenVerbindungenwichtige Informationenverlorenge-
hen,die für dasErgebniseinerAnalysesehrwichtig seinkönnten.Desweiterenkönnteein
AngreiferdieseSchwachstelleausnutzen,um unerkanntDatenandemIDS vorbei zu schie-
ben. Da ICMP und UDP verbindungsloseProtokolle sind,werdenUDP- und ICMP-Pakete
durchHeuristiken in eineverbindungsartigeStruktur(Flows) gebracht.Hierbei bestehtdie
Gefahr, dassbeim Zusammenfassender PaketeFehlerzustandekommen,indemPaketezu-
sammengefasstwerden,dieKausalgarnichtvoneinanderabhängen.ZudementstehenFehler,
wennnichtallePaketemit dergleichenUrsachekorrekteinerVerbindungzugewiesenwerden,
dabeispielsweisezuvor ein internerTimeoutabgelaufenist.

4.2.2 Datenor ganisation

Die SpeicherungderDatenbeständeist von grundlegenderBedeutung,denndie Genauigkeit
derHeuristikenunddieAussagekraftderErgebnissehängtstarkvonderMengezurVerfügung
stehenderInformationenab. Es gilt wie bereitserwähnt,dassdie Qualitätder Auswertung
steigtje genauerdasVergangenheitsverhalteneinerAnomaliekenngrößebeschriebenwerden
kann.Aufgrunddessenist einederwichtigenForderungenandie Datenspeicherung,dasssie
mit großenDatenmengenumgehenkannundaufdie Datennatürlichauchmöglichstef�zient
zugegriffenwerdenkann.DazudemDatensätzefür verschiedeneBetrachtungszeiträumever-
arbeitetwerdenmüssenundsieteilweiseWochenin die Vergangenheitzeigenkönnen,ist ein
Ressourcen-schonenderZugriff erforderlich.Häu�g verwendeteDatensätzesolltenum einen
schnellenZugriff zugewährleistenim Speichergehaltenunddieanderenim Langzeitspeicher
ausgelagertwerden.DieserSchritt sollteautomatischdurchgeführtwerdenundmittelseiner
universellenFunktionein transparenterZugriff auf dieDatensätzemöglichsein.
Ein weitererAspekt ist die Datensicherheit.Würdendie gesamtenDatennur im Speicher
gehaltenwerden,dannwärebeieinemunerwartetemAusfall desSystemsunmittelbareingra-
vierenderDatenverlustdie Folge. AufgrunddieserÜberlegungenwird dasDatenbanksystem
„Berkeley DB“ der Sleepycat Software[51] zur Speicherungder Datenverwendet,welches
für diverseAnwendungsfällemaßgeschneiderteDatenbanktypenrealisiert.Für denFall, dass
die FehlersicherheitderDatennicht allzu wichtig ist undmehrWert auf die Performanzder
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Bearbeitunggelegt wird, bietetsichderEinsatzeinerausschließlichim Hauptspeicherliegen-
denDatenbankan. In der Regel beschreitetSNADS jedocheinenMittelweg zwischenper-
formanterAusführungundFehlertoleranz,indemeineim HauptspeicherliegendeDatenbank
eingesetztwird, dessenDatenregelmäßigmit derFestplatteabgeglichenwerden.Ein weiterer
sehrwichtigerVorteil ist, dassdieseDatenbankzeitgleichvonmehrerenProzessenverwendet
werdenkönnenundsichdaherauchsehrguteignenumgemeinsameDatenstrukturenProzess-
übergreifendanzubieten.Diesist beispielsweisefür dievominputSNADS initial aggregierten
Anomaliewerteäußerstzweckmäßig,da siegleich in die entsprechendeDatenbankabgelegt
werden,ohnedashierbeiaufwendigeIPC-Mechanismenrealisiertwerdenmüssen.
Wie auf Seite38 beschriebenist die AggregationderDatensätzenachderZeit daszugrunde
liegendePrinzip zur Datenreduktion.Dasbedeutetletztendlich,dassdie Datenpunktejeder
Anomaliekenngrößefür verschiedeneBetrachtungszeiträumeabgespeichertwerdenmüssen
und nebenbeinachjederAggregationsstufedie Datenmengeabnimmt. Um die Flexibilität
desSystemszu erhöhen,kannder initiale Betrachtungszeitraumzwischeneinerundsechzig
Minutenfrei gewählt werden.Jedochmussein VielfachesdesZeitraumssechzigergeben,da
ansonstenaufgrundderauf Seite70 beschriebenenZugriffsmethodeeinigeDatensätzeverlo-
rengingen. Wie bereitserwähntgilt wieder, dasssichbei größerenBetrachtungszeiträumen
der Rechenaufwandund die Datenmengereduziert,aberzugleichauchdie Genauigkeit der
aggregiertenDatenpunkteleidet. Bei größerenBetrachtungszeiträumenglättensich zudem
die aggregiertenDatenmehr. Um die Performanzvon SNADS zu optimieren,erfolgt die Ag-
gregationinnerhalbdesinitialenBetrachtungszeitraumsnicht in einerDatenbank,sondernim
Prozessspeicher. Eine im SpeicherliegendeHash-Tabelle,die ebenfalls mit der „Berkeley
DB“ realisiertwird, speichertdieZeigeraufdieseDatenundermöglichtsomiteinenef�zien-
tenZugriff. Die nachfolgendenAggregationsstufenvergrößerndieBetrachtungszeiträumeauf
Stunden,Tageund WochenBasis. Zusätzlichzu der Abnahmeder Datenmengeermöglicht
die Aggregationeinenef�zienten Zugriff auf längereBetrachtungszeiträume,ohnedassdie
Datenpunktejedesmalaufwendigneuberechnetwerdenmüssen.Die Betrachtungszeiträume
sindhierbeiwillkürlich gewählt. AndereBetrachtungszeiträumekönnenjedochjederzeitdar-
ausabgeleitetwerden,solangedie Datennochvorhandensind. Für jedender festgelegten
Betrachtungszeiträumewird jeweils eine eigeneTabelleverwendet,die intern mit B-Trees
arbeitet.Durchdie Aufspaltungwird die AnzahlderEinträgein denjeweiligenTabellenre-
duziertundderZugriff kannschnellererfolgen.ZudemkönnendieeinzelnenTabellenfür sich
individuell optimiertwerden,wie beispielsweisedieGrößedesCaches.Desweiterenkanndie
AdministrationüberexterneToolsspezi�schererfolgen.AusdengleichenGründenwird jede
Anomaliekenngrößeebenfalls in eigenenTabellenabgelegt. Hierdurchkannbeispielsweise
auf einfacheArt die aggregiertenDatensätzeeinerbestimmtenAnomaliekenngrößegelöscht
werden,ohnedassdie anderenAnomaliekenngrößenbeein�usstwerden.
Die in derDatenbanktabellenabgelegtenDaten,wie beispielsweisedieDatenpunktederAno-
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maliekenngrößen,sinddirekt referenzierbar, sodassbei jedemZugriff genauein Datenpunkt
zurückgeliefertwird. Ein aufwendigesSuchenundExtrahierenderbenötigtenInformationen
wird dadurchvermieden.Alternativ könntenmehrereAnomaliekenngrößenbeieinemZugriff
zurückgeliefertwerden. Bei dieserMethodewäredie Mengeder zu speicherndenInforma-
tionenfür jedenDatenbankschlüsselsehrunterschiedlichundwürdeaufgrundderImplemen-
tierungder „Berkeley DB“ zu größerenLücken in derSpeicherausnutzungführen[52]. Der
Zugriff könntesichdadurcheventuellverlangsamen,wasabernicht näheruntersuchtwurde.
Da wie beschriebeneineDatenbankverwendetwird, mussein Datenbankschlüssel,dereinen
eindeutigenZugriff aufdieDatenermöglicht,de�niert werden.Bei denAnomalienundEska-
lationengestaltetsichderDatenbankschlüsseldenkbareinfach,dalediglich eineeinzigartige
Identi�kationsnummeralsIndiz verwendetwerdenmuss.Bei denaggregiertenDatenpunkten
derAnomaliekenngrößenwerdenjedocheinigezusätzlicheInformationenbenötigt:Zunächst
mussbekanntsein,welcheAnomaliekenngrößegebrauchtwird undin Abhängigkeit desBe-
trachtungszeitraums,welcheDatenbanktabelleüberhauptherangezogenwerdensoll. Beide
InformationensindunmittelbarausderDe�nition derRegelnundPro�le zu ziehen.Nähere
Informationenzu denRegeln und Pro�len sind auf Seite72 zu �nden. Desweiterenmuss
spezi�ziert sein,wessenDatengesuchtwerden. In der Regel wird hierzu eine IP-Adresse
benötigt. Alternativ könntenaberauchDatenpunkteeinerGruppevon IP-Adressengesucht
werden.HierzuwerdenGruppen-Identi�kationsnummerneingeführt,die eindeutigbeschrei-
ben,welcheMengeanIP-Adressendarinmiterfasstwerden.NormalerweisemüsstederDa-
tenbankschlüssel,um eineneindeutigenZugriff zu ermöglichen,Felderfür die IP-Adresse
alsauchderGruppen-Identi�kationsnummerbeinhalten.Die betreffendeVergleichsfunktion
würde dannaberkomplexer sein und könntelangsamerablaufen,weshalbdie zwei Infor-
mationenin einemFeld zusammengefasstwerden. Aufgrund der De�nition der Netzenach
RFC1700 ist der IP-Bereichvon 0:0:0:0 bis 0:255:255:255demlokalenNetzwerkvorbehal-
tenundsollteproblemlosfür die Gruppen-Identi�kationsnummerverwendetwerdenkönnen,
da er im Allgemeinennicht an KnotenpunktendesNetzwerkesVerwendung�ndet. Ist das
SystemjedochTeil einergeswitchtenUmgebungen,in derweitereRechnerstehen,ist jedoch
dasVorkommendiesesIP-Bereichsnichtauszuschliessen.
Der zweitewichtige Faktor zur eindeutigenReferenzierungist die genaueSpezi�kation der
Zeitraums. Die aggregiertenDatenpunktedesSystemsrepräsentierenwie beschriebenden
Daten�ussinnerhalbeinesZeitintervallsundsinddaherdurcheineStartzeitdesIntervallsund
ihrer Längefestgelegt. Die LängedesIntervalls ist wiederumentwederin denRegeln oder
denPro�len vorgegebenoderkanndirekt ausdemBetrachtungszeitraumsder Datenbankta-
belle, sprichStunde,Tage,Woche,abgeleitetwerden. Für die StartzeitdesIntervalls wird
jedocheineKonventionbenötigt.Daherwird de�niert, dassdie StartzeitstetsamAnfangdes
nächstgrößerenBetrachtungszeitraumsbeginntunddannnureinVielfachesderLängedesBe-
trachtungszeitraumseinnehmenkann.Dasbedeutetexemplarisch,dasswennderaggregierte
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Stunden-Wertdes6.1.2003von15:31Uhr gesuchtwird, dieserin derDatenbankeindeutigbe-
stimmtwerdenkanndurchdasDatumdesTages(6.1.2003)unddemVielfachenderStunde,
also15. DerTages-Wertwird analogdazufestgelegt durchdenAnfangdesMonats(1.1.2003)
und demVielfacheneinesTages,alsoin demFall 6. Da dieseBetrachtungszeiträumenicht
verändertwerdenkönnen,kannjederaggregierteDatenpunkteindeutigbestimmtwerden.Ein
spezielleBehandlungmussjedochbei denvom Administratorfrei wählbareninitialen Be-
trachtungszeiträumeerfolgen.Dennsiedürfennurzu BeginneinerStundeverändertwerden,
daansonstenbeiVeränderungderIntervalllängeinnerhalbeinerStundederZugriff nichtmehr
eindeutigwären.AufgrunddieserÜberlegungenergibt sichderin Abbildung4.3abgebildete
DatenbankschlüsselzumZugriff auf die aggregiertenDatenpunktederAnomaliekenngrößen.

DatenbankSchlüssel= IP/GrpID
| {z }

W er?

+ AnfangdesZeitraums+ Offset
| {z }

W ann ?

Tabelle4.3: DerDatenbankschl�sselzumZugriff aufdieAnomaliekenngr�ûen

Die abzuspeicherndenDatenpunktederAnomaliekenngrößenwerdenvondemSystemjenach
Anforderungunterschieden.Soexistierenwie beschriebenAnomaliekenngrößen,die mit In-
tervallenarbeiten,unddementsprechenddie Werteeinordnen,aberauchanderedie lediglich
auswenigenaggregiertenWertenbestehen.Bei denauf IntervallenbasiertenAnomaliekenn-
größen,wie beispielsweise„Verbindungsdauer“,mussjedochdie Anzahl der Intervalle fest
vorgegebenwerden,da einespätereAggregationvon Datensätzenmit andererIntervallein-
teilung gar nicht möglich ist oder nur mit größererUngenauigkeit erfolgenkann. Da der
verwendete„PearsonChi-squareAlgorithmus“ jedochstarkvon derEinteilungderIntervalle
abhängt,ist einestarreIntervalleinteilungentwederungenau,wennsie zu grob ist oderdie
RessourcenwerdenunnötigverschwendetundderAufwandmaximiert,wennsiezufein sind.
Es wird daherdie auf Seite49 beschriebeneMethodeverwendet,um ausgehendvon einer
relativ feinenEinteilungder Intervalle einemöglichstoptimaleEinteilungzu erzeugen.Zu-
nächstwerdenmaximal128Intervalle für dieEinteilungzugelassen.
Bei denanderenAnomaliekenngrößen,die auf wenigenWertenberuhen,gibt esaberauch
welche,die zur Abspeicherungeine zweite Dimensionbenötigen. So ist ursprünglichnur
ein DatenpunktinnerhalbeinesZeitraumsabzulegen, jedochmüsstebeispielsweisebei der
Anomaliekenngröße„TransfermengeaufgeschlüsseltnachServiceports“,zusätzlichnochdie
theoretischmöglichen65536Serviceportsbeachtetwerden.Bei diesenkomplexerenAnoma-
liekenngrößenwird dieAnzahlderunterschiedlichenDatenpunkteauf100beschränkt,umzu
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verhindern,dassdie Datenmengeder AnomaliekenngrößenaußerKontrollegerät. Der Zah-
lenwertsollte so großgewählt werden,dassunterNormalbedingungenkeineInformationen
verlorengehen.SolltedieserSchwellwert erreichtwerden,wird einmaligein Hinweisausge-
gebenunddie restlichenDiensteignoriert.

Ein weitereräußerstwichtiger Teil bei der Datenverarbeitungsind die Regeln und Pro�le .
Beide beschreibenexakt dasAufgabenspektrumdesADS. Dadurchkönnenschonbei der
initialen Aufbereitungdervon BRO übergebenenVerbindungsdatenunnötigeArbeitsschritte
vermiedenund die Performanzgesteigertwerden. Der Aufwandbei der Datenverarbeitung
wird jedoch dadurcherheblichkomplexer. SämtlicheRegeln und Pro�le werdenderzeit
lediglich in einerDatei fest kodiert de�niert. Zukünftig solltenÄnderungenan denRegeln
undPro�len auchwährendderAusführungmöglichsein.Optionalkönntedannauchmittels
Lex undYaccdie syntaktischeundsemantischeKorrektheitsichergestelltwerden.
JedeRegel undPro�l bestehthauptsächlichausfolgendenwichtigenKomponenten:

� WelcheAnomaliekenngrößezuuntersuchenist.
� WelcherAlgorithmushierbeiverwendetwerdensoll.
� Zu welchemZeitpunktderVergleichgetätigtwerdensoll.
� WelcheZeiträumezuvergleichensind.

Grundsätzlichwird in dem Systemnicht eine „große“ Regel de�niert, in der alle nötigen
SchrittebiszurErkenntnisgewinnungfestgelegt werden,sondernderProzessderDatenaggre-
gationwird von derAnalysegetrenntundin eigenständigenRegelnbeschrieben.Dasbedeu-
tet, dassRegelnexistieren,die genaubeschreiben,welcheAnomaliekenngrößenzu sammeln
sind und anderevorgeben,wasmit denDatenüberhauptzu tun ist. Für jedender Schritte
kannder AdministratordenexaktenZeitpunktfestlegen,zum Beispiel„JedenTag um 0:10
Uhr“. Die Aufspaltungerhöhtzum einendie Flexibilität desSystems,da nochgenauerde-
�niert werdenkann,waswannzu erledigenist und zum anderenvereinfachtsich der Pro-
grammieraufwand.Der Aufwandergibt sichvor allemdurchdie starkenAbhängigkeitender
Regelnuntereinander, denndie AnalysederAnomalienkannnatürlichnur statt�nden,wenn
diebetreffendenDatenpunktebereitsaggregiertwurden.Diesbedeutet,dasszeitlichvor jeder
Regel, die eine Analysebeschreibt,eine entsprechendeRegel zur Aggregation der Daten-
punktedieserAnomaliekenngrößeaktiviert werdenmuss. Da die aggregiertenDatenpunkte
von mehrerenRegeln verwendetwerdenkönnen,sind Misskon�gurationennicht unmittel-
barersichtlich.ZudemerschwertsicheinefehlerfreieKon�guration dadurch,dassangestrebt
wird dieRechenlastmöglichstgleichmäßigaufdieLaufzeitzuverteilen.DurchLogikenhätte
dies umgesetztwerdenkönnen,jedochwird zunächstdaraufverzichtetund stattdessendie
Reihenfolgemanuellfestgelegt.
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Die zuvergleichendenZeiträumebestimmensichanalogwie diedesDatenbankschlüsselsaus
demAnfangdesZeitraumsund der Länge. Der Anfangbestimmtsich, wie bereitserklärt,
anhanddesdesnächstgrößerenin der Regel de�nierten Betrachtungszeitraums.Die Länge
desZeitraumswird hierbeidurchein VielfacheseinesfestgelegtenZeitintervalls bestimmt.
Als Zeitintervalle ist der jeweilige in denRegeln vorgegebeneBetrachtungszeitraumsowie
Stunde,TageundWocheerlaubt. Wie bereitsgenannt,sinddurchKombinationenbeliebige
Zeiträumeerzeugbar. DerPrototypenbeschränktsichjedochzunächstnuraufAggregationen
gleicherBetrachtungszeiträume.
Auf Seite37 wurdebereitserwähnt,dassesVorteile mit sich bringt, wenndie de�nierten
Regeln für mehrereIP-AdressenundGruppenverwendetwerdenkönnen.EinesderVorteile
ist, dassauf dieseWeisemit minimalenAufwandfür bestimmteRechnertypen,zumBeispiel
Server- oderDesktopSysteme,Einheitsregeln de�niert werdenkönnenund Änderungenan
ihnendannauchwie gewünschtsich sofort auf alle beteiligtenIP-Adressenniederschlagen.
Natürlich erhöhtsich durchdie Erweiterungauchder Aufwandbei der Bearbeitung,da zu-
sätzlichInformationenmitbeachtetwerdenmüssen.SNADS verwendetzur Speicherungder
Regelnundihrer Metainformationendrei Tabellen.In dereinenTabellestehenin Abhängig-
keit eineseindeutigenIdenti�ers, sämtlichede�nierten Regeln und Pro�le. In denanderen
beidenTabellenwird dieserIdenti�er mit denIP-AdressenundGruppenin Relationgebracht.
PrinzipiellmussdasSystemnachbeidenRichtungenau�ösenkönnen.Dasheißt,beiEingabe
einerIP-Adresse(Gruppe)sollenalle Identi�er und bei EingabeeinesIdenti�ers sollenalle
IP-Adressen(Gruppen)zurückgeliefertwerden. Abbildung4.4 veranschaulichtdenZusam-
menhang.Alternativ könntendie zwei zuletztgenanntenTabellenzusammengefasstwerden,

Tabelle1 ID -> Regel/Pro�l
Tabelle2 IP/Gruppe -> ID
Tabelle3 ID -> IP/Gruppe

Tabelle4.4: Die DatenbanktabellenzurZuweisungderIPszu denRegeln/Pro®len

dennprinzipiell ist eineeindeutigeZuweisungauchmittelssekundärIndizemöglich. Da es
abervorkommenkann,dasszueinerIP-Adresse(Gruppe)mehrereIdenti�er gehörenundein
Identi�er auchfür mehrereIP-Adressen(Gruppen)zugehörigist, existierenDuplikatein der
Datenbanktabelle,welcheden Einsatzvon sekundärIndize nicht ermöglicht. Als Ausweg
könnteein weiterereindeutigerIdenti�er dienen,mit dessenHilfe Duplikateverhindertwer-
denkönnten. Im Zugeder Arbeit wurdenicht überprüft,welcheMethodedie schnellereist
unddie Dokumentation[52] lässtkeineeindeutigenSchlüssezu.

AufgrundderAufteilung in mehrereProzessemüssenMöglichkeitengeschaffen werden,um
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dieDatenundMetainformationenzwischenihnenauszutauschen.Interessantist vor allemdie
Übergabeder initial aggregiertenDatenpunktevon deminputSNADS zu demlogicSNADS
Prozess.Als Mediumbietetsichein SharedMemoryBereichan,auf dendanndie zwei Pro-
zessezugreifenkönnen.PrinzipiellmussdannderZugriff aufdenSpeicherbereichausschlie-
ßenderfolgen,um keineFehlerdurchgleichzeitigeAktionen auf demgleichenSpeicherbe-
reich hervorzurufen.Der ausschließendeZugriff müsstedannmittels Semaphorensicherge-
stellt werden.Dieshätteallerdingszur Folge,dassesSituationengibt in derderzeitkritische
inputSNADS auf die Freigabeder Ressourcewartetund daherin seinerAusführungstockt.
Bei großenDatenmengenkönntederBearbeitungs�ussdadurcherheblichbeein�usstwerden.
NachdemdieDatenin denSharedMemorykopiertwurden,müsstensiejedochnochvondem
logicSNADS in die Datenbanktabelleneingetragenwerden,um sie späterenBerechnungen
zur Verfügungzu stellen.Die „Berkeley DB“ ermöglichtallerdingsdenzeitgleichenZugriff
von mehrerenProzessenauf die entsprechendenDatenbanktabellenund stellt dahereinere-
lativ leicht einzusetzendeAlternative dar. Vorteilhaft ist zudem,dassdie Speicherbereiche,
in denenzeitgleichnur ein Zugriff erlaubtist, bereitsin der Art optimiert sind,dassnur ein
möglichstkleiner Speicherbereichmittels Semaphorengeschütztwird und daherder andere
Prozesszur gleichenZeit schonauf andereTeile der Datenzugreifenkann. Beispielsweise
wird daherbeieinemSchreibzugriff nichtdiegesamteDatenbanktabellefür weitereSchreiber
gesperrt,sondernlediglich ein relativ kleinerSpeicherbereichum die betreffendenSpeicher-
adresse.
Ein SharedMemory Bereichwird dennochzur Übertragungvon Metainformationeneinge-
setzt. Dennbei VerwendungdessoebenbeschriebenenAnsatzesmusslogicSNADS zumin-
destmitgeteilt werden,welcheDatensätzein der Datenbankkürzlich abgespeichertwurden
undzur weiterenAnalysebereitstehen.ZudemsollteSNADS ebenfalls erkennen,falls eine
IP-Adresseüberhauptkein Datenmehrverschickt.Um dieseProblemezu lösen,könnteder
logicSNADS Prozessentwederaufwendigüberalle IP-Adresseniterierenodereswird ein fe-
stesSchemavorgegebendurchdasgenaude�niert wird, wannwelcheDatenvorliegensollten.
Der EinsatzeinesAblaufplanswird aufgrundder großenAnzahl an IP-Adressenbevorzugt.
DerAblaufplanumfasstsechziglogischeEinheiten,dieeinmaliginitialisiert werdenundsich
üblicherweisezur Laufzeitnicht ändern.JedeEinheitstehtfür eineMinute einerStundeund
bestehtauseinerMengeanRegelnundPro�len. Hierdurchde�niert sichdie kleinesteZeit-
einheitdesSystemsundbeschreibt,wasdasSystemin dieserMinute zu bearbeitenhat. Die
WahleinerkleinerenZeiteinheitalsdasEin-Minuten-RastermachtnurSinn,wennestatsäch-
lich RegelnoderPro�le gibt, dieeineninitialenBetrachtungszeitraumvonuntereinerMinute
verwenden.Ein zu grobesRasterkönntehingegenzu VerzögerungenundgrößerenPausenin
derBearbeitungführen.Die AnzahlderEinheitenalsauchdasEin-Minuten-Rasterwurdeso
festgelegt, dassesfür denAdministratorintuitiv vorstellbarist undzugleicheineausreichend
feineVerteilungderArbeitsanweisungenermöglicht.DerAblaufplanwird anhandderRegeln
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undPro�le gebildetundmussauchnurfallsdiesesichändernmodi�ziert werden.BeidenPro-
zessenliegt dergleicheAblaufplanvor, sodassdemlogicSNADS nur nochmitgeteiltwerden
muss,welcherEinschubvoninputSNADSzuletztbearbeitetwurde.DieseMethodeist äußerst
effektiv undist zudemtolerantgegenüberVerzögerungenbeiderBearbeitung.DadieBearbei-
tunganhanddesAblaufplanssynchronisiertwird, ist sievonderEchtzeitunabhängig.Zudem
gehenkeineInformationenverloren,wennlogicSNADS mit derAnomaliebestimmungnicht
schnellgenugvorankommt,daesin diesemFall lediglichzueinerzeitlichenVerzögerungbei
derAnomalie-undEskalationsbewertungkommt.

4.2.3 Anomaliebestimm ung

Der Prototyprealisiertbereitsdie wichtigstenAnomaliekenngrößen;davon sind vor allem
„TransfermengeaufgeschlüsseltnachServiceports“,„Anzahl von Verbindungen“,„Verwen-
deteServiceports“und „Verbindungsdauereinesspezi�schenServiceports“interessant.Da
alle nötigenStrukturenschonde�niert sindundverwendetwerden,ist derAufwand,um die
restlichenAnomaliekenngrößenhinzuzufügenminimal.
Die in Kapitel 3.5.2auf Seite47 vorgestellteAlgorithmenzur Anomaliebewertungsindauch
alle realisiert.Die auf SchwellwertenbasierendenAlgorithmenerlaubenwie beschriebenfe-
steoderauchdurchProzenteangegebeneSchrankenundkönnenauchzur Prüfungmehrerer
Datenpunkteverwendetwerden.FürUntersuchungen,wie beispielsweise„Verbindungsdauer
einesspezi�schenServiceports“,ist der PearsonChi-squareAnpassungstestheranzuziehen.
Es wurdebeschrieben,dassdie KorrektheitdesErgebnissesdirekt von der Wahl der Inter-
vallgrenzenabhängtundesdasZiel seinsollte,möglichstIntervallemit gleicherTrefferwahr-
scheinlichkeit zubilden.InwieferndasZusammenfassenderinitialenIntervallein gleichwahr-
scheinlicheIntervalle funktioniert,hängtunmittelbarvon derinitialen Intervalleinteilungund
der zugrundeliegendenVerteilungab. Die näherungsweiseoptimaleAnzahl der Intervalle
M kannwie auf Seite25 beschrieben,berechnetwerden. Der Algorithmuszur Bewertung
der Anomaliekenngröße„verwendetenServiceports“ist einfachzu realisieren,da er ledig-
lich zwei Listen ausZahlenwertenmiteinandervergleichenmuss. Wie bereitsbeschrieben
stellt jedeÄnderungeinegravierendeAnomaliedarundwird daherauchdirekteskaliert.Das
PrüfverfahrenzurBerechnungundBewertungdesZ-Scorewurdeebenfalls implementiert,je-
dochmussbei komplexerenAnomaliekenngrößenmit zwei DimensionenjedeInformationen
einzelnextrahiertundbehandeltwerden.Bei derAnomaliekenngröße„Transfermengeaufge-
schlüsseltnachServiceports“mussbeispielsweisenachdemServiceportunterschiedenwer-
den,wobei hier wie beschriebenmaximal100verschiedeneServiceportsbetrachtetwerden.
EineZerstückelungdervoneinanderabhängigenInformationenist nicht erwünscht,weshalb
die ErgebnissederAnomaliebewertungwiederumuntereinemDatenbankschlüsselabgespei-
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chertwerden. Da die Anzahl der dabeizusammengefasstenAnomaliewertevariierenkann
undein effektiver Zugriff auf siemöglichseinsoll, werdensiezusätzlichin ASCII-basierten
Komma-getrenntenListen abgelegt. Die Listen ermöglicheneinenrelativ schnellenZugriff
auf die Daten.Späterwerdendie Listenvon derEskalationsbewertungausgewertet.Bei den
anderenAnomalienwird dasin diesemFall konkreteErgebnisin vorgegebeneFelderabgelegt
undermöglichendahereinennochschnellerZugriff, weil auf dasExtrahierenderErgebnisse
in denKomma-getrenntenListenverzichtetwerdenkann.Der Z-Scoretätigt die Berechnung
nur, wennmindestenszehnDatenpunktezur Verfügungstehen.WenigerDatenpunkteführen
aufgrundder VerwendungdesMedianszu sehrschwankendenErgebnissenund mehr Da-
tenpunkteverlängerndie Dauerder Lernphaseerheblich. Es ist auchhier ein Mittelweg zu
bestreiten.DerAlgorithmusbeschränktsichbeiderAnomaliebewertungvorerstaufmaximal
20 Datenpunkte,um die Zugriffe auf die Datenbankzu minimieren. WürdenmehrDaten-
punktebeachtetwerden,vergrößertsichderBetrachtungszeitraumunddasberechneteErgeb-
nis könntegenauersein.Esbestehtjedochdanndie Gefahr, dassdasErgebnisderAnomalie-
bewertungverfälschtwird, daaufgrundvongrundlegendenÄnderungenderDaten�üsseältere
DatenpunktedastatsächlicheVerhaltenmittlerweilenicht mehrkorrektwiderspiegeln. Hin-
tergrundinformationenzudiesemSachverhaltwurdenbereitsin Kapitel3.5.2aufSeite51ge-
nannt.Die dreiAlgorithmenzurAnomaliebewertungsindsoausgelegt,dasssiemit möglichst
vielenAnomaliekenngrößenarbeitenkönnen.Nur in denFällenin denensichdieStrukturder
gespeichertenDatenunterscheidetist die Bewertungnicht möglich. Beispielsweisekannder
PearsonChi-squarenicht auf die aggregierteAnomaliekenngröße„Transfermenge“einerIP-
Adressedurchgeführtwerden.Eswärenur möglich,wenndie Anomaliekenngrößein Inter-
valle abgespeichertwürde.Bei denAlgorithmen,die die Eskalationsbewertungdurchführen,
wurdelediglich die bereitsgenanntenEskalationsursachen„Neue verwendeteServiceports“
und„UmfangreicheNutzung“vollständigimplementiert.Die Eskalationsursache„Denial of
Service“und„Port Scan“realisierennochnichtdiegenanntenSchwellwerteundlieferndaher
teilweisenochnicht wünschenswerteErgebnisse.Aufgrunddessenwird bei einerAnomalie
derAnomaliekenngröße„Anzahl nichtetablierterVerbindungen“derzeitauchnichtzwischen
„Denial of Service“und„Port Scan“unterschieden,sondernvorläu�g einfachein„Port Scan“
gemeldet.

Bei derAbspeicherungderAnomalienundEskalationensolltengrundlegendeInformationen,
wie beispielsweiseZeit,Dauerunddie,beiderBerechnungverwendetenDatenpunkte,mit ab-
gelegt werden.Dennbei dernachträglichenAnalysekannaufgrunddergroßenDatenmenge
nicht sichergestelltsein,dassdie Bewertungnachträglicherneutdurchgeführtwerdenkann.
DerZugriff aufdieDatenbanksolltezudemnachdiesengrundlegendeInformationenmöglich
sein,um ein gezieltesSelektierenauf derMengederAnomalienundEskalationenzu ermög-
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lichen. Da eineReihevon zusätzlicherInformationenexistieren,bietetsich letztendlichnur
der Weg überweiteresekundärIndize an. Daherwird für jedeinteressanteInformationein
weiterersekundärSchlüsselverwendet.Der EinsatzeinessekundärSchlüsselsist aberwie
beschriebennur möglich,wenndie Einträgein derDatenbankeindeutigsind,dasheißtkeine
Duplikateexistieren.Gewährleistetwird diesmit Hilfe einereindeutigenIdenti�kationsnum-
mer, diejedenEintrageindeutigreferenziert.Die nochnichtverwendetenIdenti�kationsnum-
mernsindin einemBereichdesShared-Memoryabgelegt,damitmehrereProzessedarauseine
eindeutigeIdenti�kationsnummererhaltenkönnen.DerausschließendeZugriff wird auchhier
mittelsSemaphorengewährleistet.DerZugriff aufdenBereichsollteproblemloserfolgen,da
er nur von kurzerDauerist und nur statt �ndet wenneineneueAnomalieoderEskalations
abgespeichertwerdenmuss.
Problematischist die Suchevon EinträgeneinesbestimmtenZeitraums,da die „Berkeley
DB“ lediglich Gleichheitsvergleicheermöglicht. Dies bedeutet,dasskein Zeitraumbei der
Selektiongewählt werdenkann,sondernstattdessendirekt ein konkretesDatumangegeben
werdenmuss. Da die Anomalienund Eskalationenzu verschiedenenZeitpunktengemeldet
werden,wurdeein Rasterüberdie Zeitachsegelegt, welchesanalogwie bei der De�nition
desDatenbankschlüsselsauseinemeindeutigemStartzeitpunktundderLängederZeitfenster
besteht.Der Startzeitpunktist hierbeidereindeutigeSchlüsselfür denDatenbankzugriff und
umfasstalle AlarmeoderEskalationeninnerhalbdesdarauffolgendenZeitfensters.Bei den
AnomalienwurdeeineLängedesZeitfenstersvon 30 Minutenundbei denwenigerhäu�gen
EskalationeneineLängevon60Minutenfestgelegt. Die LängenderZeitfensterkannbeliebig
gewählt werden,jedochsolltendie Längenaufgrundder Häu�gkeit der Einträgeein gutes
Maßdarstellen.

DasnachträglicheZusammenfassenvon Eskalationenist auf Seite59 beschrieben.Dasjede
Eskalationletztendlichaufgrundvon einer eindeutigenRegel (Pro�l) erzeugtwurde, sollte
nicht missachtetwerden.DadurcherschwertsichallerdingsdasZusammenfassen,dadie zu-
sammengefassteEskalationdannmindestensauszwei Regeln (Pro�len) erzeugtwurdeund
daherderZugriff aufdie Datenbanknichtmehreindeutigerfolgenkann.Anstatteinenweite-
rensekundärSchlüsselzude�nierenunddengesamtenSachverhaltzuverkomplizieren,löscht
dasSystemdie Eskalation,die in eineandereeinge�ossenist, nicht einfach,sondernstuft sie
lediglich als unwichtig und bereitsgemeldetein. Die andereEskalationwird um die Infor-
mationenderherabgestuftenEskalationerweitert.DieshatzudemdenVorteil, dassnachträg-
lich aufgrundderimmernocheindeutigenZuweisungzwischenRegel (Pro�l) undEskalation
weitereSchrittezurFilterungangebrachtwerdenkönnenunddienachträglichemanuelleKon-
trolle aufgrunddessen,dasskeineEskalationengelöschtwurde,erleichtertwird.
Die ProblematikderzeitlichenReihenfolgebei derAnomalienbewertunganhandderRegeln,
undPro�le wurdebereitsaufSeite74 ausführlicherklärtundein Lösungsvorschlaggeliefert.
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Analoghierzuwird diekorrektezeitlicheAusführungderEskalationsbewertungebenfallsan-
handeinesAblaufplansgewährleistet.

Zur Darstellung der Ergebnisseund der nachträglichenBearbeitungkann der Prozess
analyseSNADS verwendetwerden.Daherbrauchter vollen Zugriff auf die Datenbank.Um
dieErgebnissenachträglichbesserbewertenzukönnen,werdensiezudemnochmittelsGra�-
kenvisualisiert.Bei demPearsonChi-squareAnpassungstestwird dieIntervalleinteilungmit-
samtIst- undSoll-VerteilungundbeidemZ-ScorederdementsprechendeBoxplotmit denje-
weiligenSchrankendargestellt.Bei derSchwellwertrechnungwerdeneinfacheHistogramme
mit dementsprechendenvorgegebenenSchrankengebildet.Die libgd [53] Bibliothekstelltru-
dimentäreFunktionenzumZeichnenvonGra�kenzurVerfügungundwird hierbeieingesetzt.
Als SchnittstellezumAdministratorwird dasweit verbreiteteHTTP-Protokoll eingesetzt,da
esproblemlosüberRechnergrenzenhinwegverwendetwerdenkann.Zudemermöglichtesauf
sehreinfacheArt diegra�scheDarstellungderGra�ken.AnstattdenApache-Webserver [54]
alsHTTP-Server zuverwenden,wurdeim ZugederArbeit ein eigenerprogrammiert,dasich
dadurcheinigeNachteileverhindernließen.Da derZugriff auf die Datenbankgewährleistet
seinmussund auchnachträglichüberdenanalyseSNADS ProzessnochmalsBerechnungen
durchgeführtwerdensollen, hätteentwederdie SkriptsprachePHP eingesetztwerdenoder
ein Modul für den Apacheprogrammiertwerdenmüssen. Da SNADS in C programmiert
ist, hättenTeile der implementiertenFunktionenzu PHPkonvertiert werdenmüssen.PHP
ist zwar relativ �e xibel undde�niert eineReihevon praktischenFunktionen,jedochbietetC
hier weitausmehrMöglichkeiten. Letztendlichführe die EinfachheitdesAnsatzesund die
besserenMöglichkeitenbei der Programmierungzu diesemEntschluss.TypischeAusgaben
desanalyseSNADS Prozessessindin Kapitel5 zu �nden.

Das Anomalie-basierteIntrusion DetectionSystemSNADS wurde auf Linux und Solaris
portiert und läuft auf beidenSystemenwie gewünscht. Das Projekt stehtunter der GNU
GeneralPublicLicense[55] undumfasstderzeitüber15500Programmzeilen.
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In diesemKapitel werdeneinigeErfahrungen,die beim EinsatzdesPrototypenSNADS an
demBackboneder netplaceTelematicGmbH [56] festgestelltwurden,vorgestellt. Im Spe-
ziellenwerdennochmalseinigewichtigeDesignentscheidungenherangezogenundihreSinn-
haftigkeit subjektiv bewertet.
Prinzipiell gilt, dassin demBereichder Anomalieerkennunginsbesonderebei demEinsatz
einesAnomalie-basiertenIntrusionDetectionSystems,jahrelangeErfahrungmit der Mate-
rie von grundlegenderBedeutungist. Die NaturundtypischeGegebenheitenderDaten�üsse
im Netzwerksolltenmöglichstbekanntseinundbeachtetwerden,dennnur dannkönnensie
zweckmäßigverarbeitetundletztendlichkorrektbewertetwerden.
DasentwickelteSystemSNADS stellteinerstesSystemzurAnomalieerkennungdarundlässt
sichsicherlichin vielenTeilbereichennochverbessern.Aufgrundder vielfältigenAggrega-
tionsstufender Datensätzewird jedochstetsein nachträglicherEinblick in die gesammelten
DatenermöglichtundbietetdaherdemAnwenderdie Möglichkeit, einigewichtigeAspekte
der Daten�üssenachträglichzu begreifen. Die somit gewonnenErfahrungenkönnendirekt
zur VerbesserungdesbestehendenSystemsherangezogenwerden.Letztendlichist dasSam-
meln von Erfahrungenin demGebietder Anomalieerkennungaberein langjährigerProzess
undBedarfeinigesanArbeitsaufwand.

5.1 Anomaliekenngrößen

DasADS SNADS bewertetwie beschriebenAnomalien,indemdieDiskrepanzzwischenzwei
DatensätzenunterVerwendungvon Heuristikenbestimmtwird. Der berechneteUnterschied
ist mathematischkorrekt,er mussjedochnicht zwangläu�g aucheinemwahrenAngriff ent-
sprechen.Bei derBewertung,deraufdieseArt berechnetenAnomalien,ist dieFragenachder
UrsachederDiskrepanzvongrundlegenderBedeutung.DadasSystemsichprinzipiell nurmit
statistischenEigenschaftenbeschäftigt,ist eineweitergehendeUntersuchungderübermittel-
tenNutzdatenderPaketesicherlichoftmalshilfreich. Daherkannesbeispielsweisevorteilhaft
seindenausSignatur-basierteIDS gewonnenenWissenstandderbetreffendenDaten�üssezur
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Auswertungebenfalls heranzuziehen.

Die Aussagekraftder in Kapitel 3.5.1auf Seite41 de�nierten Anomaliekenngrößenist zu-
demprinzipiell sehrunterschiedlich.Alle erlaubenzwar die Erkennungvon Anomalienund
könnendaherzweckmäßigsein.JedochkönneneinigeDatenpunktederAnomaliekenngrößen
schonauf natürlicheWeiseschwanken,auchwennkein Angriff vorliegt und lassensichda-
her nur sehrschwernachträglichkorrekt bewerten. EntsprechendmeinerErfahrungenist
die aussagekräftigsteAnomaliekenngröße„verwendeteServiceports“,dasieunmittelbarzur
Erkenntnisgewinnungbeiträgt. DennneueServiceportsdeutendirekt auf denEinsatzeines
neuenDiensteshin unddassollte,wenndasNutzerverhaltenzuvor korrekt festgelegt wurde,
nur seltenodergarnichteintreten.
Die Anomaliekenngrößen,die dasDatentransfervolumenbetrachten,eignensich ebenfalls
sehrgutzur Auswertungundsindoftmalsein eindeutigesIndiz einesAngriffs. Im Allgemei-
nensollte bei der BewertungdesübertragendenDatenvolumensdie Unterscheidungin ein-
undausgehendeFlussrichtunggenügen,sodassderGroßteilderspezi�scherenAnomaliekenn-
größenwahrscheinlichnur selteneingesetztwerden.Die ersteWahl ist deshalbwohl oftmals
die Anomaliekenngröße„TransfermengeaufgeschlüsseltnachServiceports“. Die Anoma-
liekenngröße„TransfermengederVerbindungeneinesspezi�schenServiceports“wird mittels
PearsonChi-squareanalysiertundleidetunterdemProblem,dassnurbegrenztvieleIntervalle
de�niert werdenkönnenund daherder Wertebereichstarkeingeschränktwird. Als Ausweg
bleibt nur einerelativ starke Vergröberungder Intervalle, wassich abernegativ auf die kor-
rekte BewertungdesAlgorithmus auswirken kann. Das gleichegilt übrigensauchfür die
Anomaliekenngröße„Verbindungsdauereinesspezi�schenServiceports“.Die Aussagekraft
ist zudembei dieserKenngrößevon Hausausgering,daSchwankungenauchhier einenna-
türlichenUrsprunghabenkönnen.
Ebenfalls sehrzweckmäßigsind die Anomaliekenngrößen,die die Anzahl an Verbindungen
betrachten.Die AnzahlanetablierterVerbindungenist ein gutesIndiz für die Auslastungdes
RechnersundeignetsichebenfallszurUntersuchungvonDOS-Attacken.Die Anomaliekenn-
größe„Anzahl der VerbindungeneinzigartigerIP-Adresseneinesspezi�schenServiceports“
wurdenochnicht implementiert,sodassdie Informationwieviele einzigartigeTeilnehmerbei
einerAnomaliebeteiligtwaren,nochnicht zur Verfügungsteht.Aufgrunddessenist die Es-
kalationsbewertungder „Flash Crowds“ derzeitnicht möglich. Die Anzahl nicht-etablierter
Verbindungeneignetsich,wie erwartet,sehrgut zurErkennungvonScans.
Die Anomaliekenngrößen,die sich mit der Anzahl an Paketenbeschäftigt,wurdenin dem
PrototypenSNADS nochnicht implementiert. Dies liegt daran,dassdieseAnomaliekenn-
größenim Allgemeinenengverbundensind mit denender Datentransfervolumenunddaher
der Informationsgewinn derzeitgering ist. Es ist zu erwarten,dassbeidein der Regel syn-
chronfallen und steigen.Zudemkönnenbei der Bewertungeines„Denial of Service“oder
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eines„Port Scans“anstattdessenauchdie Anomaliekenngrößen„Anzahl annicht-etablierter
Verbindungen“und„Anzahl anetablierterVerbindungen“herangezogenwerden.
Die Anomaliekenngröße„Verbindungsdauereinesspezi�schenServiceports“ist wiebeschrie-
benvonvielenFaktorenabhängigundliefert daherbeiderErkennungeinerAnomalieoftmals
keineunmittelbareAussage.Aufgrunddessenist derEinsatzderAnomaliekenngrößein vie-
len Szenariennicht zweckmäßig.

5.2 Anomaliebe wer tung

Ein weitereäußerstwichtigeEntscheidungwardieWahlderAlgorithmen,diezurBewertung
von Anomalienverwendetwerden.Siewurdenin Kapitel 3.5.2auf Seite47 vorgestelltund
werdennunnochmalsubjektiv bewertet. Für die Bewertungwurdenzwei verschiedeneDa-
tensätzeverwendet,dieübereinenZeitraumvonzweiMonatenandemBackbonedernetplace
TelematicGmbH gesammeltwurden. Zum einenwurdeein relativ starkfrequentierterSer-
ver beobachtet,auf demmehrereDutzendvirtuelle Webserver liefen. Aufgrund der großen
Datenmengekonntehiernur dasHTTP-Protokoll betrachtetwerden.Zumanderenwurdeein
weiteresClass-CNetzsegmentbeobachtet,auf demmehrereServerrechnerund aucheinige
DesktopSystemeliefen. Die Auswertungerfolgte mittels gemeinsamen,relativ allgemein
gültigenRegelnundPro�len. EinigeErkenntnissebezüglichderAnomaliebestimmungwer-
denim Folgendendargestelltundmit realenBeispielenunterlegt.

Standar dized residual

Der vorgestellte Z-Score Algorithmus ist ein sehr robuster Algorithmus, der in vielen
Situationeneingesetztwerdenkann. Er funktioniert auch gut bei Anomaliekenngrößen,
derenEin�ussgrößestarkschwanken,solangemindestens50%deraggregiertenDatenpunkte
den tatsächlichenVerlauf gut nachbilden. Denn ausdiesenDatenpunktenergibt sich der
MAD, welchesdaszur BewertungzugrundeliegendeMaß darstellt. Ein Beispiel, in dem
das Prinzip nicht funktioniert ist der vereinfachte Boxplot in Abbildung 5.1. Er zeigt
die von SNADS erzeugteVerteilungdesZ-Scoreder Anomaliekenngröße„Transfermenge
aufgeschlüsseltnachServiceports“desPOP3-Ports(110) einesServers. Insgesamtwurde
37 auf StundenbasisaggregierteDatenpunktezwischen0 Byte und35 Megabytegemessen.
Der berechneteMAD von 206 Kilobyte ist in der Abbildung in Intervalle um denMedian
(216Kilobyte) eingezeichnetundbezeichnetwie beschriebendenjeweiligenAnomaliewert,
in dem der zu untersuchendeDatenpunktliegt. Bei nachträglicherAnalyseerkennt man,
dass– nachdemvorgegebenenSchemaderSchranken– 11 DatenpunkteeineAnomaliewert
größerals 0 haben,und davon 10 außerhalbder fünften Schranke liegen und daherdirekt
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einen maximalenAnomaliewert zugewiesen bekommen. Die relativ große Anzahl der
Anomalienmit maximalenAnomaliewertergebensichaufgrundeinernursporadischen,aber
wenn dann intensiven Nutzung des POP3-Dienstesund führt letztendlichdazu, dassdie
Datenpunkteungünstigum denMedianliegenundeineNormalverteilungdahernur schlecht
widergespiegelt wird. AufgrunddieserSchwankungenist die AussagekraftdesAlgorithmus
in dieseFall ohnehinzu bezweifeln. Der Sachverhalt wird auch deutlich, da sich viele
Datenpunktebei denAusläufenum0 unddempositivenExtrempunktwieder�nden.

Abbildung 5.1: BoxploteinerZ-ScoreBerechnungstarkschwankenderDatenpunkte

Ein weiteresProblemkaumgenutzterAnomaliekenngrößenwird ebenfallsdeutlich.Dennoft-
malskönnendie DatenpunkteaufgrunddesTypsnur positive Werteannehmenundführt bei
sehrgeringenWertenzu einer„Stauchung“bei 0. Als Folgeist die Berechnungin einzelnen
Fällenmangelhaft.Relativ kleineWerteneigenzudembei Gebrauchzu verhältnismäßigstär-
kerenSchwankungenundführendaheroftmalszusehrsensitivenBewertungen.Daherkönnte
essinnvoll sein,diezurBewertungverwendetenSchrankendesSchemasin Abhängigkeit der
Größeder Wertezu wählen. Fraglich ist jedoch,ob esüberhauptsinnvoll ist, einenDienst
zu überwachen,der kaumgenutztwird und ob für diesenFall nicht bessermit einerRegel
auf BasisderSchwellwertrechnung(vgl. Seite54)zu arbeitenist. Insbesondersstellt sichdie
Fragebei den für die Eskalationsursachen„Denial of Service“und „Port Scan“benötigten
Anomaliekenngrößen.Eszeigtsichin derPraxis,dassdieAnomaliekenngrößenbei schwach
ausgelastetenRechnernverhältnismäßigstarkschwanken könnenund daheroftmalsfälsch-
licherweiseeineAnomalie vermutetwird. Bei der Implementationder Eskalationsursache
„Denial of Service“fehlt derzeitnochdie beschriebeneMinimal-Schranke von 5000, sodass
noch mit einer Verbesserungzu rechnenist. Eventuell sollte bei der Erkennungder „Port
Scans“und andererEskalationsursachenebenfalls eineMinimal-Schranke de�niert werden,
um auchhier unnötigeEskalationenzu vermeiden.Ein AnpassenderParameterdesZ-Score
Algorithmusist bei diesemProblemoftmalsnicht zu empfehlen,da die Schwankungenoft-
malszu gewaltig sind und die erforderlicheAnpassungdie Sensitivität desAlgorithmuszu
starkbeeinträchtigenwürde.DaherbliebenurnocheinespätereSelektionmittelsderEskala-
tionsbewertungübrig. DerEinsatzderSchwellwertrechnungist in diesemFall zubevorzugen.
Eine weitereAlternative gegenzu starke Schwankungenbestehtdarin, einengrößerenBe-
trachtungszeitraumzu wählen.Durchdie Aggregationwerdendie Schwankungengleichmä-
ßigerunddieBerechnungwenigerfehlerträchtig.Hierbeiist aberzubeachten,dassdieSensi-
tivität desAlgorithmusleidet,dasheißtdasmehrAngriffe nichterkanntwerden.Zudemkann
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eszu größerenVerzögerungenzwischendemeigentlichenVorfall undderAuswertungkom-
men,dennbeiderPrüfungvonDatenpunktenaufBasisganzerTage,lässtsichdieBerechnung
aucherstamEndedesTagesdurchführen.DasSystemSNADS kannzwar wie beschrieben
auchon-the-�y Datensätzeaggregieren,dieswürdeaberzu einemerheblichenMehraufwand
führenundwird daherderzeitvermieden.Letztendlichist bei derVergrößerungdesBetrach-
tungszeitraumsdie Zweckmäßigkeit der Berechnungzu beurteilen. DasobigeBeispieldes
POP3-Diensteswird zumVergleichnochmalsbetrachtet,wobeiabernunaufTageaggregierte
Datenpunktebetrachtetwerden. Der Boxplot 5.2 beinhaltetauchhier 33 Datenpunkte,die
folglich 33 TagerepräsentierenundWertezwischenrund80 Kilobyte und76 Megabyteein-
nehmen.DerMedianist nun12,3MegabyteundderMAD beträgt10,2Megabyte.Durchdie
VergrößerungdesBetrachtungszeitraumshabennun nur nochvier DatenpunkteeinenAno-
maliewertgrößerals0 undnureinerwurdedirektalsAnomalieeingestuft.

Abbildung 5.2: Ver�nderterBoxplotbeiVergr�ûerungdesBetrachtungszeitraums

Die Vollständigkeit beiderErkennungvonAngriffenminimiertsichwie ebenbeschriebenbei
VergrößerungdesZeitraums.Die subjektiveBewertungkannhierbeijedocherheblicherleich-
tert werden,weshalbSNADS für beliebigeZeiträumeGra�ken zur Verfügungstellenkann.
In Abbildung5.3ist einAusschnittderaggregiertenTageswertedestransferiertenDatenvolu-
mensdiesesDiensteszu sehen.Die PaareaufeinanderfolgenderniedrigerDatenpunktestellt
hierbeistetsein Wochenendedarundverdeutlichtnochmalwie sinnvoll die Unterscheidung
der Wochentagebei der Analyseist. Der Ausschlagin dem 19. Intervall ist der in Abbil-
dung5.2alsdirekteAnomalieklassi�zierteAusreißer. Die zweiderrestlichendreialsanomal
eingestuftenDatenpunktebe�nden sich in der Vorwocheund sind ebenfalls sichtbar. Der
vierteDatenpunktwird in dieserGra�k nichtgezeigt.

Bei dem Vergleich verschiedenerIP-Adressenwird deutlich, dassdie Auslastungder IP-
Adressedirekt die Anzahl der Anomalienbeein�usst. Es gilt, dassje häu�ger ein Dienst
genutztwird, umsoregelmäßigerstellt sichauchdie Benutzungdarundumsobesserfolgen
die einzelnenDatenpunkteeiner Normalverteilung. Bei der Betrachtung,der auf Stunden
basiertenDatenpunktevon über 60 Tagen des stark frequentiertenWebservers, sind die
Anzahl der vermutetenAnomalienim Vergleich zu der anderenDatenquelleäußerstgering.
Hierbeiwurdefür dieAnomaliekenngröße„TransfermengeaufgeschlüsseltnachServiceport“
in dem Zeitraumnur 37 Anomalienmit einemAnomaliewert von 1 berechnet,wobei 26
davon direkt hintereinandereintratenund, wie sich herausstellte,einegemeinsameUrsache
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Abbildung 5.3: Histogrammdes�bertragenenDatenvolumensdesPort110aufTagesbasis

hatten.Die UrsachederübereinenganzenTaghinweg stattgefundenenextremenAuslastung
war die VeröffentlichungeinerneuerenVersiondesbekanntenCD-BrennprogrammsX-CD-
Roast[57]. Die restlichenelf deralsAnomalieeingestuftenStundenwertederbetrachteten60
Tagetratenwahlloszu verschiedenenZeitenauf unddeutenauf eineumfangreicheNutzung
desHTTP-Portshin. Sie könnenim Schritt der Eskalationsbewertungnäherbetrachtetund
gegebenenfalls „ge�ltert“ werden.Exemplarischist derBoxploteinerZ-ScoreBerechnungin
Abbildung5.4zu sehenundverdeutlichtnochmaldie QualitätdesDatensatzesunddie Lage
desunüblichenAusreißers.

Abbildung 5.4: BoxplotderZ-ScoreBerechnungeinerFlashCrowd

Die Abbildung 5.5 beschreibtdie übertrageneDatenmengedesWebservers auf Tagesbasis
und verdeutlichtnochmaldie Relevanz der Anomalie. Der rapide Anstieg am Tag der
VeröffentlichungundderkontinuierlicheAbfall derübertragendenDatenmengesinddeutlich
zuerkennen.

Abbildung 5.5: Histogrammdes�bertragenenDatenvolumensdesPort80aufTagesbasis
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Diesist derklassischeFall einer„FlashCrowd“, dieaberweil diebetreffendeAnomaliekenn-
größenochnicht implementiertist, nochals„UmfangreicheNutzung“deklariertwurde.

Damit die aggregiertenDatenpunktemöglichstgut dentatsächlichenVerlauf der jeweiligen
Anomaliekenngrößenachbilden,wird die Berechnungnur durchgeführt,wennwie beschrie-
benmindestenszehnDatenpunkteausderVergangenheitzur Verfügungstehen.Die Anzahl
scheintim Einsatzpraktikabelzu sein,dadadurcheinerseitsdie Lernphaseklein ist unddie
Ergebnissein derRegelgutsind.Bei sehrstetigenDatenwertenkönntedieAnzahlsogarnoch
ein wenigreduziertwerden.

ZusammengefassteignetsichderZ-ScoregutzurAnomalieerkennung.Die meistenProbleme
beruhenauf eine ungleichmäßigeAuslastungder jeweiligen IP-Adresseund lassensich
oftmals durch die vorgestelltenMethoden,wie Vergrößerungdes Betrachtungszeitraums,
reduzieren.

Pearson Chi-square Anpassungstest

Der PearsonChi-squareAnpassungstestwird für zweidimensionale,in Intervalle unterteilte
Anomaliekenngrößenwie beispielsweiseder „Verbindungsdauereinesspezi�schenService-
ports“ und„TransfermengederVerbindungeneinesspezi�schenServiceports“eingesetzt.In
beidenFällenstellt sichderAlgorithmusalsnicht geeignetheraus.DaszentraleProblemist,
dassdie bei derBerechnungverwendetenDatensätzezu starkschwankenundsichselbstbei
Betrachtungeinesrelativ großenZeitraumesvon einerWochenur schlechtdemberechneten
theoretischenErwartungswertender Intervalle nähern. Es ist nicht unüblich,dassbei dem
Vergleich zweierWochendie Anzahl der Verbindungeninnerhalbder Intervalle, trotz Nor-
mierungauf die gleicheGesamtzahl,um mehrals10%schwanken. Der PearsonChi-square
scheintbei ausgeprägtenSchwankungensehremp�ndlich zu sein,sodassunserSystemfast
immerauf eineAnomaliehinweist.Abbildung5.6stellt die VerteilungderIntervallwerteder
Anomaliekenngröße„Transfermengeder Verbindungeneinesspezi�schenServiceports“dar
undverdeutlichtdie Problematikexemplarisch.Auf denerstenBlick scheinendie zwei Ver-
teilungbis auf zwei Intervalle identisch,tatsächlichwerdenjedochnachPearsonChi-square
lediglichdrei Intervallenalsrelativ ähnlichklassi�ziert.

Ein weiteresschwerwiegendesProblemwird ebenfalls in Abbildung5.6 verdeutlicht.Denn
die X 2-Verteilung ist nur dann näherungsweiseexakt, wenn die Treffer in den Intervalle
annäherndgleichverteilt sind und möglichsteinebestimmteAnzahl an Intervalle verwendet
werden(vgl. Seite25 und 49). In diesemBeispiel sollten in jedemIntervall ungefähr660
Treffer landen, sodassaufgrund der dargestelltenVerteilung das Ergebnis ohnehin stark
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Abbildung 5.6: EinetypischeChi-squareVerteilung

bezweifeltwerdenmuss. Prinzipiell gilt jedoch, dassdasX 2 ErgebnisdesPearsonChi-
squareAlgorithmus unter einer noch feinerenEinteilung der Intervalle nur größerwerden
kannund daheruntergleichenBedingungennochdeutlichereineAnomalievermutetwird.
DieserSachverhaltwird deutlich,wennbeispielsweiseder Erwartungswert1200ist und für
dieDifferenz(Oi � E i ) 80angenommenwird. DerberechneteX 2 WertdesIntervallsbeträgt
dann5,3undkannunterkeinerAufspaltungdesIntervallsjemalsunterschrittenwerden.In der
Praxisergibt sichdaherunterVergrößerungderAnzahlder Intervalle undderVerkleinerung
der IntervallbreitekeinenennenswertenÄnderungender Ergebnisse.Im Allgemeinenwird
das berechneteX 2 Ergebnis im Gegenteil sogaraufgrunderheblicherSchwankungender
Datenpunkteein weniggrößerunddeutetdahereheraufeineAnomaliehin.
Eine UrsachediesesProblemsist, dassdie Datenpunkteder Anomaliekenngrößenan den
Enden des Wertebereichsoftmals Extremasaufweisenund sie derzeit nicht adäquatin
gleichhäu�geIntervalle unterteiltwerdenkönnen. DennSNADS verarbeitetbeispielsweise
derzeitfür die UntersuchungderVerbindungsdauernur Wertemit einerKommastelleundda
verhältnismäßigviele VerbindungendesHTTP-Portssehrkurz sind, �nden sichdie meisten
Treffer auchnur in denwenigenIntervallen,die kurzeVerbindungenrepräsentieren,wieder.
In Abhängigkeit der Anomaliekenngrößeund der realenDatensätzekönnensich aberauch
andereHäufungspunkteergeben(sieheauchAbbildung5.6).

Esist zuerwarten,dassdie Intervallbreitesehrklein gewähltwerdenmuss,umdieAnzahlder
Treffer auf ein akzeptablesMaß runterzudrücken und die AnnahmendesAlgorithmusvoll-
ständigzu erfüllen. Die Aussagekraftbei sehrkleinenIntervallbreitenist aberohnehinfrag-
lich, wenndie minimalenSchwankungenaufnatürlicheWeiseinnerhalbdesNetzesauftreten
können.DenneineAnomalie,die auf einerVerschiebungderHäu�gkeitenderVerbindungs-
dauervon 0,1 auf 0,2 Sekundenberuht,dürfte in derPraxisirrelevantsein. Ein zusätzliches
Problemist, dassbei einerVerkleinerungder Intervallbreitedie Gesamtanzahlder Intervalle
zunehmenmuss,um dengleichenWertebereichabzudecken. Die maximaleAnzahl der In-
tervalle ist aber, um eineperformantereBearbeitungzu ermöglichen,ursprünglichvon dem
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Systemauf 128begrenzt. Alternativ wäreesvorteilhaftanstattkonstanteIntervallbreitenzu
verwenden,die Intervallbreitenlediglich andenRänderndesWertebereichsfeinerzu gestal-
ten und ansonstenein gröberesRasterzu verwenden.Der Algorithmuskönntedannohne
Zunahmeder Gesamtanzahlder Intervalle auf BasisdieserfeinerenEinteilungexaktereEr-
gebnisseliefern.

Letztendlichist der PearsonChi-squareAnpassungstestin dieserForm aufgrundenormer
Schwankungenbei den Anomaliekenngrößennicht geeignet. Die Verbindungsdauerist zu
stark von der jeweiligen Leitungsqualitätabhängig,als dassbei der Anomaliekenngröße
„Verbindungsdauereinesspezi�schenServiceports“ein allgemeingültiger„Erwartungswert“
bestimmtwerdenkann. Das übertrageneDatenvolumen der einzelnenVerbindungenist
ebenfalls starkvon derNutzungdesjeweiligenDienstesabhängig,sodassbei demVergleich
vonaufWochenbasiertenDatenpunkteauchbeiderAnomaliekenngröße„Transfermengeder
Verbindungeneinesspezi�schenServiceports“kein zuverlässigerErwartungswertberechnet
werden kann. In anderenSzenarienoder auch für andereAnomaliekenngrößenkönnte
dennochder PearsonChi-squareAlgorithmuspraktikabelsein. Ein robustererAlgorithmus,
dernicht sosensibelgegenüberSchwankungenist, sollte jedochbevorzugtwerden.Dadurch
wird dannaberauchdie Genauigkeit desErgebnissesmaßgeblichbeein�usst.Esseiauf [43]
verwiesen.
BeispielsweisekönnteeinanPearsonChi-squareangelehnterAlgorithmusverwendetwerden,
der aberbei der BerechnungbenachbarteIntervalle mitbetrachtetund dahereventuellnicht
so sensibelauf SchwankungeninnerhalbeinesIntervalls reagiert. Um die Hypothesezu
bewerten,müsstedanneineempirischeVerteilungsfunktionüberdie neuen„X 2 Ergebnisse“
gebildet werden, um dann dementsprechenddie Wahrscheinlichkeit des Auftretens der
einzelnenDatenpunktebestimmenzu können. Eine Beurteilungder Anomalität ist jedoch
unteranderemnur dannakkurat,wenndie einzelnenberechnetenAnomaliewerteeindeutig
derSchwerederDiskrepanzzugewiesenwerdenkönnen.

Schwell wer trec hnung

Die Algorithmenfür dieSchwellwertrechnungsindgänzlichrealisiertwordenundfunktionie-
rendenParameternentsprechendeinwandfrei.DasgroßeProblemist aberebendieWahlkor-
rekterParameterin derArt, dassauchtatsächlichnicht unnötigAnomaliengemeldetwerden
undzugleichaberauchkeineAnomalienunerkanntbleiben.DasZiel ist dieFestlegungeiner
Schranke,abderderAdministratorvoneinerAnomalieausgeht.Die RegelnderSchwellwert-
rechnungbeinhaltenentwederfesteabsoluteSchrankenoderkönnenprozentualeAbweichung
um ein konkretenWert abdecken. In beidenFällenist für die Wahl angemessenerParameter
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Erfahrungmit der Anomaliekenngrößenötig. AufgrundderUnterschiedein derAuslastung
diverserIP-Adressenist esoftmalsaucherforderlichfür jedeIP-AdresseeigeneParameterzu
de�nieren. DassteigertjedochdenAufwandzusätzlich.Einmalde�nierte Parametermüssen
aberzudemdemmöglicherweiseverändertenNutzungspro�langepasstwerden.
Da ein Verstoßgegen die Schranken laut De�nition schoneine Anomalie darstellt, ist die
Aussagekraftmaximiert. Im Allgemeinenist der Aufwandzur P�ege der Parameterimmer
dannrelativ groß,wenndieAnomaliekenngrößenrelativ starkschwankenunddaherdiePara-
meteroft nachgebessertwerdenmüssen.Zusammengefasstist die Schwellwertrechnungeine
effektive,aberaufwendigeMethodeumAnomaliekenngrößenzuüberwachen.

Vergleic h zweier Zahlenreihen

Der AlgorithmuszumVergleichzweierZahlenreihenist relativ primitiv, dakeineFeinabstu-
fung der Anomaliewertenötig ist. Eine Diskrepanzist wie beschriebenstetseineAnomalie
und kannnäheruntersuchtwerden. Im realenEinsatzerkenntder Algorithmusmit der zu-
gehörigenAnomaliekenngröße„verwendeteServiceports“nursehrselteneineAnomalieund
ist durchdie guteAussagekraftsehrzweckmäßig.Lediglich bei sehrunregelmäßiggenutz-
ten IP-Adressenund ihrer Dienstewerdenunnötigviele Anomalienausgrufen.Durch eine
VergrößerungdesBetrachtungszeitraumskanndementgegengewirkt werden,jedochist die
Analysedannnichtsosensibel.Wird beispielsweisedievergangeneWochealsGrundlageder
verwendetenDienstegewählt, so würdebei einerReinfektioneinesbereitsgemeldetenund
danachentferntenBackdoors,dieserinnerhalbderWochenicht erneutgemeldetwerdenund
somitunerkanntbleiben.
EineErweiterungdesAlgorithmuserlaubteineUntersuchungnach„nicht mehrverwendeten
Serviceports“.Damit ein illegaler, kurzfristig aktiver Dienstnicht mehrfachzu Anomalien
führt, mussder vergangeneBetrachtungszeitraumklein gewählt werden. Bei der Untersu-
chungderStundenwertesollteer beispielsweisenur eineStundeumfassen.Auch diesfunk-
tioniert wunderbar, solangees keine Diensteder IP-Adressegibt, die nur sehrsporadisch
verwendetwerden. In der derzeitigenImplementationist die ErweiterungdesAlgorithmus
dannnichtsinnvoll einzusetzen,dazuvieleAnomaliengemeldetwerden.DurchdasEinfügen
einerLogik, diebeispielsweisebereitsgemeldeteDienste�ltert, kanndasProblemabergelöst
werden.
AufgrundderunterschiedlichenAnforderungenandie ParameterdesAlgorithmusist derge-
koppelteEinsatzbeiderUntersuchungsformenin einerRegel oderPro�l nicht sinnvoll.
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5.3 Eskalationsbe wer tung

Die Eskalationsbewertungwurdebereitsin Kapitel3.5.3aufSeite54vorgestellt.Hierzuwur-
deneinigekonkreteEskalationsursachenfestgelegt, abernurzumTeil in demPrototypenrea-
lisiert. SNADS erkennt derzeitdie „UmfangreicheNutzung“, den „Denial of Service“ als
auchden„Port Scan“überdasEskalationsprinzip.Die Eskalationsursache„Neueverwendete
Servicedienste“wird derzeitnicht betrachtet,da sie im Anomaliefall direkt auf eine Ano-
malie hinweistund dahernicht mit denvergangenenDatenpunktenkorreliert werdenmuss.
Die Eskalationsursache„Flash Crowd“ ist im derzeitigenStandder Implementierungnicht
durchführbar. DasEskalationsprinzipist aberwie erwähntebensofür denZ-Scoreund da-
mit für alle weiterenaggregiertenAnomaliekenngrößenebensogeeignet.Die Ergebnisseder
Schwellwertrechnungals auchdesPearsonChi-squarekönnenderzeitnicht über Eskalati-
onsbewertungausgewertetwerden.Die ZusammenfassungeinzelnerEskalationsursachenist
nochnicht realisiert,weshalbeineBewertungnicht möglich ist. Die einzelnenEskalations-
ursachenwerdenkorrekterkannt,ihreQualitäthängtjedochunmittelbarvondenErgebnissen
derAnomaliebewertungab. Daherhatdie Eskalationsbewertungebenfalls mit demProblem
durchseltengenutzteDienstezu kämpfen.Sinddie ErgebnissederEskalationsbewertungzu
schlecht,sollte daherzunächstdie Anomaliebewertungder jeweiligen Anomaliekenngröße
geprüftundoptimiertwerden.Erstdanachsollteneventuelldie ParameterderEskalationsbe-
wertungangepasstwerden.Bei sehrschwankendenDatenpunktenderAnomaliekenngrößen
kannaberselbstdurchÄnderungderParameterderHeuristikenoftmalsimmernochkein be-
friedigendesErgebnisbeiderAnomaliebewertungfestgestelltwerden.Beispielsweisekommt
esbei sehrsporadischer, aberwenndannintensiver NutzungeinesPOP3-Servers auchbei
optimalerWahl der Parameterzu sehrschwankendenAnomaliewerten(vgl. Abbildung 5.1
auf Seite82). StarkschwankendenDatenpunktederAnomaliekenngrößenkönnenzu fälsch-
licherweisegemeldetenEskalationenführen. Eine nachträglicheFilterung auf der Menge
berechneterEskalationenbietet sich dannan. Als Kriterium der Filterung wird die Länge
desAuftretensderEskalationherangezogen,dennesgilt im Allgemeinen,dassje längereine
Anomalieanhält,umsorelevanterist siedannauch.Im realenEinsatzzeigtesich,dassdurch
dieFilterungderEskalationenmit einemeinfachenZeitfensterdieMengedergemeldetenEs-
kalationenbeirelativ starkschwankendenDatenpunkteneinerAnomaliekenngrößenerheblich
reduziertwerdenkann. Wirklich sinnvoll ist dieseMethodejedochnur bei sehrschwanken-
denDatenpunkten,beidenendieAnzahlanFehlalarmen,die in diesemFall hauptsächlichbei
sehrkurzenZeiträumenauftreten,reduziertwerdensoll. Esgilt natürlichauchhier, dassdurch
dieseFilterungInformationenverlorengehenundeventuelltatsächlicheAnomaliendannnicht
mehrerkanntwerden.Fürdie regelmäßiggenutztenIP-Adressenist dieserSchrittnichtnötig,
dadie QualitätderEskalationvon Hausauszufriedenstellendist.
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Prinzipiell ist dieEskalationsbewertungeineSelektionderzuvor berechnetenAnomaliennach
ihrer Schwere,die sich einerseitsaufgrundder Heftigkeit und anderseitsauchaufgrundder
zeitlichenDauerderAnomaliebestimmt.Zusätzlichwird versuchtdenAnomalientypische
Ursachenzuzuweisen.DurchdieEskalationsbewertungwird eineef�zientereBearbeitungder
Anomalienermöglichtund führt letztendlichzu einerArbeitserleichterung.Abbildung 5.7
zeigtdie typischeAusgabederauf StundenbasiertenEskalationeneinesZeitraumsvon rund
60 Tagen,wobeihier sechsEskalationenmit einemeinfachenZeitfensterbereitsnachobiger
Methodege�ltert wurden.

Abbildung 5.7: ExemplarischeListevon Eskalationeines60-t�gigenZeitraums

Die Beschriftungder Spaltenist zum Großteilselbsterklärend.Timeframe beschreibtdie
zeitlicheDauerderEskalationundist in diesemFall einVielfacheseinerStunde.EValue ist
stetsdie SummedereinzelnenAnomaliewertediesesZeitraums.
Die Eskalationmit der ID 21 ist die obenbeschriebene„FlashCrowd“, die durchdie Veröf-
fentlichungeinerneuenX-CD-RoastVersionstattfand. Die Schweredieser„Umfangreichen
Nutzung“(hier: Bandwidth ) wird anhandderzeitlichenDauervon34Stundendeutlichund
ist für denAdministratorin dieserTabellesofortersichtlich.

Um denSinn desEskalationsprinzipsder Anpassungder Schranken zu verdeutlichen,wird
exemplarischnochdie Eskalationmit derID 10 angeführt.Die anderenEskalationenwurden
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zwarebenfallsuntersucht,sindabernichtweiterinteressant.Wie sichdurchweitereAnalysen
dieserEskalationherausstellte,wurdein diesemZeitraumanscheinendein komplettervirtu-
ellerWebservergespiegeltundverursachtedaherdieseEskalation.Die fünf anderEskalation
beteiligenAnomalienfallen aufgrunddesrechtgroßen„Hintergrundrauschens“der anderen
virtuellenWebservernichtentscheidendinsGewicht, sodassletztendlicherstdurchdiezeitli-
cheKorrelationderAnomaliewertein Verbindungmit derstetigeReduzierungderSchranken
dieseAnomalieerkanntwurde. Die fünf berechnetenAnomaliewerteder fünf Stundensind
zeitlich geordnet0,7/0,3/0,3/0,3/0,3und auf diesefolgt ein quasiabschließenderAnomalie-
wert von 0. Nachdemauf Seite56 beschriebenenSchemawird eineEskalationerstnach
demviertenAnomaliewert ausgerufen,dennerstdannÜberschreitenalle Anomaliewertedie
vorgegebeneSchrankevon0,3.DerfünfteundletzteAnomaliewertewird vonSNADS richtig
der bereitsbestehendenEskalationzugeordnetund trägt zu einerZunahmeder Schwereder
bereitsgemeldetenEskalationbei.

DasEskalationsprinzipzur zeitlichenKorrelationderDatenpunktefunktioniert in derPraxis
sehrgut und führt wie obenbeschriebentatsächlichzu einerenormenArbeitserleichterung.
Hierbeiwurdenbei einemgrobenÜberblicküberdie gemeldetenEskalationenkeineeindeu-
tigen Anomalienübersehen.Über die Vollständigkeit der Erkennungwird jedochin dieser
Arbeit keineAussagegemacht.
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Das Ziel dieserArbeit war es, ein in der PraxiseinsetzbaresAnomalie-basiertesIntrusion
DetectionSystemzuentwickeln,welchesdieDaten�üsseinnerhalbeinesNetzwerksautoma-
tisch kontrolliert. Die Praxistauglichkeit bestimmtsich hierbeidirekt nachder Qualitätder
Erkenntnisseund demAufwand,die der Administratorbei der nachträglichenAnalyseauf-
bringenmuss.
Um dieseZiele zu erfüllen undein funktionierendesSystemzu entwerfen,war esdaherzu-
nächsterforderlich,die StärkenundSchwächenvon Anomalie-basiertenIntrusionDetection
Systemenzu ergründen. Die Anomalie-basiertenIntrusion DetectionSystemevergleichen
unterVerwendungvon Heuristikendie aktuellenmit denzu erwartendenCharakteristikader
Daten�üsseund leiten darausein Maß der Diskrepanzher. Die erwartetenCharakteristika
werdenhierbeiausdenbereitsaufgetretenenDaten�üssenberechnet.TypischeCharakteri-
stika beschreibenEigenschaften,wie die Verbindungsdauer, dasDatentransfervolumenund
dieAnzahlanVerbindungen,undwerdenzuTeilendurchdie in dieserArbeit benutztenAno-
maliekenngrößenabgebildet.DaszentraleProblemderAnomalie-basiertenIntrusionDetec-
tion Systemeist diegroßeAnzahlanFehlalarmen,dazumeinendasNormverhaltenausrealen
Daten�üssenabgeleitetwird unddieseüblicherweisenichtdasganzeSpektrumderlegitimen
Daten�üsserepräsentieren,undzumanderendie SicherheitderdurchHeuristikengewonne-
nenErkenntnissenicht begründetwerdenkann.
In derLiteratursteheneineVielzahlanAlgorithmenzur BewertungeinerAnomaliezur Ver-
fügung,weshalbim Folgendenein Überblickeinigerhäu�g eingesetzterTechnikengeliefert
wurde.Hierbeiwurdein gra�scheundquantitativeAnalysetechnikenunterschieden,mit dem
besonderenAugenmerkaufRobustheit.Die TheoriederrobustenStatistikbeschäftigtsichmit
derQualitätderErgebnissevon Algorithmen,wennderenAnnahmen,wie beispielsweisedie
Normalverteilung,nicht gänzlicherfüllt sindoderwenndie Datenreihevon Ausreißernkon-
taminiert ist. Außerdemliefert sie Aussagenübersinnvollere Techniken, um denFehlerzu
reduzieren.Der Einsatzvon robustenAlgorithmenist aufgrundunbekannterCharakteristika
derDaten�üssebeiderBewertungvonAnomalienvongrundlegenderBedeutung.Jedochlei-
detim AllgemeinendieSensitivität derAnalyse,sodassdieVollständigkeit derErkennungbei
demEinsatzvon robustenAlgorithmenreduziertwird.
Erst nachdemdieseGrundlagenuntersuchtwurden,wurdedasAnomalie-basierteIntrusion
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DetectionSystem„SNADS“ entworfen. ZunächstwurdenZiele desSystemsexakt de�niert
und dasgrundlegendeKonzeptzur Bestimmungeiner Anomalie vorgestellt. Der Vorgang
lässtsich in mehrereSchritteunterteilen.Im erstenSchrittwerdendie verbindungsabhängi-
genDatensätzeentgegengenommen,dievonBRO – einemNetzwerkbasiertemIDS – ausden
Daten�üssenextrahiertwurden.UnterBeachtungderArbeitsanweisungen,die in Regelnund
Pro�len festgelegt werden,werdendie verbindungsabhängigenDatensätzeaufbereitetundin
Form von Anomaliekenngrößenin Datenbanktabellenablegt. Im zweitenSchrittwird basie-
rendaufdenDatenunterVerwendungvonrobustenHeuristikennachAnomaliengesuchtund
diesequantitativ bewertet.Der Vorgangwird in derArbeit Anomaliebewertunggenannt.Der
letzteSchritt ist die Eskalationsbewertung,die die Schwereder Anomalienunterzeitlichen
Gesichtspunktennäheruntersuchtund zudemversucht,die UrsachedesVorfalls zu konkre-
tisieren.Siestellt eineSelektionauf denbereitsgefundenenAnomaliendar. Mit Anomalie-
bestimmungwird daherderVorgangderAnomaliebewertungmitsamtEskalationsbewertung
de�niert.

AbschließendwurdedasAnomalie-basierteIntrusionDetectionSystemSNADS überzwei
MonateandemBackbonedesInternetServiceProvidersnetplaceTelematicGmbHbetrieben,
um Erfahrungenmit demSystemzu sammelnund die Sinnhaftigkeit desKonzeptsin realer
Situationzubewerten.SNADS setztezurAnomaliebewertungvier verschiedeneAlgorithmen
ein. In Abhängigkeit der jeweiligenAnomaliekenngrössewurdeentwederder „standardized
residual“,der „PearsonChi-squareAlgorithmus“, die einfache„Schwellwertrechnung“oder
derAlgorithmuszum„VergleichzweierZahlenreihen“verwendetwerden.
Der Algorithmus zum „Vergleich zweier Zahlenreihen“wurde lediglich für die Anomalie-
kenngröße„verwendeteServiceports“verwendetund vergleicht zwei Listen miteinander, in
denendie verwendetenServicediensteverschiedenerZeiträumestehen.DieserAlgorithmus
ist denkbareinfachund lieferte sehraussagekräftigeInformationenüberbeispielsweiseneu
installierteDienstezurück.
Bei der Analyse der Anomaliekenngrößen„Verbindungsdauereinesspezi�schenService-
ports“ und „Transfermengeder Verbindungeneinesspezi�schenServiceports“müssensehr
viele Datenpunktebetrachtetwerden,weshalbeineReduktionder Datenmengeerforderlich
ist. Der „PearsonChi-squareAnpassungstest“arbeitetauf in Intervalle eingeteiltenGrößen,
weshalbsichhierdieReduktiondurchKategorisierungin Intervalleanbot.Letztendlichstellte
sich jedochheraus,dassder „PearsonChi-squareAnpassungstest“in dieserForm aufgrund
enormerSchwankungenbei denAnomaliekenngrößennicht geeignetist, da in beidenFällen
kein adäquater„Erwartungswert“bestimmtwerdenkonnte.Die Verbindungsdauerist hierbei
zu starkvon derLeitungsqualitätabhängigunddasübertrageneDatenvolumendereinzelnen
Verbindungenstarkvon derNutzungdesjeweiligenDienstes.Problematischist zudem,dass
dieseAnomaliekenngrößenHäufungspunkteandenEndendesWertebereichsaufwiesenund
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daherdie Annahmedes„PearsonChi-squareAlgorithmus“, eineGleichverteilungder Tref-
feranzahlin denIntervallenanzustreben,nuräußerstschlechterfüllt war. Dain diesemFall der
„PearsonChi-square“-Wert der X 2-Verteilungnicht folgt, solltendie ErkenntnissedesTests
ohnehinmit Skepsisbetrachtetwerden.In anderenSzenarienoderauchfür weitereAnomalie-
kenngrößengleichenTypskönnteder PearsonChi-squareAlgorithmusdennochpraktikabel
sein.
Für die anderenAnomaliekenngrößen,wie beispielsweise„Anzahl anVerbindungen“,wurde
der sehrrobuste„standardizedresidual“eingesetztund zeigtesich bei der Anomaliebewer-
tungalssehrgut geeignet.Er ermöglichteinenVergleichvon Datenreihenauchdann,wenn
sievon Ausreißerngespicktsind. Die Sensitivität kanndabeije nachdemdurchdie Wahl der
ParameterdesAlgorithmusfestgelegt werdenundermöglichteineindividuelleAnalyse.Zu-
demlieferteer aufgrundseinerrobustenEigenschaftenauchbei schwankendenDatenreihen
guteErgebnisse.De�zite zeigtensichlediglichbeisehrsporadischerNutzungeinesDienstes.
DiesesProblembei derAnalysekonntejedochdurchdie Wahl einesgrößerenBetrachtungs-
zeitraumserheblichreduziertwerden.Die Vollständigkeit bei derErkennungvon Anomalien
reduziertsichdannaberebenfalls.
Ist die VergrößerungdesBetrachtungszeitraumsnicht gewünscht,bietetsich als Alternative
auchdieebenfallsgänzlichrealisierteSchwellwertrechnungan.Bei diesereinfachenMethode
de�niert derAdministratorfesteSchranken,diefür denFall, dasssieunter- oderüberschritten
werden,eineAnomalievermutenlassen.Die Methodeist, daderAdministratordieSchranken
selberbestimmenmuss,wesentlichaufwendigerin derAdministration,liefert aberdafürstets
die gewünschtenErgebnisse.

Prinzipiell ist die abschließendeEskalationsbewertungeineSelektionderzuvor berechneten
AnomaliennachihrerSchwere,diesichausderHeftigkeit undderzeitlichenDauerderAno-
maliebestimmt.Zudemwird denAnomaliengegebenfallseineEskalationsursache,wie „De-
nial of Service“,„Port Scan“und „UmfangreicheNutzung“ zugewiesen.Durch die Eskala-
tionsbewertungwurdeeinewesentlichef�zientere Analyseder Anomalienermöglicht,und
dasführteletztendlichzueinerenormenArbeitserleichterungbeidernachträglichenAnalyse.
Hierbeidarf jedochnicht unterschlagenwerden,dassdurchdiesenSchrittdie Vollständigkeit
derErkennungvon Angriffen reduziertwird. Esbleibt jedochdemAdministratorüberlassen,
welcherKompromisszwischennachträglichemAufwandundVollständigkeit derErkennung
gewählt wird. Die ZuweisungderEskalationsursachenfunktioniertebenfalls relativ gut, ob-
wohl dasKonzeptin diesemBereichnochnichtgänzlichrealisiertwurde.Die wenigenFehler
solltenjedochbei vollständigerRealisierungnichtmehrauftreten.
IndemSNADS die Datenin einerDatenbankablegt, könnenEinzelheiteneinesAngriffs re-
lativ leicht im nachhineingeprüftwerden.Somit trägtdasSystemauchzumdirektenErfah-
rungsgewinn bei underlaubtdieweitereOptimierungdesSystemsanhandderErfahrungen.
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Der funktionsfähigePrototypSNADS demonstriert,dassauchAnomalie-basierteIntrusion
DetectionSystemedurchgeeigneteMittel, wie die vorgestelltenrobustenStatistikenunddie
Eskalationsbewertung,in derPraxissinnvoll einsetzbarsind.
Die Weiterentwicklungdes Anomalie-basierenIntrusion DetectionSystemsSNADS wird
nachderDiplomarbeitfortgesetztmit demgenanntenZiel, ein in derPraxisrechtallgemein
einsetzbaresAnomalie-basiertesSystemzu entwickeln. Allen voransollenLösungenzu den
genanntenProblemengesuchtunddie einzelnenSchrittederAnomaliebewertungverbessert
werden.
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